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Wstep

Okreslenie Part-IS odnosi sie do przepisdw uchwalonych w latach 2022-2023 w celu zwiekszenia
bezpieczenstwa informacji (znane réwniez jako cyberbezpieczenstwo) w lotnictwie.

Przepisy te uwzgledniaja fakt, ze branza lotnicza jest silnie powigzana i podatna na rdézne zagrozenia
bezpieczenstwa, w tym cyber-ataki, btedy ludzkie i awarie proceséw. Wdrazajac te zasady, Unia
Europejska dazy do ujednolicenia i wzmocnienia praktyk bezpieczenstwa i informacji, zwiekszajac w
ten sposdb odpornosc operacji lotniczych na ztosliwe (zdolne do wyrzadzenia szkody) zagrozenia i
chronigc bezpieczenstwo publiczne. Organizacje sg zobowigzane do zintegrowania tych wymagan w
zakresie bezpieczenistwa informacji z istniejgcymi systemami zarzadzania bezpieczeristwem lotniczym
(SMS), zapewniajac ptynne i kompleksowe podejscie do zarzgdzania zaréwno ryzykiem zwigzanym z
bezpieczenstwem, jak i ochrona.

Podstawy prawne

Podstawa prawna dla PART-IS zostata ustanowiona przez EAR-Easy Access Rules dla bezpieczenstwa
informacji. Dokument ten tgczy wymagania ustanowione w réznych przepisach UE, zapewniajgc
kompleksowy i czytelny format.

EAR dla ochrony informacji zawiera nastepujgce rozporzadzenia i decyzje:

Rozporzadzenie wykonawcze Komisji (UE) 2023/203 z dnia 27 pazdziernika 2022 r. ustanawiajace
zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1139 w kwestii
wymagan dotyczacych zarzadzania ryzykiem zwigzanym z bezpieczenistwem informacji o
potencjalnym wptywie na bezpieczenstwo lotnicze w odniesieniu do organizacji objetych zakresem
stosowania rozporzadzen Komisji (UE) nr 1321/2014, (UE) nr 965/2012, (UE) nr 1178/2011, (UE)
2015/340, rozporzadzen wykonawczych Komisji (UE) 2017/373 i (UE) 2021/664 oraz wtasciwych
organdéw objetych zakresem stosowania rozporzgdzen Komisji (UE) nr 748/2012, (UE) nr
1321/2014, (UE) nr 965/2012, (UE) nr 1178/2011, (UE) 2015/340, rozporzadzern wykonawczych
Komisji (UE) 2017/373, (UE) nr 139/2014 i (UE) 2021/664 oraz zmieniajace rozporzadzenia Komisji
(UE) nr 1178/2011, (UE) nr 748/2012, (UE) nr 965/2012, (UE) nr 139/2014, (UE) nr 1321/2014, (UE)
2015/340 oraz rozporzadzenia wykonawcze Komisji (UE) 2017/373 i (UE) 2021/664.

Niniejsze rozporzadzenie ustanawia zasady stosowania Rozporzqdzenia (UE) 2018/1139 z dnia 4 lipca
2018 r. w sprawie wspodlnych zasad w dziedzinie lotnictwa cywilnego i utworzenia Agencji Unii
Europejskiej ds. Bezpieczenstwa Lotniczego oraz zmieniajgce rozporzadzenia Parlamentu
Europejskiego i Rady (WE) nr 2111/2005, (WE) nr 1008/2008, (UE) nr 996/2010, (UE) nr 376/2014 i
dyrektywy Parlamentu Europejskiego i Rady 2014/30/UE i 2014/53/UE, a takze uchylajgce
rozporzgdzenia Parlamentu Europejskiego i Rady (WE) nr 552/2004 i (WE) nr 216/2008 i
rozporzadzenie Rady (EWG) nr 3922/91 (Tekst majgcy znaczenie dla EOG) dotyczgcego zarzadzania
ryzykiem bezpieczenstwa informacji wptywajgcym na bezpieczenstwo lotnicze. Obejmuje ono
organizacje i wiasciwe organy regulowane Rozporzgdzeniem Komisji (UE) nr 1178/2011 z dnia

3 listopada 2011 r. ustanawiajgce wymagania techniczne i procedury administracyjne odnoszace sie
do zatég w lotnictwie cywilnym zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (WE)

nr 216/2008 (Tekst majgcy znaczenie dla EOG) i zmienia wspomniane rozporzadzenie, aby uwzglednic
nowe wymagania.



Rozporzadzenie delegowane Komisji (UE) 2022/1645 z dnia 14 lipca 2022 r. ustanawiajgce zasady
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1139 w odniesieniu do
wymagan dotyczacych zarzgdzania ryzykiem zwigzanym z bezpieczeristwem informacji

o potencjalnym wplywie na bezpieczeinstwo lotnicze w odniesieniu do organizacji objetych
zakresem stosowania rozporzadzen Komisji (UE) nr 748/2012 i (UE) nr 139/2014 oraz zmieniajace
rozporzgdzenia Komisji (UE) nr 748/2012 i (UE) nr 139/2014

Niniejsze rozporzadzenie dotyczy rowniez Rozporzqdzenia (UE) 2018/1139, okreslajgcego wymogi
dotyczace zarzadzania ryzykiem bezpieczeristwa informacji dla organizacji podlegajacych
Rozporzgdzeniom Komisji (UE) nr 748/2012 z dnia 3 sierpnia 2012 r. ustanawiajgce przepisy
wykonawcze dotyczgce certyfikacji statkdw powietrznych i zwigzanych z nimi wyroboéw, czesci

i akcesoridow w zakresie zdatnosci do lotu i ochrony srodowiska oraz dotyczgce certyfikacji organizacji
projektujgcych i produkujacych (przeksztatcenie)-Tekst majgcy znaczenie dla EOG i (UE) nr

139/2014 z dnia 12 lutego 2014 r. ustanawiajgce wymagania oraz procedury administracyjne
dotyczace lotnisk zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr 216/2008
(Tekst majacy znaczenie dla EOG) oraz odpowiednio zmieniajgcego te rozporzadzenia.

Decyzja ED 2023/008/R: Zarzadzanie ryzykiem bezpieczenistwa informacji — AMC i GM do artykutéow
Rozporzadzenia delegowanego Komisji (UE) 2022/1645 i Rozporzadzenia wykonawczego Komisji (UE)
2023/203

Niniejsza decyzja okresla dopuszczalne sposoby zapewnienia zgodnosci (AMC) i materiaty
informacyjne (GM) zwigzane z artykutami Rozporzgdzenia (UE) 2022/1645 i Rozporzqdzenia (UE)
2023/203. Wspiera ona wdrazanie zarzadzania ryzykiem bezpieczenistwa informacji w sektorze
lotnictwa.

Decyzja ED 2023/009/R: Zarzadzanie ryzykiem bezpieczeristwa informacji — AMC i GM do czesci
IS.D.OR i czesci IS.1.OR

Decyzja ta oferuje AMC i GM w celu wsparcia wdrazania pakietu regulacyjnego Part-IS, ze
szczegblnym uwzglednieniem Part-1S.D.OR (Projektowanie wymagan dla organizacji) i Part-IS.I.OR
(Wymagania organizacji).

Decyzja ED 2023/010/R: Zarzadzanie ryzykiem bezpieczenstwa informacji — AMC i GM do czesci
IS.AR

Decyzja ta zapewnia AMC i GM w celu wsparcia wdrazania pakietu regulacyjnego Part-IS, ze
szczegblnym uwzglednieniem Part-IS.AR (Wymagania wiadz).

Po opublikowaniu Rozporzgdzenia wykonawczego (UE) 2023/203, EASA zaktualizowata wiele swoich
gtéwnych rozporzadzen, aby uwzglednié szczegétowe przepisy dotyczgce Part-IS. Na przyktad
rozporzadzenie EASA dotyczgce operacji lotniczych zostato zmienione rewizjg 20 w czerwcu 2023 r. w
celu wprowadzenia Part-ORO.GEN.200A nakazujgcego stosowanie Part-IS dla operatoréw statkow
powietrznych.



Zastosowanie

Wymagania dokumentu PART-IS dzielg sie na trzy gtéwne czesci:

Part IS.AR (Wymagania dla wtasciwych organdw): Ta cze$¢é okresla wymagania dla krajowych
organdw nadzoru lotniczego i Europejskiej Agencji Bezpieczenstwa Lotniczego (EASA) dotyczace ich
obowigzkéw w zakresie nadzoru i zapewniania zgodnosci z przepisami dotyczacymi bezpieczeristwa
informacji.

Part IS.I.OR (Wymagania dla organizacji zawarte w rozporzadzeniu wykonawczym): Ta cze$¢ okresla
wymagania dla organizacji lotniczych, takich jak: operatorzy statkéw powietrznych w lotnictwie
biznesowym, CAMO, organizacje obstugi technicznej i organizacje szkoleniowe.

Part IS.D.OR (Wymagania dotyczgce organizacji zawarte w rozporzadzeniu delegowanym): Ta czes$¢
szczegbtowo opisuje wymagania dla organizacji projektujacych, produkujgcych i operatoréw lotnisk.

Niniejszy przewodnik jest przeznaczony dla organizacji podlegajgcych Czesci IS.I.OR, ktdra jest
okreslona w Zatgczniku Il do Rozporzadzenia (UE) 2023/203.

Wymagania dla organizacji, ktorych dotyczy czes¢ IS.I.OR wchodzg w zycie 22
lutego 2026 r.

Kluczowe wymagania PART-IS

Podstawowym wymogiem Part-IS dla organizacji jest ustanowienie Systemu Zarzadzania
Bezpieczenstwem Informacji (ISMS). Szczegéty wdrozenia tego systemu w praktyce pozostawia sie do
decyzji organizacji. Wymagania mozna spetnic integrujgc odpowiednie rozdziaty rozporzadzenia z
istniejgcymi zasadami i dokumentami, lub tworzac zupetnie nowe zasady i procedury zgodne z
rozporzadzeniem. Niektdre z kluczowych koncepcji ISMS, okreslonych przez Part-IS sg doktadniej
wyjasnione w kolejnych akapitach.

Zasady i procedury

Opracowanie kompleksowych zasad i procedur bezpieczenstwa informacji jest podstawowym
wymogiem w ramach Part-IS. Zasady i procedury te stanowig podstawe ISMS, zapewniajgc
usystematyzowane podejscie do zarzgdzania i ograniczania ryzyka zwigzanego z bezpieczeistwem
informacji.

Z praktycznego punktu widzenia organizacja powinna zaczg¢ od przeprowadzenia doktadnej oceny
ryzyka w celu zidentyfikowania potencjalnych zagrozen i luk. Na podstawie tych ustalen opracowana
powinna by¢ polityka, ktdra jasno okresli akceptowalny sposéb korzystania z systemodw
informatycznych, zapewniajac, ze wszyscy pracownicy rozumiejg, co stanowi wtasciwe i niewtfasciwe
zachowanie podczas obstugi zasobdéw cyfrowych. Zasady te powinny obejmowac rézne scenariusze,
w tym prace zdalng, korzystanie z urzgdzert mobilnych i przetwarzanie danych, aby zapewni¢
wszechstronne zabezpieczenie.

Oprdcz zasad akceptowalnego sposobu uzytkowania, niezbedne jest opracowanie szczegétowych
plandw reagowania na incydenty. Plany te powinny zawierac¢ precyzyjne instrukcje jak postepowac
krok po kroku podczas wykrywania, zgtaszania i reagowania na incydenty zwigzane z



bezpieczenstwem informacji. Powinny one okreslac role i obowigzki podczas obstugi incydentu, w
tym kto jest odpowiedzialny za komunikacje, dochodzenie i rozwigzanie problemu. Srodki kontroli
dostepu sg kolejnym istotnym elementem; zasady te powinny okresla¢, w jaki sposdb dostep do
systemdw informatycznych i danych jest udzielany, zarzadzany i odwotywany/cofany.

Nalezy ustanowic jasne wytyczne dotyczgce ochrony danych, w tym szyfrowania, przechowywania
danych oraz ich bezpiecznego usuwania. Aby zapewnic skutecznosc tej polityki, musi by¢ ona tatwo
dostepna dla wszystkich pracownikéw, regularnie przegladana i aktualizowana. Dzieki temu bedzie
odzwierciedla¢ zmiany w technologii, przepisach i pojawiajace sie nowe zagrozenia. Nalezy prowadzi¢
regularne szkolenia i wdrazaé programy podnoszgce swiadomosé personelu, aby pracownicy byli na
biezgco informowani i przestrzegali najnowszych praktyk w zakresie bezpieczenstwa.

Mapowanie zaleznosci

Mapowanie zaleznosci w organizacji jest kluczowym etapem wdrazania skutecznego Systemu
Zarzadzania Bezpieczeristwem Informacji (ISMS), zgodnie z wymaganiami Part-IS.I.OR.

Proces ten polega na identyfikacji i udokumentowaniu zaleznosci pomiedzy jednostkami
organizacyjnymi oraz ich powigzan z zewnetrznymi dostawcami ustug. Zrozumienie tych
wspotzaleznosci jest niezbedne do stworzenia kompleksowej strategii zarzagdzania ryzykiem.

Nalezy rozpocza¢ od zaangazowania kazdego dziatu w proces okreslenia jego kluczowych funkcji oraz
wewnetrznych i zewnetrznych zasobdw. To od nich zalezy prowadzenie dziatalnosci. Obejmuje to
identyfikacje systemow oprogramowania, przeptywdw danych i ustug stron trzecich, ktére wspieraja
codzienne dziatania.

Part-IS.I.OR ktadzie szczegdlny nacisk na role zewnetrznych dostawcow ustug, takich jak dostawcy
oprogramowania czy firmy outsourcingowe, w ramach systemu bezpieczeristwa informacji. Podczas
mapowania tych zaleznosci wazne jest, aby oceni¢ poziom bezpieczeristwa zewnetrznych partneréw
oraz ustali¢ czy podlegajg wymaganiom Part-IS.

Nalezy oceni¢ ich polityki, praktyki i mechanizmy kontroli bezpieczenistwa informacji, aby upewnic
sie, ze spetniajg one standardy organizacji i wymogi przepisdow. Zgodnie z GM1 1S.1.OR.205(b),
interfejsy z innymi podmiotami, takimi jak dostawcy ustug i tafcuchy dostaw, powinny by¢
identyfikowane na podstawie wymiany danych i informacji, poniewaz mogg prowadzi¢ do
zwiekszonego ryzyka bezpieczenstwa informacji z powodu wzajemnego narazenia.

Umowy z tymi dostawcami powinny zawierac¢ klauzule, ktdre wymagajg zgodnosci z wymaganiami
organizacji dotyczacymi bezpieczenstwa oraz umozliwiajg przeprowadzanie audytéw w celu
weryfikacji przestrzegania tych standarddéw.

Ocena ryzyka i zarzadzanie

W poczagtkowej fazie wdrazania Part-IS, przeprowadzenie doktadnej oceny ryzyka jest kluczowe dla
identyfikacji zagrozen bezpieczeristwa informacji, ktére moga mie¢ wptyw na bezpieczeristwo
lotnicze. Nalezy zacza¢ od stworzenia dedykowanego zespotu, ktéry bedzie sktadac sie z



przedstawicieli roznych dziatéw, miedzy innymi: IT, operacji naziemnych, operacji lotniczych, szkolen,
obstugi technicznej, czarteréw, finanséw, zasobdw ludzkich i przedstawicieli kadry zarzgdzajace;j.

Zespot ten powinien przeprowadzi¢ catosciowy przeglad wszystkich systeméw informacyjnych i
komunikacyjnych oraz dostepnych danych by méc zidentyfikowaé potencjalne stabe punkty i
zagrozenia. Mozliwe jest wykorzystanie standardowych ram / narzedzi branzowych, takich jak ISO
27001, NIST lub dedykowany zestaw narzedzi Part-IS, aby prowadzi¢ proces oceny w sposéb
systematyczny i doktadny.

Ustalenia nalezy udokumentowac w rejestrze ryzyka, kategoryzujac ryzyka w oparciu o ich
potencjalny wptyw na bezpieczenstwo oraz prawdopodobienstwo wystgpienia. Takie
ustrukturyzowane podejscie zapewnia zidentyfikowanie wszystkich potencjalnych ryzyk i ustalenie
ich priorytetéw.

Po zakonczeniu oceny ryzyka, kolejnym krokiem jest opracowanie i wdrozenie planéw postepowania
z ryzykiem, aby ograniczy¢ zidentyfikowane zagrozenia. Polega to na wyborze odpowiednich
Srodkow kontroli, a takze dziatart majacych na celu zmniejszenie ryzyka w zaleznosci od jego wagi.

W przypadku ryzyka o charakterze technicznym, warto rozwazy¢ wdrozenie rozwigzan takich jak
zapory sieciowe (firewalle), szyfrowanie, zarzagdzanie hastami i systemy wykrywania wtaman. W
przypadku ryzyka zwigzanego z procesami, nalezy wprowadzi¢ usprawnienia, takie jak regularne
audyty, procedury reagowania na incydenty oraz srodki kontroli dostepu.

Nalezy upewnidé sie, ze wszystkie srodki ograniczajace ryzyko sg udokumentowane oraz zintegrowane
z systemem ISMS. Plany te powinny by¢ regularnie przeglgdane i aktualizowane, aby dostosowac je
do nowych zagrozen i zmian w srodowisku organizacyjnym przy zastosowaniu proaktywnego
podejscia do zarzgdzania bezpieczenstwem informacji.

Wykrywanie incydentdw, reagowanie na nie i przywracanie do
stanu normalnego

Ustanowienie skutecznych mechanizméw wykrywania incydentéw, odpowiednie reagowanie na nie
oraz odzyskiwanie danych bedzie miato kluczowe znaczenie dla ochrony zasobéw informacyjnych
organizacji. Nalezy zaczaé od zainstalowania i konfiguracji zaawansowanych narzedzi monitorujacych,
ktore beda wykrywaé potencjalne zagrozenia w czasie rzeczywistym. Narzedzia te powinny by¢
zdolne do identyfikacji nietypowych wzorcdw, takich jak nieautoryzowane préby dostepu, aktywnosc
ztosliwego oprogramowania i wycieki danych.

Nalezy wyznaczy¢ zespdt (wewnetrzny lub zewnetrzny) odpowiedzialny za ciggte monitorowanie tych
alertow i zapewnianie szybkiego wykrywania incydentow.

Opracowany przez organizacje plan reagowania na incydenty okresli jakie kroki nalezy podjg¢ po
zidentyfikowaniu potencjalnego zagrozenia, w tym opisze natychmiastowe dziatania majgce na celu
zatrzymanie takiego zagrozenia, by natychmiast zapobiec dalszym szkodom.

Istotne jest ustanowienie procedur reagowania na incydenty oraz odzyskiwania danych po takich
incydentach. Procedury te powinny szczegdétowo okreslac role i obowigzki odpowiednich
pracownikéw w razie wykrycia incydentu. Zapewni to skoordynowane i efektywne dziatania.

Nalezy wdrozy¢ ustrukturyzowany proces oceny wptywu incydentu, okreslenia jego zakresu oraz
identyfikacji dotknietych systemdw i danych.



Nastepnie nalezy wdrozy¢ srodki ograniczajgce rozprzestrzenianie sie zagrozenia, dziatania majgce na
celu usuniecie szkodliwych elementdéw oraz kroki majgce na celu przywrdcenie normalnego dziatania
uszkodzonych systemoéw i danych. Warto zawsze upewnic sie, ze wszystkie podjete dziatania sg
udokumentowane na potrzeby analizy i raportowania po incydencie.

Opracowany przez organizacje plan ciggtosci dziatania powinien zawierac strategie utrzymania
podstawowych operacji i bezpieczenstwa lotéw w trakcie incydentu, minimalizacji zaktécen oraz
szybkiego powrotu do normalnego dziatania.

Nalezy regularnie testowacd i aktualizowad te procedury za pomocg symulacji i ¢wiczen, aby zapewnic
gotowosé i skuteczno$é w rzeczywistych sytuacjach.

Szkolenie personelu

Kiedy rozwazamy bezpieczenstwo informacji, zazwyczaj skupiamy sie na wymaganiach technicznych i
funkcjach zarzadzanych przez dziat IT. Jednak powszechnie uznaje sie, ze jednym z najbardziej
podatnych punktdw bezpieczenstwa organizacji jest jej personel. Btedy ludzkie, brak Swiadomosci i
niewystarczajgce szkolenia, mogg prowadzi¢ do powaznych naruszen bezpieczenistwa. Dlatego
szkolenie personelu jest kluczowym elementem Systemu Zarzgdzania Bezpieczenstwem Informacji
(ISMS) opisanego w Part-IS.I.OR.

Na etapie poczatkowej implementacji konieczne jest opracowanie kompleksowego programu
szkoleniowego, ktéry obejmie wszystkie aspekty bezpieczeristwa informacji istotne dla danej
organizacji. Nalezy rozpoczgé od analizy potrzeb szkoleniowych, aby zidentyfikowac luki w wiedzy i
okresli¢ wymagania szkoleniowe dla réznych rél / stanowisk w organizacji.

Nastepnie nalezy odpowiednio dostosowaé moduty szkoleniowe w taki sposdb, by odpowiadaty
konkretnym potrzebom, w tym tematy takie jak rozpoznawanie préob wytudzania informacji
(phishingu), prawidtowe postepowanie z danymi osobowymi oraz znaczenie przestrzegania
protokotéw bezpieczenstwa.

Regularne sesje szkoleniowe, warsztaty i moduty e-learningowe mogg byc¢ skuteczne w utrzymywaniu
wysokiego poziomu $Swiadomosci bezpieczeristwa wsréd pracownikéw. Dodatkowo, nalezy wdrozy¢
okresowe oceny i kursy odswiezajgce wiedze, aby upewnic sie, ze pracownicy pozostajg na biezgco z
najnowszymi praktykami i zagrozeniami w zakresie bezpieczeristwa.



Raportowanie i ciggte doskonalenie

Prowadzenie szczegdtowej dokumentacji incydentéw zwigzanych z bezpieczenistwem informacji i
podjetych dziatan ma zasadnicze znaczenie dla skutecznosci Systemu Zarzadzania Bezpieczeristwem
Informacji (ISMS). W poczatkowej fazie wdrazania nalezy ustanowic solidne wewnetrzne mechanizmy
raportowania, zapewniajgce terminowg / biezgcg komunikacje dotyczacg incydentdw w organizacji.

Kazdy incydent powinien byé odpowiednio udokumentowany — nalezy opisac jego charakter, podjete
dziatania oraz rezultaty tych dziatan. Taka dokumentacja nie tylko pomaga lepiej zrozumie¢ dany
incydent, ale rdwniez dostarcza cenne dane do analizy trendéw i identyfikacji powtarzajgcych sie
probleméw.

Nalezy réwniez zadbad o to, aby zapisy incydentéw byty bezpiecznie przechowywane i tatwo
dostepne do wykorzystania w przysztosci na potrzeby audytow zgodnosci oraz analiz.

Oprdécz wewnetrznego raportowania, konieczne jest zgtaszanie powaznych incydentéow odpowiednim
organom, zgodnie z wymogami IS.l.OR.230. Zapewnia to przejrzystos¢ i zgodnosc¢ z przepisami prawa,
co pomaga budowac zaufanie wobec organdw regulacyjnych i interesariuszy.

Nalezy regularnie monitorowac i aktualizowa¢ swoje procedury w oparciu o wnioski wyciggniete z
przesztych incydentow i zmieniajgcych sie zagrozenn. Okresowe audyty i oceny powinny by¢
przeprowadzane w celu oceny skutecznosci zastosowanych $rodkdw bezpieczenistwa oraz
identyfikacji obszaréw wymagajgcych doskonalenia.

Warto promowac kulture informacji zwrotnej w organizacji. Dzieki temu pracownicy moga
proponowac usprawnienia i zgtasza¢ potencjalne luki bez obawy przed ukaraniem.

Integracja z istniejagcym SMS

Part IS.I.OR zapewnia elastyczno$é organizacjom w zakresie integracji Systemu Zarzadzania
Bezpieczenstwem Informacji (ISMS) z istniejgcymi systemami zarzadzania. To podejscie jest zarowno
praktyczne, jak i efektywne, poniewaz pozwala organizacjom na wykorzystanie biezgcych proceséw,
polityk, zasad i mechanizmdw kontroli, zmniejszajgc tym samym dodatkowy wysitek i koszty zwigzane
z wdrazaniem nowego, samodzielnego systemu.

Zgodnie z materiatem informacyjnym GM1 IS.1.OR.200(d), taka integracja pomoze zapewni¢ spdjnosc
i zgodnos$¢ z ogdlnym podejsciem organizacji do zarzadzania.

Zintegrowane podejscie oznacza, ze organizacje mogg wykorzystywac swoje funkcjonujace juz
systemy zarzadzania bezpieczenstwem (SMS) jako fundament dla ISMS. Na przyktad istniejgce
procesy zarzadzania ryzykiem mogg zostac¢ dostosowane w taki sposdb, aby uwzgledniaty ryzyka
zwigzane z bezpieczenstwem informacji, dostosowujac je do ryzyka zwigzanego z bezpieczenstwem
lotniczym.

Ponadto obecne srodki kontroli, takie jak zarzgdzanie dostepem i procedury reagowania na
incydenty, mozna rozszerzy¢ o aspekty bezpieczeristwa informacji. Takie podejscie usprawnia
wdrozenie, przyspiesza proces zaznajamiania sie z systemem oraz wspiera ciggte doskonalenie
poprzez wykorzystanie istniejgcych mechanizmoéw w ramach SMS do regularnych przeglagddw i
aktualizacji.



To catosciowe podejscie nie tylko upraszcza proces wdrazania, ale tez zapewnia, ze bezpieczeristwo
informacji jest osadzone w szerzej pojmowanej kulturze bezpieczestwa organizacji, wspierajac
jednolite zaangazowanie w ochrone zaréwno zasobow fizycznych, jak i cyfrowych.

Nastepne kroki

Gdy organizacja rozpoczyna proces wdrozenia Part-IS, zainicjowanie wstepnej oceny w kazdym dziale
jest kluczowym krokiem. Ten proaktywny srodek pomaga rozwijac¢ kulture bezpieczenstwa informacji
w catej organizacji. Nalezy wiec zacheca¢ kazdy dziat / komorke organizacyjng do oceny konkretnych
ryzyk i podatnosci zwigzanych z bezpieczerstwem informac;ji. Angazujac wszystkich od samego
poczatku, zapewnia sie kompleksowe zrozumienie potencjalnych ryzyk i wspiera kulture sSwiadomosci
bezpieczenstwa w catej organizacji. Ustanowienie sprawnego kanatu komunikacji z wtasciwym
organem jest rowniez niezbedne. Wczesne zaangazowanie tego organu moze zapewnic cenne
spostrzezenia i wskazéwki, pomagajac zapewni¢ zgodnos¢ z wymogami Part-IS. Bycie jednym z
pierwszych podmiotow wdrazajgcych czesc¢ IS bedzie korzystne dla organizacji. Takie podejscie nie
tylko pokazuje zaangazowanie organizacji w bezpieczenstwo informacji, ale takze pozycjonuje jg jako
lidera w zakresie zgodnosci i najlepszych praktyk bezpieczeristwa. To proaktywne podejscie moze
korzystnie wptynac na reputacje i zbudowac zaufanie wsréd interesariuszy, klientéw i wiasciwych
organow.



