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Celem niniejszych wytycznych wdrożeniowych jest zharmonizowanie procesu składania wniosków o odstępstwa od przepisów IS.I.OR.200 lit. a) – d) przez organizacje oraz ich oceny i zatwierdzania przez właściwe organy we wszystkich państwach członkowskich. Obejmuje to stałe monitorowanie wydanych zatwierdzeń odstępstw w celu zapewnienia, że dowody potwierdzające ich przyznanie pozostają ważne.
 Zharmonizowane podejście zarówno organizacji, jak i właściwego organu do zarządzania wnioskami o odstępstwa i późniejszego monitorowania wszelkich udzielonych zezwoleń jest istotne dla zapewnienia jednolitego stosowania we wszystkich państwach członkowskich. Jest to szczególnie ważne w przypadku, gdy organizacja działa ponad granicami państwowymi i może być zmuszona do współpracy z wieloma właściwymi organami.
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IS.I.OR.200 System zarządzania bezpieczeństwem informacji (SZBI)
(e) Bez uszczerbku dla obowiązku przestrzegania wymogów dotyczących sprawozdawczości określonych w rozporządzeniu (UE) nr 376/2014 i wymogów określonych w pkt IS.I.OR.200 (a)(13), organizacja może uzyskać od właściwego organu zatwierdzenie na niewdrażanie wymogów, o których mowa w pkt (a) do (d) i powiązanych wymogów zawartych w pkt IS.I.OR.205 do IS.I.OR.260, jeśli wykaże w sposób zadowalający dla tego organu, że jej działania, obiekty i zasoby, a także usługi, które obsługuje, świadczy, otrzymuje i utrzymuje, nie stwarzają żadnych zagrożeń dla bezpieczeństwa informacji mogących mieć potencjalny wpływ na bezpieczeństwo lotnicze ani dla niej samej, ani dla innych organizacji. Zatwierdzenie musi opierać się na udokumentowanej ocenie ryzyka bezpieczeństwa informacji przeprowadzonej przez organizację lub stronę trzecią zgodnie z punktem IS.I.OR.205 oraz sprawdzonej i zatwierdzonej przez właściwy organ.
Ciągłość ważności tego zatwierdzenia będzie sprawdzana przez właściwy organ po obowiązującym cyklu audytu nadzoru oraz za każdym razem, gdy zostaną wprowadzone zmiany w zakresie prac organizacji.

AMC1 IS.I.OR.200(e) System zarządzania bezpieczeństwem informacji (SZBI)
ODSTĘPSTWO
Organizacje powinny postępować zgodnie ze wskazówkami podanymi w AMC1 IS.I.OR.205(a) i AMC1 IS.I.OR.205(b), aby przeprowadzić udokumentowaną ocenę ryzyka bezpieczeństwa informacji w celu uzyskania zatwierdzenia przez właściwy organ odstępstwa na mocy punktu IS.I.OR.200(e). Aby uzasadnić podstawy odstępstwa, oczekuje się, że ocena ryzyka zapewni wyjaśnienia dotyczące wykluczenia wszystkich elementów z zakresu SZBI. To organ ustala, czy ocena ta jest uznawana za zadowalającą w celu udzielenia odstępstwa.
Organizacje, które chciałyby, aby ocena ryzyka została przeprowadzona przez stronę trzecią, powinny wziąć pod uwagę wymagania IS.I.OR.235 i powiązane AMC.
GM1 IS.I.OR.200(e) System zarządzania bezpieczeństwem informacji (SZBI)
Każda organizacja, która uważa, że ​​nie stwarza żadnego ryzyka dla bezpieczeństwa informacji mogącego mieć potencjalny wpływ na bezpieczeństwo lotnicze, ani dla siebie, ani dla innych Organizacji, może rozważyć zwrócenie się do właściwego organu o zatwierdzenie odstępstwa zgodnie z procedurą opisaną w AMC1 IS.I.OR.200(e).
Przykładowe organizacje, które mogą rozważyć złożenie wniosku o odstępstwo, to:
x Operator lotniczy wykonujący komercyjne operacje specjalistyczne o niskim ryzyku (SPO) przy użyciu statków powietrznych o nieskomplikowanej konstrukcji, jeżeli charakter operacji uzasadnia przyznanie odstępstwa.
x Operator lotniczy, który eksploatuje statki powietrzne ELA2 zgodnie z definicją zawartą w art. 1 ust. 2 lit. j) rozporządzenia (UE) nr 748/2012, z wyjątkiem jednego statku powietrznego, który jest eksploatowany w predefiniowanych warunkach operacyjnych lub z pewnymi ograniczeniami operacyjnymi.
x Organizacja obsługowa zatwierdzona zgodnie z częścią 145, zajmująca się wyłącznie konserwacją podzespołów lub czynnościami obsługowymi, które nie przyczyniają się do zapewnienia integralności strukturalnej statku powietrznego ani żadnych istotnych funkcji związanych z bezpieczeństwem — na przykład podejmowanie czynności takich jak mycie, usuwanie powłok, malowanie itp.
Powyższe przykłady nie są wyczerpujące i stanowią jedynie wskazówkę co do potencjalnych scenariuszy, które mogą stanowić wstępną podstawę do przygotowania oceny ryzyka bezpieczeństwa informacji uzasadniającej wyłączenie wszystkich elementów organizacji z zakresu SZBI (ISMS).
GM1 IS.I.OR.200(e) Ocena ryzyka bezpieczeństwa informacji 
Część PART-IS nie wymaga stosowania żadnych konkretnych ram bezpieczeństwa informacji, takich jak ISO, NIST lub inne, do opracowania oceny ryzyka lub ogólnie do wdrożenia zarządzania ryzykiem. Każde ramy oferują inne korzyści i żadna z nich nie jest idealna dla konkretnej organizacji. Powinny być one dostosowywane i dostosowywane do ogólnych potrzeb organizacji, a także do szczególnej potrzeby uwzględnienia aspektów bezpieczeństwa lotniczego. 
Organizacje, których ramy bezpieczeństwa informacji uzyskały certyfikaty branżowe, mogą udostępniać te informacje jako artefakty uzupełniające; jednak organizacje te powinny wykazać stosowalność certyfikacji branżowej w zakresie niniejszego rozporządzenia (patrz GM1 IS.I.OR.200). 
Ogólne wytyczne dotyczące zarządzania ryzykiem, w tym oceny ryzyka, można znaleźć w normach ISO/IEC 27005 i ISO/IEC 31000, a także w NIST SP 800-30. Organizacje lotnicze mogą również rozważyć szczegółowe wytyczne dotyczące lotnictwa określone w rozdziale dotyczącym zarządzania ryzykiem w najnowszej wersji EUROCAE ED 201A oraz, w zależności od konkretnego środowiska operacyjnego, w rozdziałach EUROCAE ED-204A, EUROCAE ED-205A i EUROCAE ED-206 dotyczących zarządzania ryzykiem.
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· Właściwy organ  w ramach swojego procesu oceny wniosków o odstępstwo ustali, czy zatwierdzenie może zostać udzielone. W razie wątpliwości właściwy organ powstrzyma się od udzielenia odstępstwa. Po zatwierdzeniu odstępstwa właściwy organ zapewni, że ważność odstępstwa i podstawa, na której zostało ono udzielone, będą regularnie sprawdzane, a także za każdym razem, gdy zostanie powiadomiony o wszelkich wprowadzonych zmianach w zakresie działania Organizacji.
· W przypadku gdy podmiot posiadający wiele zatwierdzeń będzie ubiegał się o odstępstwo w państwie członkowskim, powinien poinformować różne właściwe organy (w tym EASA, gdy działa jako właściwy organ). Umożliwi to właściwym organom koordynację podejmowanych działań. Ponadto, właściwy organ oceniający odstępstwo może zdecydować o poinformowaniu EASA o wynikach tych ocen.
· W celu usprawnienia procesu udzielania odstępstwa Organizacja przeprowadza wstępną ocenę wniosku o odstępstwo przed przeprowadzeniem szczegółowej oceny przez właściwy organ. W tym celu właściwy organ opracował arkusz samooceny stanowiący załącznik nr 1 do niniejszych wytycznych.
· W celu podejmowania działań związanych z ryzykiem bezpieczeństwa informacji Organizacja wykorzystuje już ustaloną metodologię oceny ryzyka obowiązującą w zakresie SMS.
Przy ocenie wniosku o odstępstwo i towarzyszącej mu ocenie ryzyka bezpieczeństwa informacji, będą brane pod uwagę następujące kryteria.
· Ogólne rozważania opisujące narażenie na czynniki bezpieczeństwa informacji w sektorze lotniczym:
· miejsce Organizacji w łańcuchu funkcjonalnym lotnictwa, oraz
· jej poziom wkładu w konsekwencje bezpieczeństwa.
· Szczegółowe rozważania dotyczące przetwarzanych lub wytwarzanych informacji związanych z bezpieczeństwem:
· usługi świadczone i przyjmowane przez Organizację, w tym ich wspólne relacje;
· procesy ustanowione przez Organizację w celu świadczenia i przyjmowania usług.
Mając powyższe na uwadze, niezbędne przy ocenie wniosku dowody i informacje powinny obejmować następujące kwestie:
1) Zakres działania;
2) Wielkość i złożoność organizacji;
3) Potencjalny (dodatkowy) wpływ na bezpieczeństwo spowodowany incydentami bezpieczeństwa informacji;
4) Krytyczność organizacji dla sektora lotnictwa cywilnego w państwie członkowskim;
5) Transgraniczne działania Organizacji, jeśli ma to zastosowanie;
6) Dojrzałość systemu zarządzania bezpieczeństwem (SMS) Organizacji.
Zmiany w zakresie działania i wszelkie działania Organizacji, które mogą mieć wpływ na przyznanie odstępstwa, muszą zostać zgłoszone Właściwemu Organowi, zgodnie z przepisami wykonawczymi, jako nieodłączna część procedury zarządzania zmianami niewymagającymi uprzedniego zatwierdzenia zatwierdzonej przez właściwy organ. Takie powiadomienie inicjuje dokonanie przeglądu i późniejszej ponownej oceny ważności przyznanego przez Właściwy Organ odstępstwa.
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Po przyznaniu odstępstwa właściwy organ oczekuje, że organizacja będzie stale podejmować następujące działania.
· Przestrzegać wszystkich postanowień przepisu, które nie są objęte odstępstwem (np. OR.200 (a) (13)).
· Ciągle monitorować wszelkie zmiany w zakresie działania Organizacji i identyfikować te, które mogą mieć potencjalny wpływ na udokumentowane informacje, które uzasadniają przyznanie odstępstwa. W przypadku zidentyfikowania takich zmian Organizacja powinna upewnić się, że zostaną one niezwłocznie zgłoszone właściwemu organowi i powiadomione zgodnie z obowiązującymi przepisami wykonawczymi.
· Kierownik odpowiedzialny Organizacji potrafi wykazać się zrozumieniem procesu odstępstwa i warunków, na jakich udzielono zgody.
· Wdrożyć podstawową ochronę przed zagrożeniami bezpieczeństwa informacji zgodnie z najlepszymi praktykami branżowymi.
· Skonsultować się z odpowiednim krajowym organem ds. cyberbezpieczeństwa w celu uzyskania dodatkowych wskazówek.
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Właściwy organ ustanowił oficjalny wzór wniosku o odstępstwo i, w formie załącznika nr 2 do niniejszych wytycznych, udostępnił go wszystkim Organizacjom.
Formularz wniosku będzie musiał zostać wypełniony i podpisany przez Kierownika odpowiedzialnego Organizacji wnioskodawcy i przesłany do właściwego organu w celu przeglądu i rozpatrzenia.
Treść tego formularza służy jako wstępna i ogólna ocena dla właściwego organu przed żądaniem dalszych szczegółów.
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Zgodnie z OR.200(e) właściwy organ udzielający zgody na odstępstwo będzie opierać się na udokumentowanej ocenie ryzyka bezpieczeństwa informacji przeprowadzonej przez Organizację wnioskującą lub wyznaczoną stronę trzecią. Zgodnie z OR.205(c) ta ocena ryzyka bezpieczeństwa informacji powinna identyfikować ryzyka, które mogą mieć potencjalny wpływ na bezpieczeństwo lotnictwa.
W tym celu ocena ryzyka bezpieczeństwa informacji Organizacji i inna dokumentacja pomocnicza powinny podlegać przeglądowi przez zespół posiadający wiedzę specjalistyczną z różnych dziedzin, w szczególności:
· zrozumienie obszaru działalności operacyjnej Organizacji (zaleca się zaangażowanie inspektora specjalizującego się w danym obszarze);
· znajomość w zakresie bezpieczeństwa informacji (security);
· znajomość w zakresie procesów bezpieczeństwa lotniczego (safety).
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· Czy dokumentacja jest wystarczająca do prawidłowej analizy i oceny?
· Czy repozytorium systemów cyfrowych, przepływów danych i procesów jest kompleksowe?
· Czy ocena ryzyka bezpieczeństwa informacji jest przeprowadzana zgodnie z metodologią Organizacji?
· Czy ocena ryzyka bezpieczeństwa informacji została przeprowadzona z odpowiednią starannością?
· Czy odpowiednie strony zainteresowane były zaangażowane w proces oceny ryzyka bezpieczeństwa informacji?
· Czy ocena ryzyka bezpieczeństwa informacji została przeprowadzona przez osoby posiadające wystarczającą wiedzę specjalistyczną w zakresie bezpieczeństwa informacji i bezpieczeństwa lotniczego?
· Czy Organizacja wyznaczyła i wskazała osobę kontaktową do wymiany informacji?
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IS.I.OR.200 (a)(13)
Organizacja chroni, bez uszczerbku dla mających zastosowanie wymagań dotyczących zgłaszania incydentów – poufność wszelkich informacji, które organizacja mogła otrzymać od innych Organizacji, zgodnie z poziomem ich wrażliwości.
Właściwy organ zweryfikuje, czy Organizacja:
· ma odpowiednie środki wdrożone w celu ochrony poufności informacji w stanie gotowości do wymiany informacji i w trakcie przesyłania;
· ustanowiła schemat klasyfikacji danych;
· ustanowiła odpowiednie środki kontroli dostępu w celu zapewnienia skutecznej zasady „zakres dostępu według potrzeby”.
Zobacz również poniższą Tabelę 1, aby uzyskać więcej szczegółów na temat częściowej stosowalności niektórych wymagań pomimo odstępstwa.
Tabela 1 (Załącznik 1) poniżej przedstawia szczegółową listę wymagań części IS objętych odstępstwem. W przypadku większości wymagań odstępstwo ma zastosowanie w całości (zielona komórka w poniższej tabeli), w kilku przypadkach wymaganie nadal ma zastosowanie (biała komórka) lub ma zastosowanie częściowo (żółta komórka).
	Przepis rozporządzenia
zielony: pełne odstępstwo
żółty: częściowe odstępstwo
biały: brak odstępstwa
	Treść
	Uwagi

	IS.I.OR.200 (a)
	Wdrożenie SZBI (ISMS)
	

	IS.I.OR.200 (a) (1)
	Polityka bezpieczeństwa informacji
	

	IS.I.OR.200 (a) (2)
	Identyfikacja i przegląd ryzyka  bezpieczeństwa informacji
	

	IS.I.OR.200 (a) (3)
	Określenie  i wdrożenie środków łagodzących ryzyko
	

	IS.I.OR.200 (a) (4)
	System wewnętrznego raportowania
	

	IS.I.OR.200 (a) (5)
	Wdrażanie środków wykrywania i reagowania na zdarzenia i incydenty bezpieczeństwa informacji
	

	IS.I.OR.200 (a) (6)
	Wdrożenie środków  natychmiastowej reakcji na podatność lub incydent bezpieczeństwa informacji zgłoszonych przez właściwy organ
	

	IS.I.OR.200 (a) (7)
	Działania niezbędne do zajęcia się niezgodnościami zgłoszonymi przez właściwy organ
	

	IS.I.OR.200 (a) (8)
	Wdrożenie zewnętrznego
systemu raportowania
	

	IS.I.OR.200 (a) (9)
	Zachowanie zgodności z wymaganiami przy zawieraniu umów na działania z zakresu zarządzania bezpieczeństwem informacji (IS.I.OR.235)
	

	IS.I.OR.200 (a) (10)
	Utrzymywanie zgodności z wymogami dotyczącymi personelu
	

	IS.I.OR.200 (a) (11)
	Prowadzenie rejestrów
	

	IS.I.OR.200 (a) (12)
	Monitorowanie zgodności
	

	IS.I.OR.200 (a) (13)
	Ochrona poufności informacji otrzymanych od innych Organizacji
	Wymaganie to nie powinno ograniczać się wyłącznie do ochrony otrzymanych informacji. Podczas przesyłania informacji o charakterze poufnym Organizacja musi również mieć wdrożone środki bezpieczeństwa.

	IS.I.OR.200 (b)
	Ciągłe doskonalenie
	

	IS.I.OR.200 (c)(d)  
	Dokumentacja kluczowych procesów, procedur oraz ról i obowiązków.
	

	IS.I.OR.205
	Ocena ryzyka bezpieczeństwa informacji
	Przynajmniej IS.I.OR205 (d) powinno być nadal stosowane. Środowisko biznesowe może i będzie się zmieniać z czasem.

	IS.I.OR.210
	Zmniejszanie ryzyka związanego z bezpieczeństwem informacji
	

	IS.I.OR.215
	System wewnętrznego zgłaszania zdarzeń związanych z bezpieczeństwem informacji
	

	IS.I.OR.220
	Wykrywanie zdarzeń i incydentów związanych z bezpieczeństwem informacji – wykrywanie, reagowanie i działania naprawcze
	

	IS.I.OR.225
	Reagowanie na niezgodności, o których powiadomił właściwy organ
	

	IS.I.OR.230
	System zewnętrznego zgłaszania zdarzeń związanych z bezpieczeństwem informacji
	

	IS.I.OR.235
	Zlecanie czynności w zakresie zarządzania bezpieczeństwem informacji
	

	IS.I.OR.240
	Dodatkowe wymagania dotyczące personelu
	Przynajmniej IS.I.OR.240 (3) powinno być nadal stosowane. Ktoś musi rozumieć tę zasadę.

	IS.I.OR.245
	Prowadzenie rejestrów
	

	IS.I.OR.250
	Podręcznik zarządzania 
Bezpieczeństwem 
informacji (ISMM / PZBI)
	

	IS.I.OR.255
	Zmiany w systemie zarządzania bezpieczeństwem informacji
	

	IS.I.OR.260
	Ciągłe doskonalenie
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Celem jest uzyskanie wstępnych informacji o profilu ryzyka bezpieczeństwa informacji organizacji przy użyciu odpowiednich środków (arkusza samooceny)

ORGANIZACJA
WŁAŚCIWY ORGAN
Rozpoczęcie procesu
przyznawania odstępstwa
Złożenie wniosku o przyznanie odstępstwa
Prośba o informacje wstępne
Przeprowadzenie oceny wstępnej

Czy
kandydat spełnia
Kryteria?
Przeprowadzenie oceny ryzyka
Prośba o przesłanie i otrzymanie kompletnej dokumentacji
Ocena dowodów

Czy
wynik oceny
pozytywny?
Odstępstwo przyznane
Odmowa przyznania odstępstwa
Wydanie/odmowa wydania odstępstwa
Koniec procesu
przyznawania odstępstwa
TAK
TAK
NIE
NIE



Celem jest przeprowadzenie wstępnej oceny przed rozpoczęciem szczegółowej oceny ryzyka. Czy organizacja jest w stanie uzyskać wnioskowane zwolnienie?





Zaangażowanie większej ilości  inspektorów / ekspertów:
· SMS;
· SZBI.
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	1. a) Nazwa Organizacji i dane kontaktowe:

b) Wykaz  Certyfikatów (Zatwierdzeń) podlegających pod przepisy PART-IS:



	2. Wymagania, które mają być objęte odstępstwem:





	3. Szczegółowe uzasadnienie objęcia odstępstwem wymogów ISMS:






	4. Przegląd usług świadczonych i przyjmowanych przez Organizację:






	5. Przegląd architektury systemów informatycznych wykorzystywanych do prowadzenia działalności:





	6. Podsumowanie wstępnej oceny ryzyka bezpieczeństwa informacji dostosowanej do powyższej architektury:





	7. Metodologia stosowana do przeprowadzania oceny ryzyka bezpieczeństwa informacji:






	8. Lista osób i ról zaangażowanych w proces oceny ryzyka bezpieczeństwa informacji:
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                    Data                                                                                                                podpis



image1.jpeg




