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PRZEDMOWA

Niniejsze czwarte wydanie Podrecznika zarzgdzania bezpieczenstwem (SMM) zastepuje w catosci trzecie wydanie,
opublikowane w maju 2013 r. Opracowanie niniejszego wydania zostalo zapoczgtkowane po przyjeciu Zmiany nr
1 do Zatgcznika 19 w celu uwzglednienia poprawek wprowadzonych przez zmiang oraz w celu odzwierciedlenia
wiedzy i doswiadczenia zdobytego od czasu ostatniego przegladu podrecznika.

W celu uwzglednienia potrzeb zréznicowanej spotecznosci lotniczej wdrazajgcej zarzgdzanie bezpieczenstwem
oraz zalecenia drugiej Konferencji bezpieczenstwa wysokiego szczebla, ktéra odbyta sie w 2015 r., stworzono
strong internetowg poswigcong wdrazaniu zarzadzania bezpieczenstwem (SMI) (www.icao.int/SMI) majaca
stanowi¢ uzupetnienie Podrecznika zarzadzania bezpieczenstwem, stuzacg jako repozytorium do udostepniania
najlepszych praktyk. Na stronie tej bedg na biezgco gromadzone, przegladane i publikowane praktyczne przykfady,

narzedzia i pomocnicze materiaty edukacyjne.
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Niniejsze wydanie ma na celu wsparcie Panstw we wdrazaniu skutecznych krajowych programéw bezpieczenstwa
(SSP). Oznacza to zapewnienie, ze podmioty lotnicze wdrazajg systemy zarzgdzania bezpieczenstwem (SMS)
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zgodnie z postanowieniami Zatgcznika 19. Aby zachowa¢ spéjnosé z zasadami zarzadzania bezpieczenstwem,
podjeto wspdlny wysitek, aby skupi¢ sie na zamierzonym wyniku kazdej normy i zalecanej metody postepowania
(SARP), celowo unikajgc nadmiernego nakazywania. Nacisk potozono na znaczenie kazdej organizacji
dostosowujgcej wdrozenie zarzgdzania bezpieczenstwem do swojego specyficznego srodowiska.

Uwaga 1. — W niniejszym podreczniku termin ,organizacja” odnosi sie zaréwno do Paristw, jak i do
podmiotow lotniczych.

Uwaga 2. — W niniejszym podreczniku termin ,podmiot lotniczy” odnosi sie do organizacji branzy lotniczej
wdrazajgcej system zarzgadzania bezpieczenstwem na zasadzie obowigzku lub dobrowolnosci, natomiast w
Zatgczniku 19 termin ten jest stosowany w odniesieniu do bardzo szczegétowego wykazu organizacji znajdujgcego
sie w Rozdziale 3, ktéry nie obejmuje miedzynarodowych operatoréw lotnictwa ogéinego.

Czwarte wydanie podzielone zostato na dziewie¢ rozdziatéw, ktére stopniowo budujg zrozumienie tematyki
zarzgdzania bezpieczenstwem przez czytelnika. Rozdziaty te mozna pogrupowa¢ wedtug nastepujgcych trzech

tematow:
1) Podstawy zarzgadzania bezpieczenistwem — Rozdziaty od 1 do 3 budujg zrozumienie przez
czytelnika podstawowych zasad zarzgdzania bezpieczenstwem.
2) Rozwdj inteligencji w zakresie bezpieczenstwa — Rozdziaty od 4 do 7 bazujg na podstawach.

Rozdziaty te zawierajg cztery powigzane ze sobg tematy dotyczgce wykorzystania danych oraz
informac;ji dotyczgcych bezpieczenstwa do opracowania praktycznych informaciji, ktére moga by¢
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wykorzystane przez kierownictwo organizacji do podejmowania decyzji w oparciu o dane, w tym
decyzji dotyczgcych najbardziej efektywnego i skutecznego wykorzystania zasobéw.

3) WdrozZenie zarzgdzania bezpieczernistwem — Rozdziaty 8 i 9 wyjasniajg w jaki sposob stosowaé
pojecia z poprzedzajgcych rozdziatdw w celu instytucjonalizacji zarzadzania bezpieczehstwem
na poziomie Panstwa i podmiotu lotniczego.

Niniejszy podrecznik nie zawiera wytycznych w zakresie norm i zalecanych metod postepowania dotyczacych
zarzgdzania bezpieczenstwem dla konkretnych sektoréw bedacych poza zakresem Zatgcznika 19 (np. programy
analizy danych o locie). Podrecznik badania wypadkow i incydentow lotniczych (Doc 9756) zawiera wytyczne do
prowadzenia niezaleznych panstwowych badan wypadkoéw i incydentdw zgodnie z Zatgcznikiem 13 - Badanie
wypadkow i incydentéw lotniczych.

ICAO z wdzigcznoscig przyjmuje udziat Zespotu ds. zarzgdzania bezpieczenstwem (SMP) oraz Grupy ds.
wdrozenia ochrony informacji dotyczacych bezpieczenstwa (SIP IG), jak réwniez innych grup eksperckich i
indywidualnych ekspertow, ktérzy zapewniali wsparcie, porady i wktad do niniejszego podrecznika. Tres¢ zostata
opracowana w okresie dwdch lat, a nastepnie zostata przedtozona do obszernego przegladu w celu zebrania i
uwzglednienia komentarzy ekspertéw, majac na uwadze, ze podrecznik ma zawieraé kompleksowe wytyczne w
zakresie zarzadzania bezpieczenstwem dla szerokiej spotecznosci.

Uwagi dotyczace niniejszego podrecznika, szczegdlnie w odniesieniu do jego zastosowania i przydatnosci,
przekazane przez wszystkie Panstwa oraz w ramach dziatan kontrolnych w zakresie nadzoru nad
bezpieczenstwem oraz dziatan w zakresie wspétpracy technicznej ICAO, beda mile widziane. Zostang one
uwzglednione podczas przygotowywania kolejnych wydan. Uwagi nalezy kierowa¢ na nastepujgcy adres:

The Secretary General

International Civil Aviation Organization
999 Robert-Bourassa Boulevard
Montréal, Quebec

Canada H3C 5H7
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SLOWNIK POJEC

DEFINICJE

Jezeli w podreczniku uzywane sa nastepujgce terminy, majg one znaczenia przedstawione ponizej.

Uwaga. - Jezeli obok terminu pojawia sie gwiazdka, oznacza to, Zze termin ten zostat juz zdefiniowany w
Zatgcznikach i Procedurach stuzb zeglugi powietrznej (PANS).

Akceptowalny poziom bezpieczenstwa (Acceptable level of safety performance - AL0SP). Poziom
bezpieczenstwa uzgodniony przez wtadze Panstwa, ktory ma zosta¢ osiggniety w lotnictwie cywilnym w
danym Panstwie, zdefiniowany w krajowym programie bezpieczenstwa, wyrazony w formie docelowych
poziomow bezpieczenstwa i wskaznikow poziomu bezpieczenstwa.

Dyrektor odpowiedzialny (Accountable executive). Pojedyncza, mozliwa do zidentyfikowania osoba
odpowiedzialna za skuteczne i wydajne dziatanie systemu zarzadzania bezpieczenstwem (SMS) podmiotu
lotniczego.

Zarzadzanie zmiang (Change management). Formalny proces zarzgdzania zmianami w organizacji, prowadzony
w sposoéb systematyczny, tak aby zmiany, ktére mogg mie¢ wplyw na zidentyfikowane zagrozenia i na
strategie tagodzenia ryzyka, byty uwzgledniane zanim zostang wdrozone.

Dziatania obronne (Defences). Konkretne dziatania tagodzace, kontrole prewencyjne badz sposoby odzyskiwania
wprowadzone w celu zapobiegania wystgpieniu zagrozenia bgdz jego eskalacji w niepozgdany skutek.

Btedy (Errors). Dziatanie lub brak dziatania osoby w pionie operacyjnym, ktére prowadzi do odejscia od
organizacyjnych lub operacyjnych intencji lub oczekiwan tej osoby.

*Zagrozenie (Hazard). Stan lub obiekt, ktéry moze spowodowa¢ lub przyczyni¢ sie do incydentu lub wypadku
lotniczego.

tagodzenie ryzyka (Risk mitigation). Proces obejmujgcy dziatania obronne, kontrole prewencyjne lub sposoby
odzyskiwania majgcy na celu zmniejszenie dotkliwosci i/lub prawdopodobienstwa przewidywanych
konsekwencji zagrozenia.

Bezpieczenstwo (Safety). Stan, w ktorym ryzyka zwigzane z réznymi rodzajami dziatalnosci lotniczej, zwigzanymi
lub stanowigcymi bezposrednie wsparcie operacji statku powietrznego, sg obnizone do akceptowalnego
poziomu i kontrolowane.

*Dane bezpieczenstwa (Safety data). Zdefiniowany zestaw faktdw lub warto$ci dotyczgcych bezpieczenstwa
zebranych z réznych zrédet zwigzanych z lotnictwem, ktory stuzy do utrzymania lub poprawy
bezpieczenstwa.

Uwaga. — Dane bezpieczenstwa sg zbierane z obszaru proaktywnych lub reaktywnych dziatan zwigzanych
Z bezpieczenstwem, w tym miedzy innymi:

a) badan wypadkéw lub incydentéw;

b) zgtoszen dotyczacych bezpieczeristwa;

c) zgfoszen dotyczgcych ciggfej zdatnosci do lotu;
d) monitorowania dziatan operacyjnych;

e) inspekcji, audytéw, ankiet; lub

f)  badan i przeglgddéw bezpieczenstwa.
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*Informacje bezpieczenstwa (Safety information). Dane bezpieczenstwa, ktére sg przetwarzane, organizowane
lub analizowane w danym kontekscie, tak aby byty uzyteczne dla celdéw zarzgdzania bezpieczenstwem.

*System Zarzadzania Bezpieczenstwem (Safety management system (SMS)). Systematyczne podejscie do
zarzadzania bezpieczehstwem obejmujgce niezbedne struktury organizacyjne, zakres odpowiedzialnosci,
zakres obowigzkow, polityke oraz procedury.

Cel bezpieczenstwa (Safety objective). Krotkie oswiadczenie wysokiego szczebla dotyczace osiggnigé w
zakresie bezpieczenstwa lub pozgdanego rezultatu, ktéry ma byé uzyskany w wyniku wdrozenia
krajowego programu bezpieczenstwa lub systemu zarzgdzania bezpieczeristwem podmiotu lotniczego.

Uwaga. — Cele bezpieczenstwa sg opracowywane na podstawie najwyzszych ryzyk dotyczacych
bezpieczeristwa organizacji i powinny by¢ brane pod uwage podczas pozniejszego opracowywania wskaznikow
poziomu bezpieczenistwa i celéw poziomu bezpieczeristwa.

*Nadzor nad bezpieczennstwem (Safety oversight). Funkcja wykonywana przez Panstwo majgca na celu
zapewnienie, ze osoby fizyczne i organizacje wykonujgce dziatalno$¢ lotnicza przestrzegajg krajowe
przepisy i regulacje dotyczace bezpieczenstwa.

*Poziom bezpieczenstwa (Safety performance). Osiggniecie w zakresie bezpieczenstwa Panstwa lub podmiotu
lotniczego zdefiniowane przez cele poziomu bezpieczenstwa i wskazniki poziomu bezpieczenstwa.

*Wskaznik poziomu bezpieczenstwa (Safety performance indicator). Parametr oparty na danych, uzywany do
monitorowania i oceny poziomu bezpieczenstwa.

*Cel poziomu bezpieczenstwa (Safety performance target). Planowana lub zamierzona przez Panstwo lub
podmiot lotniczy, w danym przedziale czasowym, warto$¢ celu wskaznika poziomu bezpieczenstwa, ktora
jest zgodna z celem bezpieczehstwa.

*Ryzyko bezpieczenstwa (Safety risk). Przewidywane prawdopodobienstwo i dotkliwos¢ konsekwencji lub
skutkdw zagrozenia.

*Krajowy program bezpieczenstwa (State Safety Programme (SSP)). Zintegrowany zestaw dziatan i przepiséw
majacych na celu poprawe bezpieczenstwa.

*Nadzor (Surveillance). Dziatania Panstwa, w ramach ktérych Panstwo w sposob proaktywny weryfikuje poprzez
inspekcje i audyty, ze posiadacze licencji, certyfikatow, upowaznien lub zatwierdzen Iotniczych
nieprzerwanie spetniajg ustanowione wymagania oraz funkcjonuja na poziomie kompetencji i
bezpieczenstwa wymaganym przez Panstwo.

System (System). Zorganizowana, celowa struktura sktadajgca sie ze wzajemnie powigzanych i wspotzaleznych
elementéw i komponentéw oraz powigzanych polityk, procedur i praktyk stworzona w celu prowadzenia
okreslonej dziatalnosci lub rozwigzania problemu.

Czynnik uruchamiajacy (Trigger). Ustalony poziom lub warto$¢ kryteriow dla konkretnego wskaznika poziomu

bezpieczenstwa, ktéry stuzy do zainicjowania wymaganego dziatania (np. oceny, korekty lub dziatania
naprawczego).

viii



SKROTY | AKRONIMY

ADREP

AlA
ALoSP
AOC
ATS
CAA
CVR
D3M
Doc
ERP
FDA
FDR
FMS
FRMS

GASP
ICAO
iISTARS

LOSA
OHSMS

OSHE
PIRG

QMS
RASG
RSOO

SAG
SARPs

SD
SDCPS

SeMS
SMM
SMP
SPI
SPT
SRB
SRBS
SRM
SSO
SSP
STDEVP
TNA
USOAP

Accident/incident data reporting

Accident investigation authority
Acceptable level of safety performance
Air operator certificate

Air traffic services

Civil aviation authority

Cockpit voice recorder
Data-driven decision-making
Document

Emergency response plan

Flight data analysis

Flight data recorder

Financial management system
Fatigue risk management systems

Global Aviation Safety Plan
International Civil Aviation Organization
Integrated Safety Trend Analysis and
Reporting System

Line operations safety audit
Occupational health and safety
management system

Occupational safety, health and
environment

Planning and implementation regional
group

Quality management system

Regional aviation safety group
Regional Safety Oversight Organization

Safety action group

Standards and Recommended
Practices

Standard deviation

Safety data collection and processing
systems

Security management system
Safety management manual
Safety management panel
Safety performance indicator
Safety performance target
Safety review board

Safety risk-based surveillance
Safety risk management

State safety oversight

State safety programme
Population standard deviation
Training needs analysis
Universal Safety Oversight Audit
Programme

System przekazywania danych o wypadkach i
incydentach

Organ uprawniony do badania wypadku
Akceptowalny poziom bezpieczenstwa
Certyfikat przewoznika lotniczego

Stuzby ruchu lotniczego

Organ lotnictwa cywilnego

Poktadowy rejestrator rozméw w kabinie pilota
Podejmowanie decyzji w oparciu o dane
Dokument

Plan reagowania awaryjnego

Analiza danych o locie

Rejestrator parametréw lotu

System zarzadzania finansowego

Systemy zarzgdzania ryzykiem zwigzanym ze
zmeczeniem

Globalny plan bezpieczenstwa lotniczego

Organizacja Miedzynarodowego Lotnictwa Cywilnego

Zintegrowany system analizy i zgtaszania trendow
dotyczacych bezpieczenstwa
Audyt bezpieczenstwa operacji liniowych

System zarzgdzania bezpieczenstwem i higieng pracy

Bezpieczenstwo i higiena pracy
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ROZDZIAL. 1
WSTEP

1.1. CZYM JEST ZARZADZANIE BEZPIECZENSTWEM?

1.1.1. Zarzgdzanie bezpieczenstwem ma na celu proaktywne ograniczanie ryzyk bezpieczenstwa, zanim
spowodujg one wypadki i incydenty lotnicze. Dzigki wdrozeniu zarzadzania bezpieczenstwem Panstwa moga
zarzgdza¢ swoimi dziataniami w zakresie bezpieczenstwa w bardziej zdyscyplinowany, zintegrowany i
skoncentrowany sposob. Jednoznaczne rozumienie jego roli i udziatu w bezpiecznych operacjach umozliwia
Panstwu i jego branzy lotniczej okre$lenie priorytetdw dziatan majgcych na celu przeciwdziatanie ryzykom
bezpieczenstwa i skuteczniejsze zarzgdzanie swoimi zasobami dla osiagniecia optymalnych korzysci zwigzanych
z bezpieczenstwem lotniczym.

1.1.2. Skutecznos$¢ dziatan Panstwa w zakresie zarzadzania bezpieczenstwem jest wzmocniona kiedy dziatania
wdrazane sg w sposob formalny i zinstytucjonalizowany poprzez krajowy program bezpieczenstwa (SSP) oraz
poprzez systemy zarzgdzania bezpieczefnstwem (SMS) podmiotéw lotniczych. Krajowy program bezpieczenstwa,
w pofgczeniu z systemami SMS podmiotéw lotniczych, w sposdb systematyczny uwzglednia ryzyka
bezpieczenstwa, poprawia poziom bezpieczenstwa kazdego podmiotu lotniczego oraz zbiorczo poprawia poziom
bezpieczenstwa Panstwa.

1.1.3. Krajowy program bezpieczenstwa (SSP) jest opracowywany i utrzymywany przez kazde Panstwo jako
ustrukturyzowane podejscie majgce na celu wsparcie w zarzgdzaniu bezpieczenstwem lotniczym. Istniejgcy rejestr
bezpieczenstwa lotniczego zostat osiagniety dzieki tradycyjnemu podejsciu w oparciu o zgodnos$¢ i powinien by¢
nadal traktowany jako podstawa SSP. W zwigzku z tym Panstwa powinny zapewni¢ posiadanie skutecznych
systemdéw nadzoru nad bezpieczenstwem. Wiecej informacji na temat krajowego programu bezpieczenstwa
znajduje sie w Rozdziale 8.

1.1.4. Panstwa wymagajg, aby podmioty lotnicze bedace pod ich jurysdykcjg, wdrozyly system zarzgdzania
bezpieczenstwem, jak okreslono w Zatagczniku 19 - Zarzgdzanie bezpieczeristwem, w celu ciggtego podnoszenia
poziomu bezpieczenstwa poprzez identyfikacje zagrozen, gromadzenie i analizowanie danych oraz ciggtg ocene i
zarzadzanie ryzykami bezpieczehstwa (patrz pkt 1.2 w zakresie szczegdtowych informacji dotyczgcych
zastosowania SMS). Wiecej informacji na temat wdrozenia systemu zarzadzania bezpieczenstwem znajduje sie w
Rozdziale 9.

1.1.5. Cele Globalnego planu bezpieczenstwa lotniczego ICAO (GASP, Doc 10004) wymagajg od Panstw
wdrozenia solidnych i zréwnowazonych systeméw nadzoru nad bezpieczehAstwem oraz stopniowego
przeksztatcania ich w bardziej zaawansowane srodki zarzgdzania poziomem bezpieczenstwa. Cele te sg zgodne
z wymaganiami ICAO dotyczgcymi wdrozenia krajowych programéw bezpieczenstwa oraz systeméw zarzgdzania
bezpieczenstwem przez podmioty prowadzgce dziatalnos¢ w lotnictwie cywilnym.

1.1.6. Podejscie w oparciu o poziom bezpieczenstwa daje mozliwo$¢ doskonalenia, poniewaz koncentruje sie
na osiaggnieciu pozgdanego rezultatu, a nie wytgcznie na tym, czy dane Panstwo zachowuje zgodnosé, czy tez nie.
Nalezy jednak zauwazy¢, ze wdrozenie takiego podejscia oparte jest na wspotpracy, poniewaz wymaga wysitku ze
strony branzy lotniczej w opracowaniu odpowiednich $rodkéw do osiggniecia okreslonych wynikéw, a ze strony
Panstw w ocenie podejscia kazdego podmiotu lotniczego.
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1.1.7. KORZYSCI WYNIKAJACE Z ZARZADZANIA BEZPIECZENSTWEM

Wdrozenie zarzgdzania bezpieczenstwem przynosi wiele korzysci, sposrod ktorych niektore obejmujg elementy:

a)

b)

c)

d)

e)

9)

h)

Wzmocniona kultura bezpieczenstwa — kultura bezpieczenstwa organizacji moze zosta¢ wzmocniona
poprzez uwidocznienie zaangazowania kierownictwa oraz poprzez aktywny udziat personelu w
zarzadzaniu ryzykiem bezpieczenstwa. Kiedy kierownictwo popiera bezpieczenstwo wskazujgc je
jako priorytet, jest to zazwyczaj dobrze przyjmowane przez personel i staje sie czescig normalnych
operacji.

Udokumentowane, oparte na procesie podejscie majgce na celu zapewnienie bezpieczeristwa —
ustanawia jasne i udokumentowane podejscie do osiggniecia bezpiecznych operacji, ktore jest
zrozumiate dla personelu i moze by¢ w tatwy sposob wyjasnione innym osobom. Ponadto jasne
zdefiniowanie podstawowego dziatania umozliwia wprowadzanie zmian w sposo6b kontrolowany, przy
cigglym doskonaleniu programu/systemu bezpieczenstwa, pomagajgc w ten sposéb organizacji
optymalizowaé zasoby wymagane do wdrozenia zmian.

Lepsze zrozumienie interfejséw i relacji zwigzanych z bezpieczerstwem — proces dokumentowania i
definiowania interfejséw zarzadzania bezpieczenstwem moze przynies¢ korzysci w postaci
zrozumienia relacji pomiedzy procesami w organizacji, prowadzac do lepszego zrozumienia catego
procesu i wyeksponowania mozliwosci zwiekszenia wydajnosci.

Lepsze wczesne wykrywanie zagrozen bezpieczenstwa — poprawia zdolnos¢ Panstwa/podmiotu
prowadzgcego dziatalno$¢ w lotnictwie cywilnym do wykrywania pojawiajgcych sie problemow
zwigzanych z bezpieczehstwem, kiére mogg zapobiega¢ wypadkom i incydentom dzieki proaktywnej
identyfikacji zagrozen i zarzadzaniu ryzykami bezpieczenstwa.

Podejmowanie decyzji w oparciu 0 dane bezpieczenstwa — poprawia zdolno$¢ Panstwa/podmiotu
wykonujgcego dziatalnos¢ w lotnictwie cywilnym do gromadzenia danych dotyczacych
bezpieczenstwa do celdw analizy bezpieczehstwa. Dzieki strategicznemu mysleniu w celu okre$lenia
pytan, na ktére nalezy udzieli¢ odpowiedzi, wynikajgce z tego informacje bezpieczehstwa mogg
pomoc decydentom, w czasie zblizonym do rzeczywistego, w podejmowaniu trafniejszych decyzji.
Waznym aspektem tego procesu decyzyjnego jest przydziat zasobédw do obszaréw budzgcych
wieksze obawy lub wymagajgcych wsparcia.

Lepsza komunikacja w zakresie bezpieczenstwa — zapewnia wspolny jezyk w zakresie
bezpieczenstwa w catej organizacji i branzy. Wspdlny jezyk w zakresie bezpieczenstwa stanowi
kluczowy czynnik umozliwiajgcy wspélne zrozumienie celéw i osiggnie¢ bezpieczehstwa organizaciji.
W szczegdlnosci zapewnia uznanie celdw bezpieczenstwa organizacji, jej wskaznikow poziomu
bezpieczenstwa (SPI) oraz docelowych pozioméw bezpieczenstwa (SPT), ktore zapewniajg kierunek
i motywacje dla bezpieczehstwa. Personel bedzie bardziej swiadomy dziatah organizacji oraz
postepdw w osigganiu zdefiniowanych celéw bezpieczenstwa, a takze sposobu, w jaki przyczyniajg
sie one do sukcesu organizacji. Wspélny jezyk w zakresie bezpieczenstwa umozliwia podmiotom
lotniczym z wieloma rodzajami lotniczej dziatalnosci gromadzenie informacji bezpieczenstwa we
wszystkich jednostkach organizacyjnych. Wsparcie zarzgdzania interfejsami jest niezbedne w catym
systemie lotniczym.

Dowéd, ze bezpieczenstwo stanowi priorytet — pokazuje w jaki sposéb kierownictwo wspiera i
zapewnia bezpieczenstwo, w jaki sposéb ryzyka bezpieczenstwa sg identyfikowane i zarzadzane, a
takze w jaki sposob poziom bezpieczenstwa jest stale poprawiany, powodujgc zwiekszenie zaufania
wsrdd spotecznosci lotniczej, wewnatrz i na zewnatrz organizaciji. Powoduje to réwniez, ze personel
ma pewnos¢é co do poziomu bezpieczenstwa organizacji, co moze prowadzi¢ do zwiekszonej
atrakcyjnosci pracy i utrzymania wysokiego poziomu pracownikéw. Pozwala takze Panstwom i
regionalnym organizacjom nadzoru nad bezpieczenstwem (RSOO) zdoby¢ zaufanie co do poziomu
bezpieczenstwa podmiotéw lotniczych.

Ewentualne oszczedno$ci finansowe — mogg pozwoli¢ niektorym podmiotom prowadzgcym
dziatalno$¢ w lotnictwie cywilnym na uzyskanie znizek na swoje sktadki ubezpieczeniowe i/lub
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obnizenie sktadek na ubezpieczenie pracownikéw w oparciu o wyniki dziatania systemu zarzadzania
bezpieczenstwem.

i) Poprawiona wydajno$¢ — mozliwe zmniejszenie kosztoéw operacji poprzez wyeksponowanie braku
wydajnosci w istniejgcych procesach i systemach. Integracja z innymi wewnetrznymi lub
zewnetrznymi systemami zarzgdzania moze réwniez zaoszczedzi¢ na dodatkowych kosztach.

i) Unikanie kosztow — poprzez proaktywng identyfikacje zagrozen i zarzadzanie ryzykiem
bezpieczenstwa (SRM), kosztéw zwigzanych z wypadkami i incydentami mozna unikng¢. W takich
przypadkach koszty bezposrednie mogg obejmowaé: obrazenia, uszkodzenie mienia, naprawy
sprzetu i opoznienia w harmonogramie. Koszty posrednie mogg obejmowac: dziatania prawne; utrate
biznesu i utrate reputaciji, nadwyzki czgsci zamiennych, narzedzia i szkolenia, zwigkszone skfadki
ubezpieczeniowe, utrate produktywnosci personelu, odzyskiwanie sprzetu i sprzatanie, utrate
uzytkowania sprzetu prowadzacg do krotkoterminowego wykorzystania sprzetu zastepczego oraz
wewnetrzne dochodzenia.

1.2.  ZASTOSOWANIE ZARZADZANIA BEZPIECZENSTWEM

Odpowiedzialno$¢ Panstwa za zarzadzanie bezpieczenstwem zostata oméwiona w Zatgczniku 19, Rozdziat 3, i
obejmuje wymdg wdrozenia systemu zarzgdzenia bezpieczenstwem przez podmioty lotnicze okreslone w SARPs.
Przepisy dotyczace wdrozenia systeméw zarzgdzania bezpieczenstwem przez podmioty lotnicze znajdujg sie w
Rozdziale 4 oraz w Dodatku 2 Zatgcznika 19.

1.2.1  Zastosowanie systemu zarzadzania bezpieczenstwem (SMS)

1211 Ocena majaca na celu okreslenie mozliwosci zastosowania SMS do Zmiany nr 1 do Zatgcznika 19
opiera sie na zestawie kryteriow. Oczekuje sie, ze te same kryteria bedg okresowo wykorzystywane przez ICAO i
Zespot ds. zarzadzania bezpieczenstwem (SMP) przy ponownej ocenie potrzeby rozszerzenia zastosowania na
inne organizacije lotnicze.

Kompleksowe podejscie systemowe do bezpieczenstwa

1.2.1.2 Kompleksowe podejscie systemowe do bezpieczehnstwa uznaje catg branze lotniczg za system.
Wszystkie podmioty lotnicze oraz ich systemy zarzadzania bezpieczenstwem sg uwazane za podsystemy. Dzieki
temu Panstwo moze rozwazy¢ interakcje, oraz przyczyne i skutek, w catym systemie. Budowanie systeméw
bezpieczenstwa w ten sam sposob jest czesto niemozliwe lub niepraktyczne. Dlatego gtdwng obawe Panstw i
podmiotéw lotniczych stanowi jak najlepszy sposéb zarzadzania interfejsami miedzy réznymi wzajemnie na siebie
oddziatowujgcymi systemami.

1.2.1.3 Podczas oceny zastosowania SMS uwzgledniono powigzanie miedzy podmiotami lotniczymi, ktére
posiadajg SMS zgodnie z wymaganiami Zatgcznika 19, a innymi organizacjami prowadzgcymi dziatalnosc¢ lotnicza.
Zastosowanie SMS powinno zmniejszy¢ ryzyko luk lub nakfadania sig, i nie powinno zwigksza¢ ryzyka
bezpieczenstwa poprzez zmniejszenie interoperacyjnosci.

Konsekwencje podwykonawstwa

1214 Aby zarzgdzanie ryzykiem bezpieczenstwa (SRM) byto skuteczne w odniesieniu do wszystkich
podmiotéw lotniczych, wazne jest jasne okre$lenie obowigzkéw zwigzanych z identyfikacjg zagrozen oraz
zarzgdzaniem ryzykami bezpieczenstwa dla catego tancucha ustug w systemie, bez luk lub naktadania sie. Jezeli
podmiot lotniczy, ktérego dotyczy wymég wdrozenia SMS, podpisuje umowe z organizacjg, ktéra nie podlega
wymogowi wdrozenia SMS, zagrozenia oraz ryzyka bezpieczenstwa potencjalnie wprowadzone przez wykonawce
sg uwzgledniane w ramach SMS podmiotu lotniczego. To naklada na podmiot dodatkowe obowigzki zwigzane z
SRM polegajgce na zapewnieniu wiedzy na temat ryzyk spowodowanych dziataniami jego kontrahenta(-6w). Wiecej
informacji na temat zarzadzania ryzykiem bezpieczenstwa znajduje sie w Rozdziale 2.
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Kontrola ryzyka bezpieczenstwa za pomoca przepisow

1.2.15 Panstwa powinny ocenic¢, czy istniejace przepisy i regulacje skutecznie odnosza sie do zagrozen
zwigzanych z dang dziatalnoscig. Moze sie zdarzyC, ze istniejgce wymogi zapewniajg wystarczajgce Srodki
tagodzenia ryzyka bezpieczenstwa, a natozenie wymogu wdrozenia SMS na organizacje, wobec ktérych Zatgcznik
19 nie ma zastosowania, moze nie przynies¢ znaczacych korzysci w zakresie bezpieczenstwa.

1.2.2 Rozszerzenie uznaniowego zastosowania SMS

1221 Wymienione powyzej kryteria zastosowania mogg rowniez stuzy¢ jako wytyczne dla Panstw przy
rozpatrywaniu rozszerzenia zastosowania SMS poza zakres okreslony w Zataczniku 19 lub przy promowaniu
dobrowolnego wdrozenia. Wprowadzenie uznaniowego zastosowania SMS powinno by¢ doktadnie przemyslane.
Decyzja o rozszerzeniu zastosowania SMS na sektory lub podmioty powinna uwzgledniac ryzyka bezpieczehnstwa
zidentyfikowane przez Panstwo, a jezeli decyzja taka zostata podjeta, wdrozenie SMS powinno by¢ monitorowane
w ramach krajowego programu bezpieczenstwa. Przed wprowadzeniem wymogu wdrozenia SMS, Panstwa
proszone sg o rozwazenie, czy:

a) istniejg inne realne mozliwosci osiagniecia pozadanej poprawy w zakresie bezpieczenstwa; oraz

b) Panstwo i branza lotnicza dysponujg wystarczajgcymi zasobami do wdrozenia i monitorowania SMS.
W szczegodlno$ci nalezy zwrdci¢ uwage na mozliwy wptyw na personel oraz na ewentualne wyzwanie
polegajace na pozyskaniu i zintegrowaniu niezbednych umiejetnosci i wiedzy.

1.2.2.2 Kazde Panstwo powinno rozwazy¢ akceptowalny poziom bezpieczenstwa (ALoSP) w swojej branzy
i ustanowi¢ schemat zastosowania SMS, ktory najbardziej prawdopodobnie pozwoli osiagnaé cele bezpieczenstwa
Panstwa. Wprowadzony schemat zastosowania SMS bedzie prawdopodobnie ewoluowat w kierunku ciggtego
dostosowania do akceptowalnego poziomu bezpieczenstwa Panstwa.

1.2.3 Odpowiedzialno$¢ za zarzgdzanie bezpieczenstwem

Zaden z przepisoéw zawartych w Zatgczniku 19 nie ma na celu przeniesienia na Panstwo odpowiedzialnosci
podmiotu lub operatora lotniczego. Panstwa posiadajg wiele narzedzi do zarzgdzania bezpieczenstwem przy
pomocy swojego systemu. W ramach krajowego programu bezpieczenstwa kazde Panstwo powinno rozwazy¢
najlepsze opcje nadzoru nad dziatalnoscig lotniczg lub nad nowymi formami dziatalnosci, ktére mogg nie by¢ objete
zakresem obecnych Zatgcznikéw ICAO.

1.2.4 Mozliwos¢ zastosowania przez podmioty panstwowe lub wojskowe

1241 W niektérych Panstwach funkcje podmiotu lotniczego zapewnia strona cywilna lub wojskowa.
Niektore podmioty lotnicze $wiadczg ustugi dla wojska na zlecenie, a niektére organizacje wojskowe swiadczg
ustugi cywilne. Niezaleznie od ustalen, podmiot lotniczy w danym Panstwie powinien by¢ zobowigzany do
spetnienia wszystkich majacych zastosowanie norm SARP ICAO, w tym wymagahn SMS Zatgcznika 19, bez
wzgledu na szczegdlny charakter takiej organizacji. Opis systemu Panstwa lub podmiotu lotniczego powinien
uwzglednia¢ funkcje tych organizacji i ich wzajemne relacje. Dyrektor odpowiedzialny podmiotu, zaréwno
cywilnego, jak i wojskowego, powinien by¢é w stanie wyjasni¢ ustalenia i sposéb zarzgdzania ryzykami
bezpieczenstwa. Mowigc prosciej, podmioty lotnicze powinny zarzadza¢ bezpieczenstwem niezaleznie od ustalen
organizacyjnych.

1.2.4.2 Jezeli Panstwo dziata jako podmiot lotniczy, powinien istnie¢ wyrazny podziat miedzy jego funkcjami
jako podmiotu i organu regulacyjnego. Osigga sie to poprzez jasne okreslenie rél i obowigzkéw organu danego
Panstwa i personelu podmiotu lotniczego w celu uniknigcia wszelkich konfliktow intereséw.
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1.2.5 Bezpieczenstwo i higiena pracy a bezpieczenstwo lotnicze

Bezpieczenstwo i higiena pracy (OSHE) to dziedzina zajmujgca si¢ bezpieczenstwem, zdrowiem i dobrobytem ludzi
w pracy. Podstawows réznicg miedzy zarzgdzaniem bezpieczenstwem lotniczym a systemami OSHE jest intencja.
W wielu Panstwach pracodawcy majg prawny obowigzek dba¢ o zdrowie i bezpieczehnstwo swoich pracownikow.
Programy OSHE majg na celu spetnienie prawnych i etycznych obowigzkéw pracodawcédw poprzez wspieranie
bezpiecznego i zdrowego srodowiska pracy. Kwestie te sg zazwyczaj rozpatrywane przez inny organ rzgdowy
anizeli ten, ktory zajmuje sie sprawami lotniczymi. Zasadniczo, Zatacznik 19, Rozdziat 2, Zastosowanie, celowo
koncentruje sie na ,funkcjach zarzgdzania bezpieczehstwem zwigzanych z bezpieczng eksploatacjg statkow
powietrznych lub funkcji stanowigcych bezposrednio jej wsparcie”.

1.3. WDROZENIE ZARZADZANIA BEZPIECZENSTWEM

1.3.1 Ustanowienie solidnych podstaw ma istotne znaczenia dla skutecznego wdrozenia zarzgdzania
bezpieczenstwem. Podczas wdrazania wymagan zwigzanych z SSP lub SMS, w pierwszej kolejnosci nalezy
uwzgledni¢ nastepujgce aspekty:

a) Zaangazowanie kierownictwa wyzszego szczebla: Zaangazowanie kierownictwa wyzszego szczebla
wszystkich panstwowych instytucji lotniczych ma istotne znaczenie dla skutecznego wdrozenia
zarzgdzania bezpieczenstwem.

b) Zgodnos$¢ zwymaganiami normatywnymi: Panstwo powinno zapewni¢ skuteczny system nadzoru nad
bezpieczenstwem w zakresie licencjonowania, certyfikacji, upowazniania i zatwierdzania osob
fizycznych oraz organizacji lotniczych w swoim Panstwie, w tym wykwalifikowanego personelu
technicznego. Podmioty lotnicze powinny zapewni¢, ze wdrozyly procesy zapewniajgce statg
zgodnos¢ z ustanowionymi wymaganiami normatywnymi.

c) System egzekwowania: Panstwo powinno ustanowi¢ polityke egzekwowania oraz ramy prawne
umozliwiajgce stronom zarzadzanie i rozstrzyganie odstepstw i drobnych naruszen.

d) Ochrona informacji bezpieczenstwa: Istotne jest, aby Panstwa wprowadzity ochronne ramy prawne w
celu zapewnienia statej dostepnosci danych bezpieczehnstwa oraz informacji bezpieczenstwa.

1.3.2  Opis systemu

Opis systemu to podsumowanie proceséw, dziatan i interfejséw organizacji (Panstwa lub podmiotu lotniczego),
ktére muszg zosta¢ ocenione pod katem identyfikacji zagrozen i oceny ryzyka bezpieczenstwa, ktére sg objete jej
systemem bezpieczenstwa. Przedstawia on system lotniczy, w ktérym funkcjonuje organizacja, oraz rdézne
zaangazowane jednostki i organy. Opis odnosi sie do interfejséw wewnatrz organizacji, a takze do interfejséw z
organizacjami zewnetrznymi, ktére przyczyniajg sie do bezpiecznego zapewniania ustug. Opis systemu stanowi
punkt wyjscia do wdrozenia SSP/SMS. Wiecej informacji na temat opisu systemu Panstw i podmiotéw lotniczych
znajduje sie Rozdziale 8 i 9, odpowiednio.

1.3.3 Interfejsy

1331 Kiedy Pahstwa i podmioty lotnicze rozwazajg wdrozenie zarzgdzania bezpieczenstwem, wazne jest,
aby uwzgledni¢ ryzyka bezpieczenstwa spowodowane przez podmioty powigzane. Interfejsy mogg miec charakter
wewnetrzny (np. miedzy operacjami i obstugg techniczng lub dziatem finansowym, HR lub prawnym) lub zewnetrzny
(np. inne Panstwo, podmiot lotniczy lub podwykonawca). Panstwa i podmioty lotnicze majg wiekszg kontrole nad
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wszelkimi powigzanymi ryzykami bezpieczenstwa, kiedy interfejsy sg zidentyfikowane i zarzagdzane. Interfejsy sg
definiowane jako czes$¢ opisu systemu.

Ocena wpfywu na bezpieczenstwo interfejsu

1332 Kiedy Panstwo lub podmiot lotniczy zidentyfikowaly swoje interfejsy, ryzyko bezpieczenstwa
stwarzane przez kazdy interfejs jest oceniane przy uzyciu istniejacych w organizacji proceséw oceny ryzyka
bezpieczenstwa (patrz Rozdziat 2 w celu uzyskania szczegotowych informacji). Na podstawie zidentyfikowanych
ryzyk bezpieczenstwa, Panstwo lub podmiot lotniczy mogg rozwazy¢ wspotprace z innymi organizacjami w celu
okreslenia odpowiedniej strategii kontroli ryzyka bezpieczenstwa. Organizacje wspotpracujgce moga by¢ w stanie
zidentyfikowa¢ wiecej zagrozen ze strony interfejsow, dokonujgc oceny wszelkich powigzanych ryzyk
bezpieczenstwa i okreslajgc wzajemnie odpowiednie srodki kontroli. Wspotpraca jest w duzym stopniu pozadana,
poniewaz postrzeganie ryzyka bezpieczenstwa moze sie r6zni¢ w zaleznosci od organizaciji.

1.3.33 Wazne jest réwniez uznanie, ze kazda zaangazowana organizacja jest odpowiedzialna za
identyfikacje i zarzadzanie wszelkimi zidentyfikowanymi zagrozeniami, ktére wptywajg na organizacje. Krytycznos¢
interfejsu moze by¢ rézna dla kazdej organizacji. Kazda organizacja moze w sposoéb racjonalny stosowacé rézne
klasyfikacje ryzyka bezpieczenstwa oraz mie¢ rézne priorytety ryzyka bezpieczenstwa (w kategoriach poziomu
bezpieczenstwa, zasobdéw, czasu).

Monitorowanie i zarzadzanie interfejsami

1.3.34 Panstwa i podmioty lotnicze sg odpowiedzialne za biezace monitorowanie i zarzgdzanie swoimi
interfejsami w celu zapewnienia bezpiecznego swiadczenia ustug. Skutecznym podejsciem do zarzadzania
ryzykiem bezpieczenstwa interfejsow jest ustanowienie formalnych umoéw pomiedzy wspétdziatajgcymi
organizacjami z jasno okreslonymi obowigzkami w zakresie monitorowania i zarzgdzania. Dokumentowanie i
udostepnianie wszystkich probleméw zwigzanych z bezpieczenstwem interfejséw, zgtoszen zdarzenh dotyczacych
bezpieczenstwa i zdobytych doswiadczen, a takze ryzyk bezpieczenstwa pomigedzy wspédtdziatajgcymi
organizacjami, zapewni jasny obraz sytuacji. Udostepnianie umozliwia transfer wiedzy i praktyk roboczych, ktére
mogtyby poprawi¢ skutecznos¢ w zakresie bezpieczenstwa kazdej organizaciji.

1.34 Planowanie wdrozenia

1341 Przeprowadzenie analizy luk przed rozpoczgciem wdrazania SSP/SMS pozwoli organizacji na
identyfikacje luki miedzy obecnymi strukturami organizacyjnymi i procesami, a tymi, kiére sg wymagane do
skutecznego dziatania SSP lub SMS. W przypadku SSP wazne jest uwzglednienie przegladu list kontrolnych
USOAP uznawanych za podstawe SSP.

1.3.4.2 Jak sama nazwa wskazuje, plan wdrozenia SSP lub SMS to plan majgcy na celu wdrozenie
SSP/SMS. Zawiera on opis wymaganych zasoboéw, zadan i procesow, a takze orientacyjny harmonogram czasowy
i kolejnos¢ realizacji kluczowych zadan i obowigzkéw. Wiecej informacji na temat wdrazania zarzadzania
bezpieczenstwem dla Panstw i podmiotéw prowadzgcych dziatalno$¢ w lotnictwie cywilnym znajdujg sie w
Rozdziale 8 i 9, odpowiednio.

Ocena dojrzatosci

1.3.43 Wkrotce po wdrozeniu kluczowych komponentéw i elementéw SSP lub SMS, nalezy przeprowadzac
okresowe oceny w celu monitorowania skutecznosci dziatania. W miare dojrzewania systemu, organizacja powinna
dazy¢ do zapewnienia, ze dziata on zgodnie z przeznaczeniem i jest skuteczny w osigganiu okreslonych celéw
bezpieczenstwa. Dojrzewanie zarzgdzania bezpieczenstwem wymaga czasu, a celem powinno by¢ utrzymanie lub
ciggte podnoszenie poziomu bezpieczenstwa organizaciji.
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1.3.5 Kwestie zwigzane z wielkoscig i ztozonoscia

1.3.5.1 Kazde Panstwo i kazdy podmiot lotniczy jest inny. Krajowe programy bezpieczenstwa (SSP) i systemy
zarzgdzania bezpieczenstwem (SMS) sg zaprojektowane w taki sposdb, aby byty dostosowane do specyficznych
potrzeb kazdego Panstwa lub podmiotu. Wszystkie komponenty i wszystkie elementy SSP/SMS sg ze sobg
potagczone i wspétzalezne i sg one niezbedne do skutecznego dziatania. Wazne jest, aby wymagania zwigzane z
SSP i SMS nie byty wdrazane tylko w sposob nakazowy. Tradycyjne wymagania normatywne nalezy uzupetni¢ o
podejscie oparte na wydajnosci.

1.3.5.2 Program/system ma na celu zapewnienie pozgdanych wynikéw dla kazdej organizacji bez nadmiernego
obcigzenia. SSP i SMS, jezeli zostaty dobrze wdrozone, majg uzupetniac¢ i ulepszacé istniejgce w organizacji systemy
i procesy. Skuteczne zarzadzanie bezpieczenstwem zostanie osiggniete dzieki przemyslanemu planowaniu i
wdrozeniu, gwarantujac ze kazde wymaganie jest uwzgledniane w sposob zgodny z kulturg i $rodowiskiem
operacyjnym organizacji. Wiecej informacji na temat czynnikéw wymagajgcych uwzglednienia podczas wdrazania
SSP/SMS dla Panstw i podmiotow lotniczych znajduje sie w Rozdziale 8 i 9, odpowiednio.

1.3.6 Integracja podstawowych elementéw

Nalezy zauwazy¢, ze wszystkie systemy sktadajg sie z trzech podstawowych elementéw: ludzi, proceséw i
technologii. Zarzgdzanie bezpieczenstwem nie jest wyjgtkiem. Przy ustanawianiu lub utrzymywaniu réznych
procesow, dziatan i funkcji, wszystkie Panstwa i podmioty lotnicze powinny upewnic sie, ze uwzglednity intencje
kazdego wymogu i, co najwazniejsze, w jaki sposéb bedg wspoipracowaé, aby umozliwi¢ organizacji realizacje jej
celéow bezpieczenstwa. Kazdy z tych elementéw zarzadzania bezpieczehstwem oraz wzajemne powigzania
zostang omdwione w niniejszym podreczniku.

1.4. ZINTEGROWANE ZARZADZANIE RYZYKIEM BEZPIECZENSTWA

1.4.1  System lotniczy jako cato$¢ obejmuje wiele roznych systemow funkcjonalnych, takich jak finanse,
Srodowisko, bezpieczenstwo i ochrona. Dwa ostatnie elementy stanowig podstawowe dziedziny operacyjne
wiekszego systemu lotniczego. Jako koncepcje wspétdzielg one wazne cechy, poniewaz wszystkie zwigzane sg z
ryzykiem zdarzen z réznego stopnia nastepstwami. Niemniej jednak r6znig sie one istotnym elementem jakim jest
intencja. Ochrona dotyczy zlosliwych, celowych dziatan, ktore zakidcajg dziatanie systemu. Bezpieczenstwo
koncentruje sie na negatywnym wptywie na dziatanie danych systeméw, ktéry spowodowany jest niezamierzonymi
nastepstwami wielu czynnikéw.

1.4.2 W kontekscie operacyjnym, wszystkie systemy funkcjonalne powodujg pewnego rodzaju ryzyko, ktére
musi by¢ wiasciwie zarzgdzane w celu zmniejszenia wszelkich niekorzystnych konsekwencji. Tradycyjnie kazdy
system wypracowat specyficzne dla danego sektora zasady zarzgdzania ryzykiem i praktyki majgce na celu
uwzglednienie réznych cech kazdego systemu. Wigkszo$¢ tych praktyk dotyczgcych zarzgdzania ryzykiem
obejmuje kompleksowg analize konsekwencji wewnagtrzsystemowych, czesto okreslanych jako zarzgdzanie
niezamierzonymi konsekwencjami. Innym aspektem sg konsekwencje miedzysystemowe wynikajgce z procesow
zarzgdzania ryzykiem specyficznych dla systemu. Wynika to z faktu, ze skuteczna strategia zarzgdzania ryzykiem
jednego specyficznego sektora moze mie¢ negatywny wplyw na inny operacyjny sektor lotnictwa. W lotnictwie
najczesciej podkreslang zaleznoscig miedzysystemows jest dylemat bezpieczenstwo/ochrona. Skuteczne srodki
ochrony mogg mie¢ negatywny wptyw na bezpieczenstwo i odwrotnie. Dziedziny bezpieczenstwa i ochrony moga
sie rézni¢ pod wzgledem podstawowej intencji, ale zbiegajg sie we wspadlny cel, jakim jest ochrona ludzi i mienia
(np. zwalczanie zagrozen cybernetycznych i ryzyk wymaga koordynacji w dziedzinie bezpieczenstwa i ochrony
lotnictwa). W niektérych przypadkach zarzadzanie nieodtgcznym ryzykiem moze wptyngé na inng dziedzine w
nieprzewidziany sposéb, na przyktad:
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a) wzmochione drzwi kokpitu wymagane ze wzgledu na ryzyka dotyczace ochrony moze mie¢ wpltyw na
eksploatacje statku powietrznego;

b) ograniczenia dotyczace przewozu osobistych urzgdzen elektronicznych w kabinie mogg powodowac
przemieszczenie ryzyka dotyczgcego ochrony z kabiny do tadowni, co prowadzi do zwiekszonego
ryzyka bezpieczenstwa; oraz

c) zmiana tras w celu unikniecia przelotéw nad strefami konfliktiu moze skutkowac zattoczonymi
korytarzami powietrznymi, ktére stanowig problem zwigzany z bezpieczenstwem.

1.4.3  Skuteczne zarzadzanie ryzykiem w lotnictwie powinno mie¢ na celu catoSciowe zmniejszenie ryzyka w
systemie, w tym we wszystkich zaangazowanych systemach funkcjonalnych. Proces ten wymaga analitycznej
oceny catego systemu na najwyzszym poziomie odpowiedniej jednostki (Panstwo, organizacje regionalne,
podmioty prowadzace dziatalno$¢ w lotnictwie cywilnym). Ocena i integracja potrzeb systemu funkcjonalnego oraz
wspoizaleznosci sg okreslane jako zintegrowane zarzadzanie ryzykiem (IRM). IRM skupia sie na catosciowym
zmniejszeniu ryzyka organizacji. Jest to osiggane poprzez ilosciowg i jakoSciowg analize zaréwno ryzyka
nieodtgcznego, jak réwniez skutecznosci i wptywu proceséw zarzgdzania ryzykiem specyficznym dla danego
sektora. IRM skupia sie na ogodlnosystemowej koordynacji, harmonizacji i optymalizacji proceséw zarzadzania
ryzykiem dla uzyskania jednego celu jakim jest zmniejszenie ryzyka. IRM nie moze zastepowac zarzgdzania
ryzykiem operacyjnym systemow funkcjonalnych i nie ma na celu przekazywania im dodatkowych zadan i
obowigzkéw. IRM stanowi odrebng koncepcje wysokiego szczebla, ktéra wykorzystuje porady ekspertéw w
zakresie zarzgdzania ryzykiem specyficznym dla danego sektora i zapewnia catosciowe informacje zwrotne w celu
osiggniecia najwyzszego poziomu wydajnosci systemu na spotecznie akceptowalnym poziomie. Wiecej informac;ji
na temat zarzadzania ryzykiem bezpieczenstwa, ktére wchodzi w zakres niniejszego podrecznika, znajduje sie¢ w
Rozdziale 2 i 8 (dla Panstw) oraz w Rozdziale 9 (dla podmiotéw prowadzacych dziatalno$¢ w lotnictwie cywilnym).

Uwaga. — Struktura i zakresy odpowiedzialno$ci w ramach rzgdu w danym Parstwie mogg wptywac na
nadzér nad kazdym obszarem, na przyktad, wtadze lotnictwa cywilnego (CAA) odpowiedzialne sg za
bezpieczenstwo lotnicze, podczas gdy agencja ochrony Srodowiska ponosi odpowiedzialno$¢ za nadzér nad
Srodowiskiem. Kazda instytucja prowadzgca nadzér moze mie¢ inne wymagania i metodologie.
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ROZDZIAL 2
PODSTAWY ZARZADZANIA BEZPIECZENSTWEM

2.1. KONCEPCJA BEZPIECZENSTWA | JEGO EWOLUCJA

2.1.1  Niniejszy rozdziat zawiera przeglad podstawowych koncepcji i praktyk zwigzanych z zarzgdzaniem
bezpieczenstwem. Wazne jest, aby zrozumie¢ te podstawy przed skupieniem sie na specyficznych aspektach
zarzgdzania bezpieczehnstwem przedstawionych w kolejnych rozdziatach.

2.1.2 W kontekscie lotnictwa, bezpieczenstwo jest ,stanem, w ktérym ryzyka zwigzane z dziatalnoscig lotnicza,
dotyczace eksploatacji statkow powietrznych lub bezposrednio jg wspierajace, sg zmniejszone i kontrolowane do
akceptowalnego poziomu”.

2.1.3 Bezpieczenstwo lotnicze ma charakter dynamiczny. Nowe zagrozenia i ryzyka bezpieczenstwa
nieustannie sie pojawiajg i muszg by¢ tagodzone. Dopdki ryzyka bezpieczenstwa sg utrzymywane na odpowiednim
poziomie kontroli, system tak otwarty i dynamiczny jak lotnictwo moze by¢ nadal bezpieczny. Nalezy zauwazy¢, ze
na akceptowalny poziom bezpieczenstwa majg czesto wptyw krajowe i migdzynarodowe normy oraz czynniki
kulturowe.

2.1.4 Postep w zakresie bezpieczenstwa lotniczego mozna opisaé za pomocag czterech podejs¢, ktére w
przyblizeniu pokrywaja sie z erami dziatalnosci. Podejscia zostaty wymienione ponizej i przedstawione na Rysunku
2-1.

a) Podejscie techniczne — Od poczatku XX wieku do konca lat szesédziesigtych, lotnictwo stato sie
srodkiem transportu masowego, w ktérym zidentyfikowane niedostatki w zakresie bezpieczenstwa
byly poczatkowo zwigzane z czynnikami technicznymi i wadami technologicznymi. Przedsiewziecia z
zakresu bezpieczenstwa skupiaty sie na badaniu i poprawie czynnikéw technicznych (na przyktad
statku powietrznego). Do lat 50-tych, postep technologiczny doprowadzit do stopniowego spadku
czestotliwosci wypadkdw, a procesy w zakresie bezpieczenstwa zostaty poszerzone o zgodno$¢ z
przepisami oraz nadzor.

b) Podejscie z uwzglednieniem czynnikéw ludzkich — Na poczatku lat siedemdziesigtych, czestotliwos¢
wypadkow lotniczych znacznie spadia ze wzgledu na duzy postep technologiczny i poprawe
przepisOw bezpieczenstwa. Lotnictwo stalo sie bezpieczniejszym $Srodkiem transportu, a
przedsiewziecia z zakresu bezpieczenstwa poszerzone zostaty o czynniki ludzkie, w tym takie jak
sinterfejs cztowiek — maszyna”. Pomimo inwestowania zasoboéw w tagodzenie bteddéw, czynniki ludzkie
nadal sg wymieniane jako powtarzalny czynnik w wypadkach. Czynniki ludzkie skupialy sie na
jednostce, bez petnego uwzglednienia kontekstu operacyjnego i organizacyjnego. Dopiero na
poczatku lat dziewiecdziesigtych uznano, ze jednostki dziatajg w zZtozonym $rodowisku zawierajgcym
wiele czynnikéw, ktére moga wptywaé na zachowanie.

c) Podejscie organizacyjne — W potowie lat dziewieédziesigtych bezpieczenstwo zaczeto postrzegac z
perspektywy systemowej oraz zaczeto wtgczac czynniki organizacyjne jak rowniez czynniki ludzkie i
techniczne. Wprowadzono pojecie ,wypadku organizacyjnego”. Perspektywa ta uwzgledniata wptyw
takich kwestii jak kultura organizacyjna oraz polityka w zakresie skutecznosci kontroli ryzyka
bezpieczenstwa. Ponadto rutynowe gromadzenie i analiza danych bezpieczenstwa przy uzyciu
reaktywnych i proaktywnych metod umozliwity organizacjom monitorowanie znanych ryzyk
bezpieczenstwa i wykrywanie pojawiajgcych sie trendéw w zakresie bezpieczenstwa. Te ulepszenia
zapewnity wiedze i podstawy, ktére doprowadzily do obecnego podejscia do zarzgadzania
bezpieczenstwem.
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d)

Kompleksowe podejscie systemowe — Od poczatku XXI wieku wiele Panstw i podmiotéw lotniczych
przyjeto podejscia do bezpieczenstwa z przesztosci i rozwingto je do wyzszego poziomu dojrzato$ci
w zakresie bezpieczenstwa. Rozpoczely one wdrazanie SSP lub SMS czerpigc korzysci z
bezpieczenstwa. Jednak dotychczasowe systemy bezpieczenstwa koncentrowaty sie gtdwnie na
indywidualnym poziomie bezpieczenstwa i kontroli lokalnej, przy minimalnym uwzglednieniu catego
systemu lotniczego w szerszym kontekscie. Doprowadzito to do rosngcego zrozumienia ztozonosci
systemu lotniczego i roznych organizaciji, ktére odgrywajg istotng role w bezpieczenstwie lotniczym.
Istnieje wiele przyktadéw wypadkéw i incydentéw pokazujgcych, ze interfejsy migdzy organizacjami
przyczynity sie do negatywnych wynikow.

Poziom bezpieczenstwa

Era techniczna

Era czynnikow
ludzkich

Era organizacyjna

Era systemowa

| | | | |  Przyszioéé
i | | \ | 7 rreysz

1950 1970 1990 2000 2010

Rysunek 2-1. Ewolucja bezpieczenstwa
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2.1.5 Stata ewolucja bezpieczenstwa doprowadzita Panstwa i podmioty lotnicze do punktu, w ktérym istotnym
elementem rozwazan sg interakcje i interfejsy pomiedzy elementami systemu: ludzmi, procesami i technologiami.
Doprowadzito to do wiekszego zrozumienia pozytywnej roli, jakg w systemie odgrywajg ludzie. Bezpieczenstwo
korzysta na wspotpracy pomiedzy podmiotami prowadzgcymi dziatalno$¢ w lotnictwie cywilnym oraz pomigdzy
podmiotami a Panstwami. Ta perspektywa przyczynita si¢ do powstania wielu inicjatyw wspotpracy pomiedzy
podmiotami lotniczymi i do docenienia korzysci plynacych ze wspotpracy przy rozwigzywaniu probleméw
zwigzanych z bezpieczenstwem. Dobrym tego przyktadem jest Program ICAO ds. bezpieczenstwa na drodze
startowe;.

2.1.6 W celu dalszego rozwoju kompleksowego podejscia systemowego, interfejsy i interakcje pomigdzy
organizacjami (w tym Panstwa) muszg by¢ dobrze zrozumiane i zarzadzane. Panstwa rowniez zaczynaja
dostrzegac role, jakg kompleksowe podejscie systemowe moze odgrywac¢ w rozwoju SSP. Na przyktad, pomaga
ono zarzgdzac ryzykami bezpieczenstwa, ktére wystepujg w wielu dziataniach lotniczych.

2.2. LUDZIE W SYSTEMIE

2.2.1  Sposob, w jaki ludzie postrzegajg swoje obowigzki zwigzane z bezpieczehstwem oraz sposob, w jaki
wspotdziatajg z innymi w celu wykonywania swoich zadan w miejscu pracy, znaczgco wplywa na poziom
bezpieczenstwa ich organizacji. Zarzgdzanie bezpieczenstwem musi uwzgledniaé sposéb, w jaki ludzie
przyczyniajg sie, zarowno pozytywnie, jak i negatywnie, do bezpieczenstwa organizacji. Czynniki ludzkie dotyczg
zrozumienia sposobéw wchodzenia przez ludzi w interakcje ze $wiatem, ich mozliwosci i ograniczeh oraz wptywu
na dziatania cztowieka w celu poprawy w realizacji swoich zadan w pracy. W rezultacie, uwzglednienie czynnikéw
ludzkich stanowi integralng czescig zarzadzania bezpieczehstwem, ktére jest konieczne, aby zrozumieé,
zidentyfikowac i zminimalizowaé ryzyka, a takze zoptymalizowa¢ wkiad cztowieka w bezpieczenstwo organizacji.

2.2.2  Ponizej przedstawiono kluczowe sposoby, w jakie procesy zarzgdzania bezpieczenstwem uwzgledniajg
czynniki ludzkie:

a) zaangazowanie kierownictwa wyzszego szczebla w tworzenie srodowiska pracy optymalizujacego
dziatania cztowieka i zachecajgcego personel do aktywnego angazowania sie w procesy zarzadzania
bezpieczenstwem organizaciji;

b) jednoznaczne okreslenie obowigzkdéw personelu w zakresie zarzadzania bezpieczenstwem w celu
zapewnienia powszechnego zrozumienia i oczekiwan;

c) zapewnienie personelowi informacji od organizacji, ktore:
1) opisujg oczekiwane zachowania w odniesieniu do procesow i procedur organizacij;

2) opisujg dziatania, jakie zostang podjete przez organizacje w odpowiedzi na indywidualne
zachowania;

d) poziomy zasobdw ludzkich sg monitorowane i dostosowywane w taki sposob, aby zapewnic¢
wystarczajgcg liczbe osdb do zaspokojenia potrzeb operacyjnych;

e) ustanowiono polityki, procesy i procedury w celu zachecenia do zgtaszania zdarzeh dotyczacych
bezpieczenstwa;

f) dane bezpieczenstwa i informacje bezpieczenstwa sg analizowane, aby umozliwi¢ uwzglednienie
ryzyk zwigzanych ze zmiennymi dziataniami oraz ograniczenia cziowieka, ze szczegdlnym
uwzglednieniem wszelkich powigzanych czynnikéw organizacyjnych i operacyjnych;

g) opracowano polityki, procesy i procedury, ktére sg jasne, zwiezte i wykonalne, w celu:
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1) optymalizacji dziatan cziowieka;
2) zapobiegania nieumysinym btedom;

3) zmniejszenia niepozadanych konsekwencji zmiennych dziatan cztowieka; ich skutecznosc¢ jest
stale monitorowana podczas normalnej pracy;

a) biezagce monitorowanie normalnych operacji obejmuje ocene, czy procesy i procedury sg
przestrzegane, a w przypadku gdy nie sg one przestrzegane, prowadzone sg dochodzenia w celu
ustalenia przyczyny;

b) dochodzenia dotyczgce bezpieczenstwa obejmujg ocene czynnikow ludzkich, w tym sprawdzenie nie
tylko zachowan, ale réowniez ich powodow (kontekst), przy zatozeniu, ze w wiekszosci przypadkow
ludzie starajg sie wykonywac swoje zadania jak najlepiej potrafig;

C) proces zarzadzania zmianami obejmuje uwzglednienie zmieniajacych sie zadan i rél czlowieka w
systemie;

d) personel zostat przeszkolony w celu zapewnienia, ze posiada on kompetencje do wykonywania
swoich obowigzkéw, skutecznosé szkolenia jest weryfikowana, a programy szkolenia dostosowywane
do zmieniajgcych sie potrzeb.

2.2.3  Skuteczno$¢ zarzgdzania bezpieczenstwem zalezy w duzej mierze od stopnia wsparcia i zaangazowania
kierownictwa wyzszego szczebla w tworzenie srodowiska pracy, ktore optymalizuje dziatania cztowieka i zacheca
personel do aktywnego angazowania sie i udziatu w procesach zarzgdzania bezpieczenstwem organizac;ji.

2.2.4  Aby odnies¢ sig do sposobu, w jaki organizacja wptywa na dziatania cztowieka, musi istnie¢ wsparcie na
wyzszym szczeblu do wdrozenia skutecznego zarzadzania bezpieczenstwem. Dotyczy to zobowigzania
kierownictwa do stworzenia wtasciwego srodowiska pracy i wkasciwej kultury bezpieczefistwa w celu uwzglednienia
czynnikéw ludzkich. Ma to rowniez wptyw na postawy i zachowania wszystkich oséb w organizacji. Wigcej informac;ji
na temat kultury bezpieczenstwa znajduje sie w Rozdziale 3.

2.2.5 Stworzono szereg modeli wspierajgcych ocene wplywu czynnikdw ludzkich na poziom bezpieczenstwa.
Model SHELL jest powszechnie znany i przydatny do zilustrowania wptywu i interakcji réznych komponentéw
systemu na cztowieka, oraz podkresla potrzebe uwzglednienia czynnikdéw ludzkich jako integralnej czesci
zarzadzania ryzykiem bezpieczenstwa (SRM).

2.2.6  Rysunek 2-2 przedstawia zwigzek pomigdzy ludzmi (w centrum modelu) a komponentami zwigzanymi z
miejscem pracy. Model SHELL zawiera cztery nastepujgce komponenty:

a) Oprogramowanie (S) [ang. Software]: procedury, szkolenia, wsparcie itp.;
b) Sprzet (H) [ang. Hardware]: maszyny i wyposazenie;

c) Srodowisko (E) [ang. Environment]: $érodowisko pracy, w ktérym reszta systemu L-H-S musi
funkcjonowac; oraz

d) Czilowiek (L) [ang. Liveware]: inni ludzie w miejscu pracy.

2-4



Rysunek 2-2. Model SHELL

2.2.7  Cztowiek. Kluczowym elementem modelu sg ludzie bezposrednio zaangazowani w dziatania i
przedstawieni w centrum modelu. Jednak ze wszystkich elementéw wchodzacych w sktad modelu, jest to ten, ktory
jest najmniej przewidywalny i najbardziej podatny na wptywy wewnetrzne (gtéd, zmeczenie, motywacja, itp.) oraz
wplywy zewnetrzne (temperatura, $wiatto, hatas, itp.). Chociaz ludzie posiadajg niezwykitg zdolnos¢ adaptaciji,
podlegaja znacznym réznicom w dziataniu. Ludzie nie sa wystandaryzowani
w takim samym stopniu jak sprzet, wiec nie moze by¢ mowy o krawedziach bloku, ktére sg proste i wyréwnane. W
celu unikniecia napie¢, ktére mogg zagrozi¢ dziataniom cziowieka, nalezy rozumie¢ wptyw nieprawidtowosci w
interfejsach pomiedzy poszczegdélnymi blokami modelu SHELL a blokiem centralnym jakim jest cztowiek. Nieréwne
krawedzie modutéw stanowig odzwierciedlenie niedoskonatych potaczen kazdego modutu. Jest to przydatne w
wizualizacji ponizszych interfejsow pomigdzy roznymi komponentami systemu lotniczego:

a) Cztowiek-Sprzet (L-H). Interfejs L-H odnosi sie do relacji pomiedzy cztowiekiem a fizycznymi cechami
wyposazenia, maszyn i urzadzen. Uwzglednia ergonomie obstugi wyposazenia przez personel,
spos6éb wyswietlania informacji dotyczacych bezpieczehstwa oraz sposéb oznakowania i obstugi
przetgcznikow i dzwigni, dzieki czemu s one logiczne i intuicyjne w obstudze.

b) Cztowiek—Oprogramowanie (L-S). Interfejs L-S to relacja pomiedzy cziowiekiem a systemami
wspomagajgcymi w miejscu pracy, np. przepisami, podrecznikami, listami kontrolnymi, publikacjami,
procesami i procedurami oraz oprogramowaniem komputerowym. Obejmuje takie kwestie jak
aktualno$¢ doswiadczen, doktadnos¢, format i sposob prezentacji, stownictwo, czytelnos¢ i
zastosowanie symboli. L-S uwzglednia procesy i procedury — czy sg tatwe w realizacji i zrozumieniu.

c) Cztowiek-Cztowiek (L-L). Interfejs L-L to relacja i interakcja pomiedzy ludzmi w obrebie ich Srodowiska
pracy. Niektére z tych interakcji majg miejsce wewnatrz organizacji (koledzy, przetozeni,
menedzerowie), wiele z nich ma miejsce pomiedzy poszczegdélnymi osobami z réznych organizacji,
gdzie sprawujg roézne funkcje (kontrolerzy ruchu lotniczego z pilotami, piloci z inzynierami, itp.).
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Interfejs L-L uwzglednia znaczenie komunikacji i umiejetnosci interpersonalnych, a takze dynamike
grupy, w okreslaniu dziatan czlowieka. Pojawienie sie zarzadzania zasobami zatogi (CRM) i jego
rozszerzenie na stuzby ruchu lotniczego (ATS) i obstuge techniczng umozliwito organizacjom
uwzglednienie dziatan zespotowych w zarzadzaniu btedami. W zakres tego interfejsu wchodzg takze
relacje pomigdzy personelem a kierownictwem oraz kultura organizacyjna.

d) Czlowiek—Srodowisko (L-E). Ten interfejs obejmuje relacje pomiedzy cztowiekiem a $rodowiskiem.
Dotyczy on takich kwestii jak temperatura, $wiatto otoczenia, hatas, wibracje i jako$¢ powietrze.
Uwzglednia rowniez zewnetrzne czynniki Srodowiskowe, takie jak pogoda, infrastruktura i teren.

2.3. ZWIAZKI PRZYCZYNOWE WYPADKU

2.3.1 Model ,sera szwajcarskiego” (lub Model Reasona), opracowany przez profesora Jamesa Reasona, i
dobrze znany branzy lotniczej, pokazuje, ze wypadki zwigzane sg z kolejnymi naruszeniami wielu zabezpieczen
systemu. Naruszenia te moga by¢ aktywowane przez szereg czynnikdw wspomagajacych, takich jak awarie sprzetu
lub btedy operacyjne. Model sera szwajcarskiego zaktada, ze ztozone systemy, takie jak lotnictwo, sg szczegdlnie
dobrze chronione przez poziomy zabezpieczeh (inaczej zwane ,barierami’). Jednostkowa awaria rzadko ma
powazne konsekwencje. Naruszenie zabezpieczen moze by¢ op6zniong konsekwencja decyzji podejmowanych na
wyzszych szczeblach organizacji, ktére mogg pozostawac¢ uspione do czasu, kiedy ich skutki lub szkodliwy
potencjat uaktywni sie w wyniku okreslonych warunkéw operacyjnych (znanych jako stany ukryte). W takich
szczegolnych okolicznosciach, uchybienia czlowieka (lub ,uchybienia aktywne”) na poziomie operacyjnym
przyczyniajg sie do naruszenia ostatecznych poziomow zabezpieczeh. Model Reasona zaktada, ze wszystkie
wypadki stanowig potgczenie zaréwno uchybien aktywnych, jak i standw ukrytych.

2.3.2  Uchybienia aktywne (ang. active failures) to dziatania lub zaniechania, w tym btedy i tamanie regut, ktore
majg natychmiastowy skutek negatywny. Z perspektywy czasu, sg one postrzegane jako dziatania niebezpieczne.
Uchybienia aktywne dotyczg personelu na pierwszej linii (piloci, kontrolerzy ruchu lotniczego, inzynierowie obstugi
technicznej statku powietrznego, itp.) i mogg prowadzi¢ do szkodliwych nastepstw.

2.3.3  Stany ukryte (ang. latent conditions) mogg istnie¢ w systemie na dtugo przed pojawieniem sie szkodliwych
nastepstw. Konsekwencje standw ukrytych mogg pozostawaé uspione przez dtugi czas. Poczatkowo, stany ukryte
nie sg postrzegane jako szkodliwe, ale w pewnych warunkach moga sta¢ sie widoczne, gdy zostang naruszone
zabezpieczenia poziomu operacyjnego. Stany takie moga zosta¢ stworzone przez ludzi znajdujgcych sie daleko od
miejsca zdarzenia sensie czasowym i przestrzennym. Stany ukryte w systemie mogg obejmowacé stany wynikajgce
z kultury bezpieczenstwa zwigzane z wyborem sprzetu lub konstrukcjg procedur, sprzecznymi celami
organizacyjnymi, wadliwymi systemami organizacyjnymi lub decyzjami kierownictwa.

2.3.4  Pojecie ,wypadku z przyczyn organizacyjnych” pomaga zidentyfikowac¢ stany ukryte na podstawie dziatan
ogolnosystemowych, a nie staran lokalnych, w celu ograniczenia do minimum uchybieA aktywnych ze strony
poszczegdlnych oséb. Co wazne, stany ukryte, w momencie kiedy byty tworzone, miaty dobre intencje. Decydenci
W organizacji czesto rownowazg ograniczone zasoby i potencjalnie sprzeczne priorytety oraz koszty. Decyzje
podejmowane codziennie w duzych organizacjach, w szczegdlnych okolicznosciach, mogg nieumysinie
doprowadzi¢ do szkodliwych nastepstw.

2.3.5 Rysunek 2-3 pokazuje, w jaki sposéb model sera szwajcarskiego pomaga w zrozumieniu wzajemnego
oddziatywania czynnikdw organizacyjnych i zarzadczych w zwigzkach przyczynowych wypadku. System lotnictwa
posiada wiele wbudowanych zabezpieczen w celu ochrony przed zmiennoscig dziatah lub decyzji cztowieka na
wszystkich poziomach organizacji. Niemniej jednak kazda warstwa ma zazwyczaj stabe punkty, co zostato
przedstawione w postaci otworéw w plastrach ,sera szwajcarskiego”. Czasami wszystkie stabe punkty ustawiaja
sie w tej samej linii (przedstawione w postaci wyrownanych otworéw) prowadzac do naruszenia, ktére przenika
wszystkie bariery obronne i moze skutkowac katastrofalnymi nastepstwami. Model sera szwajcarskiego
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przedstawia sposéb, w jaki stany ukryte sg zawsze obecne w systemie i w jaki mogg sie objawiaé w wyniku
lokalnych czynnikéw uruchamiajgcych.

2.3.6 Istotne jest, aby zdawac¢ sobie sprawe, ze na niektoére zabezpieczenia lub naruszenia mogg mie¢ wptyw
organizacje wspotpracujgce. Dlatego niezwykle wazne jest, aby podmioty lotnicze ocenialy i zarzadzaty tymi
interfejsami.

Zagrozenia

Rysunek 2-3. Koncepcja zwigzkoéw przyczynowych wypadku

2.3.7 Zastosowanie modelu ,,sera szwajcarskiego” w zarzadzaniu bezpieczenstwem

2371 Model ,sera szwajcarskiego” moze by¢é uzywany jako przewodnik analityczny zaréwno przez
Panstwa, jak i podmioty lotnicze poprzez przyjrzenie sie osobom zaangazowanym w incydent lub zidentyfikowane
zagrozenie, w okolicznosci organizacyjne, ktére mogty pozwoli¢ na zaistnienie sytuacji. Moze on by¢ stosowany
podczas zarzagdzania ryzkiem bezpieczenstwa, nadzoru nad bezpieczenstwem, audytu wewnetrznego,
zarzgdzania zmianami i badaniami bezpieczenstwa. W kazdym przypadku model mozna wykorzystaé do
rozwazenia, ktére zabezpieczenia organizacji sg skuteczne, ktére mogty byc¢ lub zostaty naruszone, oraz w jakich
miejscach system moze skorzysta¢ z dodatkowych zabezpieczen. Po zidentyfikowaniu, wszelkie stabe elementy
zabezpieczen moga zosta¢ wzmocnione przed wypadkami i incydentami, ktére mogg mie¢ miejsce w przysztosci.

2.3.7.2 W praktyce, zdarzenie naruszy zabezpieczenia zgodnie z kierunkiem strzatki (zagrozenie — straty),
jak przedstawiono na Rysunku 2-3. Oceny sytuacji bedg prowadzone w przeciwnym kierunku, w tym przypadku od
strat do zagrozenia. Rzeczywiste wypadki lotnicze zazwyczaj zawierajg pewien stopien ztozonosci. Istniejg bardziej
zaawansowane modele, ktére mogg pomdéc Panstwom i podmiotom lotniczym zrozumieé, w jaki sposéb i dlaczego
wypadki sie zdarzajg.
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2.3.8  Dryf praktyczny

2381 Teoria dryfu praktycznego Scotta A. Snooka jest wykorzystywana do zrozumienia, w jaki sposob
dziatanie dowolnego systemu oddala sie od jego pierwotnego projektu. Zadania, procedury i sprzet sg czesto
poczatkowo projektowane i planowane w $rodowisku teoretycznym, w idealnych warunkach, z ukrytym zatozeniem,
ze prawie wszystko mozna przewidziec¢ i kontrolowad, i ze wszystko dziata zgodnie z oczekiwaniami. Zwykle opiera
sie to na trzech podstawowych zatozeniach:

a) technologia potrzebna do osiggniecia celdow produkcyjnych systemu jest dostepna;

b) personel jest przeszkolony, kompetentny i zmotywowany do prawidtowej obstugi technologii zgodnie
z przeznaczeniem; oraz

c) polityka i procedury bedg dyktowa¢ zachowanie systemu i cziowieka.

Te zatozenia lezg u podstaw bazowej (lub idealnej) wydajnosci systemu, ktérg mozna przedstawi¢ graficznie jako
linie prosta od momentu wdrozenia operacyjnego, jak przedstawiono na Rysunku 2-4.

Wydajnos¢ bazowa
Wdrozenie S~ao Dryf praktyczny
operacyjne L
I
B B
Wypadek
Rysunek 2-4. Koncepcja dryfu praktycznego
2.3.8.2 Po wdrozeniu operacyjnym, system powinien dziata¢ idealnie w sposdéb, w jaki zostat

zaprojektowany, zgodnie z wydajnoscig bazowg (pomaranczowa linia) przez wiekszos¢ czasu. W rzeczywistosci
wydajnos¢ operacyjna czesto rézni sie od zaktadanej wydajnosci bazowej w wyniku rzeczywistych operaciji, ktére
prowadzone sg w ztozonym, ciggle zmieniajgcym sie i zazwyczaj wymagajgcym Srodowisku (czerwona linia).
Poniewaz dryf jest konsekwencjg codziennej praktyki, okresla sie go mianem ,dryfu praktycznego”. Termin ,dryf’
jest w tym kontekscie uzywany jako stopniowe odchodzenie od zamierzonego kursu z powodu wptywéw

zewnetrznych.

2.3.8.3 Snook kwestionuje fakt, ze dryf praktyczny jest nieunikniony w kazdym systemie, bez wzgledu na to,
jak ostrozny i przemyslany jest jego projekt. Niektére powody dryfu praktycznego to:
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a) technologia, ktéra nie dziata zgodnie z przewidywaniami;

b) procedury, ktérych nie mozna wykonaé zgodnie z planem w okreslonych warunkach operacyjnych;
c) zmiany w systemie, w tym dodatkowe komponenty;

d) interakcje z innymi systemami;

e) kultura bezpieczenstwa;

f)  odpowiednios$¢ (lub nieodpowiednio$¢) zasobow (np. sprzetu pomocniczego);

g) uczenie si¢ na sukcesach i porazkach w celu usprawnienia operacii, itp.

2.3.84 W rzeczywistosci ludzie zazwyczaj sprawia, ze system bedzie dziatat codziennie, pomimo
niedociggnie¢ systemu, poprzez zastosowanie lokalnych modyfikacji (lub obejs¢) i strategii osobistych. Te obejscia
moga polega¢ na pominieciu ochrony zapewnianej przez istniejgce $rodki kontrolne i obronne przed ryzykiem
bezpieczenstwa.

2.3.85 Dziatania zwigzane z zapewnianiem bezpieczenstwa, takie jak audyty, obserwacje i monitorowanie
wskaznikdw poziomu bezpieczenstwa, mogga pomdéc w ujawnieniu dziatan, ktére ulegajg zjawisku dryfu
praktycznego. Analiza informacji dotyczacych bezpieczenstwa majgca na celu uzyskanie informacji dlaczego dryf
ma miejsce, pomaga w tagodzeniu ryzyk bezpieczenstwa. Im blizej poczatku wdrozenia operacyjnego kiedy dryf
praktyczny jest identyfikowany, tym tatwiej organizacji podjaé¢ interwencje. Wigcej informacji na temat zapewnienia
bezpieczenstwa dla Panstw i podmiotow prowadzacych dziatalnos$¢ w lotnictwie cywilnym znajduje sie w Rozdziale
819, odpowiednio.

2.4. DYLEMAT ZARZADZANIA

24.1 W kazdej organizacji zaangazowanej w $wiadczenie ustug, produkcja/rentownos¢é oraz ryzyka
bezpieczenstwa sg ze sobg powigzane. Organizacja musi utrzyma¢ rentownos¢, aby utrzymac dziatalnoseé,
réwnowazac produkcje z akceptowalnymi ryzykami bezpieczenstwa (i kosztami zwigzanymi z wdrazaniem srodkéw
kontroli ryzyka bezpieczenstwa). Typowe srodki kontroli ryzyka bezpieczenstwa obejmujg technologie, szkolenie,
procesy i procedury. W przypadku Panstwa, $rodki te sg podobne, tj. szkolenie personelu, odpowiednie
wykorzystanie technologii, skuteczny nadzér oraz wewnetrzne procesy i procedury wspierajgce nadzér. Wdrozenie
srodkow kontroli ryzyka bezpieczenstwa ma swojg cene — s$rodki finansowe, czas, zasoby — a ich celem jest
zazwyczaj poprawa bezpieczenstwa, a nie produkcji. Jednak niektére inwestycje w ,ochrone” mogg réwniez
poprawi¢ ,produkcje”, zmniejszajac liczbe wypadkow i incydentéw, a tym samym zwigzane z nimi koszty.

2.4.2  Przestrzeh bezpieczenstwa stanowi metafore odnoszaca sie do strefy, w ktérej organizacja rownowazy
pozadang produkcje/rentownos¢ przy zachowaniu wymaganej ochrony bezpieczenstwa poprzez srodki kontroli
ryzyka bezpieczenstwa. Na przyktad, podmiot prowadzgcy dziatalno$¢ moze chcie¢ zainwestowa¢ w nowy sprzet.
Nowy sprzet moze jednoczesnie zapewni¢ niezbedng poprawe wydajnosci, a takze poprawi¢ niezawodnos¢ i
poziom bezpieczenstwa. Takie podejmowanie decyzji wigze sie z oceng zaréwno korzysci dla organizacji, jak i
zwigzanych z tym ryzyk bezpieczenstwa. Przydziat nadmiernych srodkéw na mechanizmy kontroli ryzyka
bezpieczenstwa moze spowodowac, ze dziatalnos¢ stanie sie nieoptacalna, co zagrozi rentownosci organizacji.

2.43  Z drugiej strony, przydziat nadmiernych srodkéw na produkcje kosztem ochrony moze mie¢ wptyw na
produkt lub ustuge, co moze ostatecznie doprowadzi¢ do wypadku. Istotne jest zatem, aby zdefiniowaé granice
bezpieczenstwa, ktéra zapewnia wczesne ostrzeganie o istnieniu, badz rozwoju, niezrbwnowazonego przydziatu
srodkow. Organizacje wykorzystujg systemy zarzgdzania finansami w celu rozpoznawania sytuacji, w ktérych
zblizajg sie do granicy bankructwa i stosujg te samg logike i narzedzia wykorzystywane w ramach zarzgdzania
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bezpieczenstwem do monitorowania poziomu bezpieczenstwa. Dzieki temu organizacja moze dziata¢ rentownie i
bezpiecznie w obrebie przestrzeni bezpieczenstwa. Rysunek 2-5 ilustruje granice przestrzeni bezpieczenstwa
organizacji. Organizacje muszg stale monitorowac¢ i zarzgdza¢ swojg przestrzenig bezpieczenstwa, poniewaz
ryzyka bezpieczenstwa i wplywy zewnetrzne z uptywem czasu ulegajg zmianie.

2.4.4  Potrzeba zréwnowazenia rentownosci i bezpieczenstwa (lub produkcji i ochrony) stata sie szybko
zrozumianym i zaakceptowanym wymogiem z perspektywy podmiotu prowadzgcego dziatalnos¢. Réwnowaga ta
ma réwniez zastosowanie do zarzgdzania bezpieczenstwem przez Panstwo, biorgc pod uwage wymdg
zrownowazenia zasobow wymaganych do petnienia przez Panstwo funkcji ochronnych, ktére obejmujg certyfikacje
i nadzor.

T~

Bankructwo

Ochrona

"

Produkcja

Rysunek 2-5. Koncepcja przestrzeni bezpieczenstwa

2.5. ZARZADZANIE RYZYKIEM BEZPIECZENSTWA

Zarzadzanie ryzykiem bezpieczenstwa (SRM) stanowi kluczowy element zarzadzania bezpieczenstwem i obejmuje
identyfikacje zagrozen, ocene ryzyka bezpieczenstwa, tagodzenie ryzyka bezpieczenstwa oraz akceptacje ryzyka.
SRM to dziatanie ciggte, poniewaz system lotniczy stale sie zmienia, pojawiajg sie nowe zagrozenia, a niektore
zagrozenia i zwigzane z nimi ryzyka bezpieczenstwa mogg sie zmieniac¢ z uptywem czasu. Ponadto skutecznos¢
wdrozonych strategii tagodzenia ryzyka bezpieczenstwa musi by¢ monitorowana w celu okreslenia, czy konieczne
sg dalsze dziatania.

2.5.1 Wprowadzenie do zagrozen

2511 W lotnictwie zagrozenie mozna uznac za uspiony potencjat szkdd, ktéry jest obecny w takiej czy innej
formie w systemie lub w jego otoczeniu. Ten potencjat szkdéd moze wystepowac w réoznych formach, na przyktad:
jako stan naturalny (np. teren) lub stan techniczny (np. oznakowanie poziome drogi startowej).

2512 Zagrozenia sg nieodtgczng czescig dziatalnosci lotniczej, jednak ich wystepowanie i mozliwe
niekorzystne konsekwencje moga by¢ rozwigzane za pomocg strategii fagodzenia, ktére majg na celu ograniczenie
potencjalnego zagrozenia skutkujgcego stanem niebezpiecznym. Lotnictwo moze wspdtistnie¢ z zagrozeniami, o
ile sg one kontrolowane. ldentyfikacja zagrozen stanowi pierwszy krok w procesie zarzadzania ryzykiem
bezpieczenstwa (SRM). Poprzedza ona ocene ryzyka bezpieczehstwa i wymaga jasnego zrozumienia zagrozenh i
zwigzanych z nimi konsekwenciji.
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2.5.2  Zrozumienie zagrozen i ich konsekwencji

2521 Identyfikacja zagrozen koncentruje si¢ na warunkach lub obiektach, ktére mogg spowodowaé lub
przyczyni¢ sie do niebezpiecznej eksploatacji statku powietrznego lub sprzetu, produktow i ustug zwigzanych z
bezpieczenstwem lotniczym (wytyczne dotyczace odrézniania zagrozen bezposrednio zwigzanych z
bezpieczenstwem lotniczym od innych ogélnych/branzowych zagrozen zostaty oméwione w kolejnych punktach).

2522 Rozwazmy, na przyktad, sytuacje kiedy wystepuje wiatr o predkosci pietnastu weztéw. Wiatr o
predkosci pietnastu weztéw niekoniecznie oznacza stan niebezpieczny. W rzeczywistosci taki wiatr wiejgcy
bezposrednio w dét drogi startowej poprawia osiggi statku powietrznego podczas startu i Igdowania. Ale jezeli wiatr
o predkosci pietnastu weztow wieje w poprzek drogi startowej, powstaje wiatr boczny, ktéry moze byé niebezpieczny
dla wykonywanej operacji. Wynika to z jego potencjatu spowodowania niestabilnosci statku powietrznego.
Zmniejszenie sterowania moze doprowadzi¢ do zdarzenia, takiego jak wypadniecie z drogi startowe;.

2523 Powszechnym zjawiskiem jest mylenie zagrozen z ich konsekwencjami. Konsekwencja to wynik,
ktéry moze zosta¢ wywotany przez zagrozenie. Na przyktad, wypadniecie z drogi startowej (wyjechanie poza droge
startowq) jest potencjalng konsekwencjg zwigzang z zagrozeniem jakim jest zanieczyszczona droga startowa.
Poprzez jasne zdefiniowanie zagrozenia w pierwszej kolejnosci, tatwiej jest zidentyfikowa¢ mozliwe konsekwencje.

2524 W powyzszym przyktadzie dotyczgcym wiatru bocznego, natychmiastowym skutkiem zagrozenia
moze by¢ utrata sterownosci bocznej, po ktérej nastepuje wypadniecie z drogi startowej. Ostateczng konsekwencja
moze by¢ wypadek. Szkodliwy potencjat zagrozenia moze sie zmaterializowaé w postaci jednej lub wielu
konsekwencji. Wazne jest, aby oceny ryzyka bezpieczenstwa identyfikowaty wszystkie mozliwe konsekwencje.
Najbardziej skrajna konsekwencja — utrata zycia ludzkiego — powinna by¢ odrézniona od mniejszych konsekwencji,
takich jak incydenty lotnicze; zwiekszone obcigzenie pracg zatogi lotniczej lub dyskomfort pasazera. Opis
konsekwencji bedzie zawierat ocene ryzyka, a nastepnie opracowanie i wdrozenie Srodkéw tagodzgcych poprzez
ustalenie priorytetow i przydziat Srodkéw. Szczegdtowa i doktadna identyfikacja zagrozen spowoduje doktadniejszg
ocene ryzyka bezpieczenstwa

Identyfikacja zagrozen i ustalanie priorytetow

25.25 Zagrozenia wystepujg na wszystkich poziomach organizacji i sg wykrywalne za pomoca wielu zrodet,
w tym systemow zgtaszania, inspekgji, audytow, burzy mézgow i oceny ekspertdw. Maja one na celu proaktywne
identyfikowanie zagrozen, zanim doprowadzg one do wypadkéw, incydentéw lub innych zdarzen zwigzanych z
bezpieczenstwem. Waznym mechanizmem proaktywnej identyfikacji zagrozen jest dobrowolny system zgtaszania
zdarzen dotyczacych bezpieczehstwa. Dodatkowe wytyczne dotyczgce dobrowolnych systemoéw zgtaszania
zdarzen dotyczgcych bezpieczenstwa znajdujg sie w Rozdziale 5. Informacje zebrane za posrednictwem takich
systemow zgtaszania mozna uzupetni¢ obserwacjami lub ustaleniami odnotowanymi podczas rutynowych inspekcji
na miejscu lub audytéw organizaciji.

2526 Zagrozenia mozna rowniez zidentyfikowac podczas przeglgdu lub studium raportéw z wewnetrznych
i zewnetrznych badan. Uwzglednienie zagrozen podczas przeglgdu raportéw z badan wypadkéw lub incydentow
jest dobrym sposobem na poprawe systemu identyfikacji zagrozen w organizacji. Jest to szczegélnie wazne w
sytuacji, gdy kultura bezpieczenstwa organizacji nie jest jeszcze wystarczajgco dojrzata, aby mogta wspierac
skuteczne dobrowolne zgtaszanie zdarzen dotyczgcych bezpieczenstwa, lub w matych organizacjach o
ograniczonej liczbie zdarzen lub zgtoszen. Waznym Zrédtem konkretnych zagrozen zwigzanych z operacjami i
dziataniami sg zrédta zewnetrzne, takie jak ICAO, stowarzyszenia branzowe lub inne organy miedzynarodowe.

25.2.7 Identyfikacja zagrozen moze réwniez uwzgledniaé zagrozenia generowane poza organizacjg jak
réwniez zagrozenia, ktére sg poza bezposrednig kontrolg organizaciji, takie jak ekstremalne warunki pogodowe lub
popidt wulkaniczny. Zagrozenia zwigzane z pojawiajgcymi sie ryzykami bezpieczenstwa stanowig réwniez istotny
Srodek w przygotowaniu sie przez organizacje na sytuacje, ktére moga ostatecznie wystgpic.
25.238 Podczas identyfikacji zagrozen nalezy wzig¢ pod uwage nastepujgce kwestie:

a) opis systemu;

b) czynniki projektowe, w tym projektowanie sprzetu i zadan;

c) ograniczenia cztowieka (np. fizjologiczne, psychologiczne, fizyczne i poznawcze);

d) procedury i praktyki operacyjne, w tym dokumentacja i listy kontrolne oraz ich walidacja w
rzeczywistych warunkach pracy;

e) czynniki zwigzane z komunikacja, w tym media, terminologia i jezyk;
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f)  czynniki organizacyjne, np. zwigzane z rekrutacja, szkoleniem i zatrzymaniem personelu, zgodnos¢
celéw produkcji i bezpieczenstwa, przydziat srodkéw, presja operacyjna i korporacyjna kultura
bezpieczenstwa;

g) czynniki zwigzane ze srodowiskiem operacyjnym (np. pogoda, hatas otoczenia i wibracje, temperatura
i oswietlenie);

h) czynniki zwigzane z nadzorem w zakresie przepiséw, w tym zastosowanie i wykonalnos$¢ przepisow
oraz certyfikacja sprzetu, personelu i procedur;

i) systemy monitorowania dziatan, ktére moga wykry¢ dryf praktyczny, odchylenia operacyjne lub
pogorszenie wiarygodnos$ci produktu;

i) czynniki zwigzane z interfejsem cziowiek-maszyna; oraz
k) czynniki zwigzane z interfejsami SSP/SMS z innymi organizacjami.
Zagrozenia zwigzane z bezpieczenistwem i higieng pracy

2.5.2.9 Ryzyka bezpieczenstwa zwigzane ze zlozonymi zagrozeniami, ktére jednoczes$nie wplywajg na
bezpieczenstwo lotnicze jak rowniez na bezpieczenstwo i higiene pracy, moga by¢ zarzadzane poprzez oddzielne
(réwnolegte) procesy tagodzenia ryzyka w celu uwzglednienia oddzielnych konsekwencji dla lotnictwa i BHP.
Alternatywnie, mozna zastosowac zintegrowany system fagodzenia ryzyka w lotnictwie i w zakresie BHP w celu
uwzglednienia zagrozenh ztozonych. Przyktadem zagrozenia ztozonego jest uderzenie pioruna w statek powietrzny
na lotnisku. Inspektor BHP moze uzna¢ to zagrozenie za ,zagrozenie w miejscu pracy” (personel
naziemny/bezpieczehstwo w miejscu pracy). Dla inspektora bezpieczenstwa lotniczego jest to réwniez zagrozenie
lotnicze z ryzykiem uszkodzenia statku powietrznego i ryzykiem dla bezpieczenstwa pasazeréw. Wazne jest, aby
wzig¢ pod uwage zarowno konsekwencje zwigzane z BHP, jak i z bezpieczenstwem lotniczym przy tak ztozonym
zagrozeniu, poniewaz nie zawsze sg one takie same. Cel i ukierunkowanie kontroli prewencyjnych w przypadku
konsekwencji zwigzanych z BHP i bezpieczenstwem lotniczym moga sie réznic.

Metodologie identyfikacji zagrozen
2.5.2.10 Dwie gtdwne metodologie identyfikacji zagrozen to:

a) Reaktywna. Metodologia ta obejmuje analize wynikéw lub zdarzen majgcych miejsce w przesztosci.
Zagrozenia sg identyfikowane poprzez badanie zdarzeh zwigzanych z bezpieczehnstwem. Incydenty i
wypadki sg wskazaniem niedociggnie¢ systemu i dlatego mogg by¢ wykorzystane do okres$lenia, ktére
zagrozenie(a) przyczynity sie do zdarzenia.

b) Proaktywna. Metodologia ta obejmuje zbieranie danych dotyczgcych bezpieczenstwa o zdarzeniach
lub procesach o mniejszych konsekwencjach oraz analize informacji dotyczacych bezpieczehstwa lub
czestotliwosci wystepowania w celu okre$lenia czy zagrozenie moze prowadzi¢ do wypadku lub
incydentu. Informacje bezpieczenstwa dla proaktywnej identyfikacji zagrozen pochodzg gtéwnie z
programow analizy danych o locie (FDA), systemdéw zgtaszania zdarzen zwigzanych z
bezpieczenstwem oraz funkcji zapewniania bezpieczenstwa.

25211 Zagrozenia mozna réowniez identyfikowaé poprzez analize danych bezpieczenstwa, ktéra wskazuje
niekorzystne trendy i przewiduje nowe zagrozenia, itp.

Zagrozenia zwigzane z interfejsami SMS z organizacjami zewnetrznymi

2.5.2.12 Organizacje powinny rowniez identyfikowa¢ zagrozenia zwigzane z ich interfejsami zarzadzania
bezpieczenstwem. W miare mozliwosci powinno to by¢ realizowane jako wspodlne przedsiewziecie z organizacjami
powigzanymi. lIdentyfikacja zagrozen powinna uwzglednia¢ $rodowisko operacyjne i rézne mozliwosci
organizacyjne (ludzie, procesy, technologie), ktére mogg przyczyni¢ sie do bezpiecznego dostarczenia ustugi lub
dostepnosci, funkcjonalnosci lub wydajnosci produktu.

2.5.2.13 Przyktadowo obstuga statku powietrznego angazuje wiele organizacji oraz personel operacyjny
pracujgcy wewnatrz i na zewnatrz statku powietrznego. Prawdopodobnie pojawig sie zagrozenia zwigzane z
interfejsami pomiedzy personelem operacyjnym, jego wyposazeniem a koordynacjg dziatan w trakcie obstugi.

2.5.3 Prawdopodobienstwo ryzyka bezpieczenstwa
2531 Prawdopodobienstwo ryzyka bezpieczenstwa to prawdopodobienstwo wystgpienia konsekwenciji lub
wyniku zwigzanego z bezpieczenstwem. Wazne jest rozwazenie réznych scenariuszy, tak aby mozna byto

uwzgledni¢ wszystkie potencjalne konsekwencje. Ponizsze pytania mogg poméc w okre$leniu
prawdopodobienstwa:
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a) Czy istnieje historia zdarzen podobnych do rozwazanego lub czy jest to odosobnione zdarzenie?
b) Jaki inny sprzet lub komponenty tego samego typu mogg mie¢ podobne problemy?
c) Jaka jest liczba pracownikéw, ktorzy realizujg lub podlegajg okreslonym procedurom?

d) Jaki jest zakres wystepowania rozwazanego zagrozenia? Na przyktad, jaki procent operacji
wykorzystuje dany sprzet lub dziatanie?

2532 Uwzglednienie wszelkich czynnikéw, ktére mogg stanowi¢ podstawe tych pytan, pomoze w ocenie
prawdopodobiehstwa konsekwencji zagrozenia w kazdym mozliwym do przewidzenia scenariuszu.

2533 Zdarzenie jest uwazane za przewidywalne, jezeli jakakolwiek rozsgdna osoba mogtaby oczekiwac,
ze dany rodzaj zdarzenia bedzie miat miejsce w tych samych okolicznosciach. Identyfikacja kazdego mozliwego
lub teoretycznie mozliwego zagrozenia nie jest mozliwa. Dlatego wymagana jest dobra ocena majgca na celu
okreslenie odpowiedniego poziomu szczegotowosci w identyfikacji zagrozen. Podmioty prowadzace dziatalno$¢ w
lotnictwie cywilnym powinny dotozyé nalezytej starannosci przy identyfikacji znaczgcych i racjonalnie
przewidywalnych zagrozen zwigzanych z ich produktem lub ustuga.

Uwaga. — W odniesieniu do projektu produktu, termin ,przewidywalny” ma by¢ zgodny z jego
zastosowaniem w przepisach, polityce i wytycznych dotyczgcych zdatnosci do lotu.

2534 Tabela 1 przedstawia typowg klasyfikacje prawdopodobienstwa ryzyka bezpieczenstwa. Obejmuje
ona pie¢ kategorii oznaczajgcych prawdopodobienstwo zwigzane z niebezpiecznym zdarzeniem lub stanem, opis
kazdej kategorii oraz przypisanie wartosci do kazdej z nich. W przyktadzie tym zastosowano terminy jakosciowe;
mozna zdefiniowa¢ terminy iloSciowe w celu zapewnienia doktadniejszej oceny. Bedzie to zalezato od dostepnosci
odpowiednich danych dotyczacych bezpieczenstwa oraz stopnia zaawansowania organizacji i operaciji.

Tabela 1. Tabela prawdopodobienstwa ryzyka bezpieczenstwa

Prawdopodobieristwo Znaczenie Il_/VarTosc
iczbowa

Czeste Prawdopodobnie wystgpi wiele razy (wystepowato czesto) 5

Sporadyczne Prawdopodobnie wystapi od czasu do czasu (wystepowato niezbyt 4
czesto)

Dalekie Prawdopodobnie nie wystgpi, ale jest to mozliwe (wystepowato 3
rzadko)

Nieprawdopodobne Bardzo mato prawdopodobne, ze wystapi (przypadek wystgpienia nie 2
jest znany)

Skrajnie — . - . . .

nieprawdopodobne Prawie niewyobrazalne, ze kiedykolwiek moze wystgpi¢ 1

Uwaga. — PowyZzsza tabela stanowi jedynie przyktad. Poziom szczegbétowoSci i ztozono$ci tabel i matryc
powinien by¢ dostosowany do szczegdlnych potrzeb i ztozono$ci kazdej organizacji. Nalezy réwniez zauwazyc, ze
organizacje mogg uwzglednic¢ zaréwno Kryteria jakoSciowe, jak i iloSciowe.

2.5.4  Dotkliwos¢ ryzyka bezpieczenstwa

2.5.4.1 Po zakonczeniu oceny prawdopodobienstwa, nastepnym krokiem jest ocena dotkliwosci, z uwzglednieniem
potencjalnych konsekwencji zwigzanych z zagrozeniem. Dotkliwo$¢ ryzyka bezpieczenstwa definiuje sie jako
zakres szkod, ktorych mozna sie spodziewaé w konsekwencji lub wyniku zidentyfikowanego zagrozenia.
Klasyfikacja dotkliwosci powinna uwzgledniac:

a) ofiary $miertelne lub powazne obrazenia, ktére wystgpityby w wyniku:
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1

2)

3)

przebywania na poktadzie statku powietrznego;

bezposredniego kontaktu z dowolng cze$cig statku powietrznego, w tym czesci, ktére sie
odfagczyly od statku powietrznego; lub

bezposredniego narazenia ha podmuch z silnikéw odrzutowych; oraz

b) uszkodzenie:

1) uszkodzenie lub awaria konstrukcji statku powietrznego, ktére:

i) niekorzystnie wptywajg na wytrzymatos¢ konstrukcyjng, osiggi lub charakterystyki lotu statku
powietrznego;

i) normalnie wymagataby powaznej naprawy lub wymiany danego elementu;

2) uszkodzenie poniesione przez ATS lub urzadzenia lotniskowe, ktore:
i) niekorzystnie wptywa na zarzgdzanie separacjg statkdw powietrznych; lub
ii) niekorzystnie wptywa na zdolno$¢ lgdowania.

2542 Ocena dotkliwosci powinna uwzglednia¢ wszystkie mozliwe konsekwencje zwigzane z zagrozeniem,

biorac pod uwage najgorsza przewidywalng sytuacje. Tabela 2 przedstawia typowg tabele dotkliwosci ryzyka

bezpieczenstwa.

Zawiera pig¢ kategorii oznaczajgcych poziom dotkliwosci, opis kazdej kategorii i wartosci

przypisane do kazdej kategorii. Podobnie jak w przypadku tabeli prawdopodobienstwa ryzyka bezpieczenstwa,
tabela ta stanowi jedynie przyktad.

Tabela 2. Przyktadowa tabela dotkliwosci ryzyka bezpieczenstwa

Dotkliwos¢ Znaczenie Wartosc
Katastrofalna e  Zniszczenie sprzetu/statku powietrznego A
e  Wiele ofiar $miertelnych
Niebezpieczna e Duza zmniejszenie margineséw bezpieczenstwa, fizyczne B

dolegliwosci lub obcigzenie personelu operacyjnego w takim stopniu,
ze nie ma pewnosci, ze bedzie wykonywat swoje zadania dokfadnie
lub w catosci

e Powazne obrazenia

e  Duze uszkodzenie sprzetu

Wieksza

e Znaczne zmniejszenie margineséw bezpieczenstwa, zmniejszenie C
zdolnosci personelu operacyjnego do radzenia sobie z
niekorzystnymi warunkami pracy w wyniku zwiekszenia obcigzenia
pracg lub w wyniku pogorszenia warunkéw pracy

e Powazny incydent

Obrazenia wsrdd ludzi

Niewielka

Ucigzliwo$¢ D
Ograniczenia operacyjne
Stosowanie procedur awaryjnych
Drobny incydent

Nieistotna

Niewielkie konsekwencje E
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25,5 Tolerancja ryzyka bezpieczenstwa

2551 Indeks ryzyka bezpieczenstwa jest tworzony poprzez potgczenie wynikéw prawdopodobienstwa i
dotkliwosci. W powyzszym przyktadzie, jest to oznaczenie alfanumeryczne. Odpowiednie kombinacje
dotkliwosci/prawdopodobienstwa zostaly przedstawione w matrycy oceny ryzyka bezpieczenstwa w Tabeli 3.
Matryca oceny ryzyka bezpieczenstwa jest stosowana do okreslenia tolerancji ryzyka bezpieczenstwa. Rozwazmy,
dla przyktadu, sytuacje, w ktorej prawdopodobienstwo ryzyka bezpieczenstwa zostato ocenione jako sporadyczne
(4), a dotkliwos$¢ ryzyka bezpieczenstwa zostata oceniona jako niebezpieczna (B), co skutkuje indeksem ryzyka
bezpieczenstwa (4B).

Tabela 3. Przyktadowa matryca ryzyka bezpieczenstwa

Ryzyko bezpieczeristwa Dotkliwo$c¢
Prawdopodobieristwo Katastrofalna Niebezpieczna | Powazna Niewielka Nieistotna
A B C D E

Czeste 5

Sporadyczne 4

Odlegte 3

Nieprawdopodobne 2

Skrajnie 1
nieprawdopodobne

Uwaga. — Przy okreSlaniu tolerancji ryzyka bezpieczenstwa, nalezy wzig¢ pod uwage jako$C i
wiarygodnos$¢ danych wykorzystywanych do identyfikacji zagrozen oraz prawdopodobieristwo ryzyka
bezpieczenstwa.

2552 Indeks uzyskany z matrycy oceny ryzyka bezpieczenstwa powinien by¢ nastepnie eksportowany do
tabeli tolerancji ryzyka bezpieczenstwa, ktéra opisuje - w formie narracyjnej - kryteria tolerancji dla danej organizacii.
Tabela 4 przedstawia przyktad tabeli tolerancji ryzyka bezpieczenstwa. Korzystajgc

z powyzszego przyktadu, kryterium ryzyka bezpieczenstwa ocenionego jako 4B nalezy do kategorii
Lhiedopuszczalne”. W takim przypadku, indeks ryzyka bezpieczenstwa jest nieakceptowalny. Organizacja powinna
zatem podjg¢ dziatania zwigzane z kontrolg ryzyka, aby:

a) zmniejszy¢ narazenie organizacji na okreslone ryzyko, {j. zmniejszy¢é komponent
prawdopodobienstwa ryzyka do akceptowalnego poziomu;

b) zmniejszy¢ dotkliwos¢ konsekwencji zwigzanych z zagrozeniem, tj. zmniejszyé komponent dotkliwos$ci
ryzyka do akceptowalnego poziomu; lub

c) zmniejszy¢ zaréowno dotkliwosé, jak i prawdopodobienstwo, aby ryzyko byto zarzadzane do
akceptowalnego poziomu.

2553 Ryzyka bezpieczehAstwa sg pojeciowo oceniane jako akceptowalne, dopuszczalne Ilub
niedopuszczalne. Ryzyka bezpieczenstwa oceniane poczatkowo jako niedopuszczalne sg w zadnym wypadku
nieakceptowalne. Prawdopodobienstwo i/lub dotkliwo$¢ konsekwencji zagrozen sg tak duze, a szkodliwy potencjat
zagrozenia stwarza takg grozbe dla bezpieczenstwa, ze wymagane jest dziatanie tagodzace lub wstrzymanie
prowadzonych dziatanh.
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Tabela 4. Przyktadowa tolerancja ryzyka bezpieczenstwa

Zakres indeksu ryzyka Opis ryzyka

. ) . A Zalecane dziatanie
bezpieczeristwa bezpieczeristwa

NIEDOPUSZCZALNE | Nalezy podjgé natychmiastowe dziatania w celu
tagodzenia ryzyka lub zaprzestania dziatan. Nalezy
wykona¢ priorytetowe dziatania tagodzace ryzyko
bezpieczenstwa w celu zapewnienia, ze wdrozone
zostaty dodatkowe lub ulepszone prewencyjne
$rodki kontrolne w celu obnizenia indeksu ryzyka
bezpieczenstwa do ryzyka dopuszczalnego.

DOPUSZCZALNE Moze by¢ tolerowane w oparciu

0 dziatania tagodzgce ryzyko bezpieczenstwa. Moze
by¢ wymagana decyzja kierownictwa dotyczgca
akceptacji ryzyka.

AKCEPTOWALNE Akceptowalne w obecnej formie. Nie sg wymagane
zadne dalsze dziatania fagodzace ryzyko
bezpieczenstwa.

2.5.6  Ocena ryzyk zwigzanych z czynnikami ludzkimi

256.1 Uwzglednienie czynnikéw ludzkich ma szczegdlne znaczenie w zarzadzaniu ryzykiem
bezpieczenstwa (SRM), poniewaz ludzie mogg by¢ zaréwno zrédiem, jak i rozwigzaniem ryzyk bezpieczenstwa
poprzez:

a) przyczynianie sie do wypadku lub incydentu poprzez zmienne dziatania wynikajagce z ograniczen
ludzkich;

b) przewidywanie i podejmowanie odpowiednich dziatan w celu unikniecia niebezpiecznej sytuacji: oraz
c) rozwigzywanie problemoéw, podejmowanie decyzji oraz wykonywanie dziatan w celu fagodzenia ryzyk.

2.5.6.2 Dlatego wazne jest, aby w identyfikacje, ocene i fagodzenie ryzyka angazowac¢ ludzi posiadajgcych
odpowiednig wiedze na temat czynnikéw ludzkich.

2.5.6.3 SRM wymaga uwzglednienia wszystkich aspektéw ryzyka bezpieczenstwa, w tym aspektéw
zwigzanych z ludzmi. Ocena ryzyk zwigzanych z dziataniami czlowieka jest bardziej ztozona niz czynniki ryzyka
zwigzane z technologig i Srodowiskiem poniewaz:

a) dziatania cztowieka sg bardzo zmienne, wykazujg szeroki zakres oddziatywujgcych na siebie
wptywow, wewnetrznych i zewnetrznych dla danej jednostki. Wiele spos$réd skutkéw
oddziatywania pomiedzy tymi wptywami jest trudnych lub niemozliwych do przewidzenia; oraz

b) konsekwencje zmiennych dziatan cztowieka bedg sie rézni¢ w zaleznosci od wykonywanego
zadania i kontekstu.

25.6.4 Powoduje to komplikacje w okreslaniu prawdopodobienstwa i dotkliwosci ryzyka. Dlatego
specjalistyczna wiedza w zakresie czynnikdéw ludzkich jest cenna w identyfikacji i ocenie ryzyk bezpieczenstwa.
(Zarzadzanie zmeczeniem za pomocg procesow SMS zostato opisane w Podreczniku nadzoru nad podejsciami do
zarzgdzania zmeczeniem (Doc 9966)).
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2.5.7  Strategie tagodzenia ryzyka bezpieczenstwa

2571 tagodzenie ryzyka bezpieczenstwa jest czesto okreslane jako kontrola ryzyka bezpieczenstwa.
Ryzyka bezpieczenstwa powinny by¢é zarzadzane do akceptowalnego poziomu poprzez tagodzenie ryzyka
bezpieczenstwa poprzez zastosowanie odpowiednich $rodkéw kontroli ryzyka bezpieczenstwa. Nalezy to
zrownowazy¢ z czasem, kosztem i trudnoscig podjecia dziatan w celu zmniejszenia lub wyeliminowania ryzyka
bezpieczenstwa. Poziom ryzyka bezpieczenstwa mozna obnizy¢ poprzez zmniejszenie dotkliwosci potencjalnych
konsekwencji, zmniejszenie prawdopodobienstwa wystgpienia lub zmniejszenie narazenia na to ryzyko
bezpieczenstwa. tatwiej i czesciej mozna zmniejszy¢ prawdopodobienstwo, anizeli zmniejszy¢ dotkliwosc.

2572 tagodzenie ryzyka bezpieczenstwa to dziatania, ktére czegsto skutkujg zmianami w procedurach
operacyjnych, wyposazeniu lub infrastrukturze. Strategie tagodzenia ryzyka bezpieczenstwa mozna podzieli¢ na
trzy kategorie:

a) Unikanie: Operacja lub dziatanie jest odwotywane lub unikane, poniewaz ryzyko bezpieczenstwa
przekracza korzysci wynikajgce z kontynuacji dziatania, eliminujgc w ten sposoéb ryzyko
bezpieczenstwa catkowicie.

b) Zmniejszanie: Czestotliwo$¢ operacji lub dziatania jest zmniejszana lub podejmowane jest dziatanie
majgce na celu zmniejszenie wielkosci konsekwencji ryzyka bezpieczenstwa.

c) Segregacja: Podejmowane jest dziatanie majace na celu odizolowanie skutkdw konsekwenc;ji ryzyka
bezpieczenstwa lub wbudowanie elementéw nadmiarowosci w celu ochrony przed nimi.

25.7.3 Uwzglednienie czynnikdw ludzkich stanowi integralng czes$é¢ identyfikacji skutecznych dziatan
tagodzacych, poniewaz ludzie sg zobowigzani do stosowania lub udzialu w dziataniach tagodzacych lub
naprawczych. Na przykitad, dziatania tagodzagce moga obejmowaé wykorzystanie procesoéw lub procedur. Bez
wkiadu osob, ktére beda ich uzywa¢ w rzeczywistych sytuacjach i/lub oséb ze specjalistyczng wiedzg na temat
czynnikéw ludzkich, opracowane procesy lub procedury moga nie spetnia¢ swojego celu i powodowaé
niezamierzone konsekwencje. Ponadto ograniczenia cztowieka powinny by¢ traktowane jako czes¢ kazdego
dziatania tagodzacego ryzyko bezpieczenstwa, budujgc strategie wychwytywania btedéw w celu rozwigzania
problemu zmiennych dziatan czlowieka. W efekcie koncowym, ta wazna perspektywa czynnika ludzkiego skutkuje
bardziej kompleksowymi i skutecznymi dziataniami fagodzgcymi.

2574 Strategia tagodzenia ryzyka bezpieczenstwa moze obejmowac jedno z opisanych powyzej podejsé
lub moze obejmowac wiele podejs¢. Wazne jest, aby rozwazyé peten zakres mozliwych $rodkéw kontrolnych w
celu uzyskania rozwigzania optymalnego. Skutecznos$¢ kazdej alternatywnej strategii musi zosta¢ oceniona przed
podjeciem decyzji. Kazda proponowana alternatywna strategia tagodzenia ryzyka bezpieczenstwa powinna zosta¢
zbadana z nastepujgcych perspektyw:

a) Skuteczno$¢. Zakres, w jakim dziatania alternatywne zmniejszajg lub eliminujg ryzyka
bezpieczenstwa. Skutecznos¢ mozna okresli¢ w kategoriach technicznych, szkoleniowych i prawnych
zabezpieczen, ktére mogg zmniejszy¢ lub wyeliminowac ryzyka bezpieczenstwa.

b) Koszt/korzys¢. Zakres, w jakim przewidywane korzysci dziatania fagodzacego przewyzszajg koszty.

c) Praktycznos¢. Zakres, w jakim dziatanie tagodzagce mozna wdrozy¢ i w jakim jest wtasciwe pod
wzgledem dostepnej technologii, zasobdéw finansowych i administracyjnych, ustawodawstwa, woli
politycznej, realiéw operacyjnych, itp.

d) Akceptowalnos$c¢. Zakres, w jakim alternatywa jest akceptowalna dla oséb, od ktérych oczekuje sie jej
stosowania.
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e) Wykonalnos¢. Zakres, w jakim mozna monitorowa¢ zgodno$¢ z nowymi zasadami, przepisami lub
procedurami operacyjnymi.

f)  Trwatosc. Zakres, w jakim dziatanie tagodzace bedzie trwate i skuteczne.

g) Pozostate ryzyka bezpieczenstwa. Stopien ryzyka bezpieczenstwa, ktory pozostaje po wdrozeniu
wstepnego dziatania tagodzacego, i ktory moze wymagaé dodatkowych $rodkéw kontroli ryzyka
bezpieczenstwa.

h) Niezamierzone konsekwencje. Wprowadzenie nowych zagrozen i zwigzanych z nimi ryzyk
bezpieczenstwa w wyniku wdrozenia jakiegokolwiek alternatywnego dziatania tagodzacego.

i) Czas. Czas potrzebny na wdrozenia alternatywnego dziatania tagodzgcego ryzyko bezpieczenstwa.

2575 Dziatania naprawcze powinny uwzglednia¢ wszelkie istniejgce zabezpieczenia i ich (nie)zdolnosé¢ do
osiggniecia akceptowalnego poziomu ryzyka bezpieczenstwa. Moze to skutkowaé przeglagdem wczesniejszych
ocen ryzyka bezpieczenstwa, na ktére mogty mie¢ wptyw dziatania naprawcze. Dziatania tagodzgce i kontrolne
ryzyka bezpieczenstwa bedg musiaty zosta¢ zweryfikowane/skontrolowane w celu zapewnienia, ze sg one
skuteczne. Inny sposob monitorowania skutecznosci dziatan tagodzgcych polega na wykorzystaniu wskaznikéw
poziomu bezpieczenstwa (SPI). Wiecej informacji na temat zarzgdzania bezpieczenstwem i SPI znajduje sie w
Rozdziale 4.

2.5.8 Dokumentacja zarzadzania ryzykiem bezpieczenstwa

258.1 Dziatania zwigzane z zarzadzaniem ryzykiem bezpieczenstwa powinny by¢ udokumentowane,
obejmujac wszelkie zatozenia lezagce u podstaw oceny prawdopodobienstwa i dotkliwosci, podjete decyzje i
wszelkie podjete dziatania tagodzace ryzyko bezpieczehstwa. Mozna to zrobi¢ za pomocg arkusza kalkulacyjnego
lub tabeli. Niektére organizacie moga korzysta¢ z bazy danych Iub innego oprogramowania,
w ktérym mozna przechowywac i analizowaé¢ duze ilosci danych bezpieczenstwa oraz informacji bezpieczenstwa.

2.5.8.2 Prowadzenie rejestru zidentyfikowanych zagrozen ogranicza do minimum prawdopodobienstwo, ze
organizacja straci z pola widzenia swoje znane zagrozenia. W przypadku zidentyfikowania zagrozen mozna je
poréwnac¢ ze znanymi zagrozeniami znajdujgcymi sie w rejestrze, oraz sprawdzi¢, czy zagrozenie zostato juz
zarejestrowane i jakie dziatania zostaty podjete w celu jego tagodzenia. Rejestry zagrozen majg zazwyczaj forme
tabeli i zwykle obejmuja: zagrozenie, potencjalne konsekwencje, ocene powigzanych ryzyk, date identyfikacji,
kategorie zagrozenia, krotki opis, kiedy i gdzie ma zastosowanie, kto je zidentyfikowat oraz jakie srodki zostaty
wdrozone w celu tagodzenia ryzyk.

2.5.8.3 Narzedzia i procesy podejmowania decyzji zwigzanych z ryzykiem bezpieczenstwa mogg byc¢
wykorzystane do poprawy powtarzalnosci i uzasadnienia decyzji w zakresie bezpieczenstwa podejmowanych przez
decydentow organizacji. Przyktad pomocy w podejmowaniu decyzji zwigzanych z ryzykiem bezpieczenstwa zostat
przedstawiony ponizej na Rysunku 2-6.

2.5.9 Analiza kosztow i korzysci

Analiza kosztéw i korzysci lub efektywnosci kosztowej jest zwykle przeprowadzana podczas dziatan tagodzgcych
ryzyko bezpieczenstwa. Jest to czesto zwigzane z zarzadzaniem przedsiebiorstwem, takim jak ocena skutkéw
regulacji lub procesy zarzadzania projektem. Mogg jednak wystgpi¢ sytuacje, w ktérych ocena ryzyka
bezpieczenstwa moze mie¢ znaczgcy wptyw na finanse. W takich sytuacjach uzasadnione moze by¢ wykonanie
dodatkowej analizy kosztéw i korzysci lub procesu optacalnosci w celu wsparcia oceny ryzyka bezpieczenstwa.
Zapewni to analize optacalnosci lub uzasadnienie zalecanych dziatah w zakresie kontroli ryzyka bezpieczenstwa,
wraz z powigzanymi konsekwencjami finansowymi.
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Rysunek 2-6. Pomoc w podejmowaniu decyzji zwigzanych z zarzadzaniem ryzykiem bezpieczenstwa
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ROZDZIAL 3
KULTURA BEZPIECZENSTWA

3.1. WSTEP

3.1.1 Kultura bezpieczenstwa jest naturalng konsekwencjg posiadania ludzi w systemie lotniczym. Kultura
bezpieczenstwa zostata opisana jako ,sposéb, w jaki ludzie zachowujg sie w odniesieniu do bezpieczenstwa i
ryzyka, gdy nikt nie patrzy”. Jest wyrazem tego, w jaki sposéb kierownictwo i pracownicy w organizacji postrzegajg
i cenig bezpieczenstwo, i jest odzwierciedlona poprzez zakres, w jakim osoby i grupy:

a) sg swiadome ryzyk i znanych zagrozen, na jakie narazona jest organizacja i prowadzona przez nig
dziatalnosc¢;

b) wykazujg sie cigglymi zachowaniami majgcymi na celu utrzymanie i zwigkszenie bezpieczenstwa;
c) majg dostep do zasobéw wymaganych do prowadzenia bezpiecznych operaciji;

d) maja chec¢ i zdolno$¢ do adaptacji w obliczu probleméw zwigzanych z bezpieczenstwem;

e) maja che¢ do komunikowania kwestii dotyczgcych bezpieczenstwa; oraz

f) prowadzg konsekwentng ocene zachowan zwigzanych z bezpieczenstwem w catej organizaciji.

3.1.2  Zatacznik 19 wymaga, aby zaréwno Panstwa, jak i podmioty prowadzace dziatalno$¢ w lotnictwie cywilnym
promowaly pozytywng kulture bezpieczenstwa w celu wspierania skutecznej realizacji zarzgdzania
bezpieczenstwem poprzez SSP/SMS. Ten rozdziat zawiera wytyczne na temat promocji pozytywnej kultury
bezpieczenstwa.

3.2.  KULTURA BEZPIECZENSTWA | ZARZADZANIE BEZPIECZENSTWEM

3.2.1 Niezaleznie od tego, czy organizacja zdaje sobie z tego sprawe, czy tez nie, bedzie ona posiada¢ wiele
réznych kultur bezpieczenstwa”, ktére odzwierciedlajg postawy i zachowania na poziomie grupy. Zadne dwie
organizacje nie sg identyczne, a nawet w obrebie tej samej organizacji, r6zne grupy moga mie¢ rézne sposoby
myslenia o bezpieczenstwie, méwienia o bezpieczenstwie i dziatania w zakresie problemdéw zwigzanych z
bezpieczenstwem. To zréznicowanie moze by¢ odpowiednie dla réznego rodzaju dziatan.

3.2.2  Sposbéb wigczenia wartosci dotyczgcych bezpieczenstwa do praktyk kierownictwa i personelu wpltywa
bezposrednio na sposéb ustanowienia i utrzymania kluczowych elementéw krajowego programu bezpieczenstwa
(SSP) i systemu zarzadzania bezpieczenstwem (SMS). W konsekwenciji, kultura bezpieczenstwa ma bezposredni
wplyw na poziom bezpieczenstwa. Jezeli ktos$ wierzy, ze bezpieczenstwo nie jest tak wazne, obejscia, dziatania na
skréty lub niebezpieczne decyzje lub osgdy moga byé wynikiem takiego podejscia, zwtaszcza gdy ryzyko jest
postrzegane jako niskie i brak jest widocznych konsekwencji lub niebezpieczenstwa. Kultura bezpieczenstwa
organizacji ma zatem znaczgcy wplyw na rozwdj i skutecznos¢ SSP lub SMS. Kultura bezpieczenstwa to
prawdopodobnie najwazniejszy pojedynczy czynnik wplywajacy na zarzadzanie bezpieczenstwem. Jezeli
organizacja ustanowita wszystkie wymagania zwigzane z zarzadzaniem bezpieczehstwem, ale nie posiada
pozytywnej kultury bezpieczenstwa, prawdopodobnie osiggnie gorsze wyniki.
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3.2.3 Kiedy organizacja posiada pozytywnag kulture bezpieczehstwa, i jest ona wyraznie wspierana przez
kierownictwo wyzszego i Sredniego szczebla, personel na pierwszej linii ma poczucie wspotodpowiedzialnosci za
osigganie celéw bezpieczenstwa organizacji. Skuteczne zarzadzanie bezpieczenstwem stanowi réwniez wsparcie
dla wysitkéw zmierzajgcych w kierunku coraz bardziej pozytywnej kultury bezpieczenstwa poprzez zwigkszenie
widocznosci wsparcia kierownictwa i poprawe zaangazowania personelu w zarzadzanie ryzykiem bezpieczenstwa.

3.24 Pozytywna kultura bezpieczenstwa opiera si¢ na wysokim stopniu zaufania i szacunku pomigdzy
personelem a kierownictwem. Potrzebny jest czas i wysitek, aby zbudowa¢ pozytywng kulture bezpieczehstwa,
ktéra moze tatwo ulec uszkodzeniu w wyniku decyzji i dziatan lub zaniechan kierownictwa. Nalezy podejmowac
nieustanne wysitki i dziatania wzmacniajgce. Kiedy przywddztwo aktywnie popiera bezpieczne praktyki, stajg sie
one normalnym sposobem dziatania. Idealng sytuacjg jest w petni wdrozony i skuteczny SSP/SMS oraz pozytywna
kultura bezpieczenstwa. Dlatego kultura bezpieczenhstwa organizacji jest czesto postrzegana jako odzwierciedlenie
dojrzato$ci SSP/SMS. Skuteczne zarzgdzanie bezpieczenstwem umozliwia pozytywna kulture bezpieczenstwa, a
pozytywna kultura bezpieczenstwa umozliwia skuteczne zarzadzanie bezpieczenstwem.

3.2.5  Kultura bezpieczenstwa i jej wplyw na zgtaszanie zdarzen zwigzanych z bezpieczenstwem

3.251 Krajowy program bezpieczenstwa i system zarzadzania bezpieczenstwem korzystajg z danych
bezpieczenstwa i informacji bezpieczenstwa, ktére sg niezbedne do rozwigzania istniejgcych i potencjalnych
niedociggnie¢ w zakresie bezpieczenstwa oraz zagrozen, w tym probleméw zwigzanych z bezpieczenstwem
zidentyfikowanych przez personel. Sukces systemu zgtaszania zdarzen zwigzanych
z bezpieczenstwem zalezy wytgcznie od ciggtego przeptywu informacji od organizacji i oséb, a nastepnie informaciji
zwrotnych do nich. Ochrona danych bezpieczenstwa, informacji bezpieczenstwa i powigzanych zrédet ma
zasadnicze znaczenie dla zapewnienia ciggtej dostepnosci informacji. Na przyktad, w dobrowolnych systemach
zgtaszania mozna to osiggngé za pomocg systemu, ktéry jest poufny i nie jest wykorzystywany do celéw innych niz
utrzymanie lub poprawa bezpieczenstwa. Korzysci sg dwojakie. Czesto personel jest najblizej zagrozen
bezpieczenstwa, wiec dobrowolny system zgtaszania pozwala im aktywnie identyfikowac te zagrozenia i sugerowac
mozliwe do zastosowania rozwigzania. Jednoczesnie wiadza lotnicza lub kierownictwo sg w stanie zebra¢ wazne
informacje bezpieczenstwa i budowac¢ zaufanie wsréd organizacji lub personelu operacyjnego, ktéry zgtasza
informacje. Wiecej informaciji na temat ochrony danych bezpieczenstwa i informacji bezpieczenstwa znajduje sie w
Rozdziale 7.

3.252 Sktonnos¢ do zgtaszania swoich doswiadczen i btedow przez organizacje lub osoby w duzej mierze
zalezy od postrzeganych korzysci i wad zwigzanych ze zgtaszaniem. Systemy zgtaszania zdarzeh zwigzanych z
bezpieczenstwem mogg by¢é anonimowe lub poufne. Ogdlnie rzecz biorgc, w systemie anonimowym osoba
zgtaszajgca nie podaje swojej tozsamosci. W takim przypadku nie ma mozliwosci dalszego wyjasnienia tresci
zgtoszenia ani mozliwosci przekazania informacji zwrotnej. W systemie poufnym, wszelkie informacje identyfikujgce
osobe zgtaszajgcg sg znane tylko wyznaczonemu urzednikowi. Jezeli organizacije i osoby, ktére zgtaszajg problemy
zwigzane z bezpieczenstwem, sg chronione i traktowane w sprawiedliwy i konsekwentny sposéb, istnieje wieksze
prawdopodobienstwo, ze ujawnig takie informacje i bedg wspotpracowaé z wtadzg lotniczg lub kierownictwem w
celu skutecznego zarzagdzania ryzykiem bezpieczenstwa.

3.253 Od Panstw oczekuje sie przyjecia przepiséw, ktére bedg zgodne z przepisami zawartymi w
Zatgczniku 19, dotyczgcymi ochrony danych bezpieczenstwa, informacji bezpieczenstwa i powigzanych zrédet. W
przypadku dobrowolnego systemu zgtaszania nalezy zapewni¢ poufnos$¢ oraz dziatanie systemu zgodnie z
przepisami dotyczacymi ochrony bezpieczenstwa. Ponadto organizacje muszg posiada¢ odpowiednig polityke
dyscyplinarng, dostepng dla wszystkich i rozumiang w catej organizacji. Polityka dyscyplinarna powinna jasno
wskazywa¢ zachowania uznawane za nieakceptowalne oraz sposob reagowania przez organizacje w takich
przypadkach. Polityka dyscyplinarna musi by¢ stosowana sprawiedliwie, rozsadnie i konsekwentnie. Wreszcie
organizacje i osoby czesciej zgtaszajg swoje doswiadczenia i btedy w srodowisku, w ktérym nie bedg oceniane lub
traktowane niesprawiedliwie przez swoich wspoétpracownikéw lub swojego pracodawce.
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3.254 Ogalnie rzecz biorac, organizacje i osoby muszg wierzy¢, ze bedg wspierane podczas zgtaszania w
interesie bezpieczenstwa. Dotyczy to bleddw organizacyjnych i osobistych. Zwiekszenie liczby poufnych zgtoszen
i zmniejszenie liczby anonimowych zgtoszen wskazuje zazwyczaj na postep organizacji w kierunku pozytywnej
kultury bezpieczenstwa.

3.2.6  Kultura bezpieczenstwa i réznorodnos¢ kulturowa

3.26.1 Kultura narodowa réznicuje cechy poszczegolnych narodow, w tym role jednostki w spoteczenstwie,
sposo6b podziatu wtadzy oraz priorytety krajowe w odniesieniu do zasobéw, odpowiedzialnosci, moralnosci, celow i
systemoéw prawnych.

3.2.6.2 Z punktu widzenia =zarzadzania bezpieczehstwem, Kkultura narodowa wplywa na kulture
organizacyjng i odgrywa duzg role w okreslaniu charakteru i zakresu polityki egzekwowania przepiséw, w tym relacji
pomiedzy personelem reprezentujgcym prawo a personelem reprezentujgcym branze, oraz zakresu, w jakim
informacje bezpieczenstwa sa chronione. To z kolei wptywa na che¢ ludzi do zgtaszania probleméw zwigzanych z
bezpieczenstwem.

3.2.6.3 Wiegkszo$¢ organizacji zatrudnia dzis ludzi z réznych Srodowisk kulturowych, ktére mogg byc¢
okreslone przez ich narodowos¢, pochodzenie etniczne, religie i/lub pteé. Operacje i bezpieczenstwo lotnicze
opierajg sie na skutecznej interakcji miedzy réznymi grupami zawodowymi, z ktérych kazda ma witasng kulture
zawodowg. W zwigzku z tym, znaczacy wptyw na kulture bezpieczenstwa organizacji moze réwniez miec
réznorodnos¢ srodowisk kulturowych jej pracownikow.

3.264 Zarzgdzanie bezpieczenstwem w systemie lotniczym wymaga zatem interakcji i zarzadzania
zréznicowanym kulturowo personelem. Jednak wdrazajgc zarzgdzanie bezpieczenstwem, menedzerowie powinni
by¢ w stanie formowaé swojg zréznicowang kulturowo site robocza w efektywnie pracujgce zespoty.
Wyeliminowanie réznic w postrzeganiu ryzyka bezpieczenstwa, ktére mogg wywodzi¢ sie z roznych interpretacji
kulturowych, oraz wzmocnienie innych aspektéw zwigzanych z bezpieczenstwem, takich jak komunikacja, style
przywodztwa i interakcja miedzy przetozonymi i podwtadnymi majg kluczowe znaczenie. Powodzenie uzaleznione
jest od zdolnosci kierownictwa do promowania wspolnego rozumienia bezpieczenstwa i roli odgrywanej przez
jednostke. Niezaleznie od pochodzenia kulturowego danej osoby, skuteczne zarzadzanie bezpieczenstwem opiera
sie na wspolnej kulturze bezpieczenstwa, w ktoérej wszyscy w organizacji rozumiejg, w jaki sposob powinni sie
zachowywac w odniesieniu do bezpieczenstwa i ryzyka ,nawet wtedy, gdy nikt nie patrzy”.

3.2.7  Kultura bezpieczenstwa i zmiana organizacyjna

Zarzgdzanie bezpieczehstwem wymaga od organizacji zarzgdzania ryzykami bezpieczehstwa zwigzanymi ze
zmianami organizacyjnymi i operacyjnymi. Obawy pracownikdow dotyczace obcigzenia praca, bezpieczenstwa
pracy i dostepu do szkolen wigzg sie ze znaczacg zmiang w organizacji i mogg mie¢ negatywny wptyw na kulture
bezpieczenstwa. Stopien, w jakim personel czuje sie zaangazowany w opracowanie zmiany oraz rozumie swojg
role w tym procesie, rowniez wptywa na kulture bezpieczenstwa.

3.3. TWORZENIE POZYTYWNEJ KULTURY BEZPIECZENSTWA

3.3.1 Pozytywna kultura bezpieczenstwa ma nastepujgce cechy:

a) menedzerowie i pracownicy, indywidualnie i zbiorowo, chcg podejmowac decyzje i dziatania
promujace bezpieczenstwo;

b) osoby i grupy nieustannie wyrazajg krytyke swoich zachowan i proceséw oraz chetnie przyjmujg
krytyke innych oséb pragngcych zmiany i poprawy wraz ze zmianami $rodowiska;
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c) kierownictwo i pracownicy majg wspoélng swiadomosc¢ zagrozen i ryzyk, przed jakimi stoi organizacja
i prowadzona przez nig dziatalnos¢, oraz Swiadomos¢ potrzeby zarzgdzania ryzykami;

d) poszczegdlne osoby dziatajg i podejmujg decyzje zgodnie ze wspdolnym przekonaniem, ze
bezpieczenstwo stanowi element ich dziatalnosci;

e) poszczegdlne osoby cenig sobie bycie poinformowanym oraz informowanie innych o
bezpieczenstwie;

f) poszczegdlne osoby ufajg swoim wspotpracownikom i menedzerom przekazujgc informacje o swoich
doswiadczeniach ora zacheca sie do zgtaszania bteddéw w celu poprawy sposobu postepowania w
przysziosci.

3.3.2 Dziatania kierownictwa i pracownikbw mogg przyczyni¢ sie do zwiekszenia pozytywnej kultury
bezpieczenstwa. Tabela 5 zawiera przyktady dziatan ze strony kierownictwa i pracownikéw, ktére moga
wspomagac¢ badz hamowac tworzenie pozytywnej kultury bezpieczenstwa w organizacji. Organizacje powinny
skupi¢ sie na zapewnieniu czynnikbw wspomagajacych i eliminacji wszelkich czynnikéw hamujgcych w celu
promowania i osiggniecia pozytywnej kultury bezpieczenstwa.

Tabela 5. Przyklady dziatan, ktére wspomagaja lub hamujg tworzenie pozytywnej kultury bezpieczenstwa

Element Opis ogdiny

Czynniki wspomagajgce

Czynniki hamujgce

Zaangazowanie w bezpieczenstwo

Zaangazowanie w bezpieczenstwo
odzwierciedla zakres, w jakim kierownictwo
wyzszego szczebla w organizacji ma
pozytywne nastawienie do bezpieczenstwa i
uznaje jego znaczenie. Kierownictwo
wyzszego szczebla powinno by¢ szczerze
zaangazowane w osigganie i utrzymywanie
wysokiego poziomu bezpieczehstwa oraz
motywowanie pracownikéw i zapewnianie im
Srodkow dla tego celu.

Kierownictwo angazuje sie
w tworzenie kultury
bezpieczenstwa

i motywuje pracownikéw do
dbania

0 bezpieczenstwo, nie tylko
poprzez moéwienie, ale
réwniez dziatanie jako wzor
do nasladowania.

Kierownictwo zapewnia
zasoby dla szeregu zadan
zwigzanych

z bezpieczenstwem (np.
szkolenia).

Ustanowiono staty nadzor i
kierowanie

w odniesieniu do
zarzgdzania
bezpieczenstwem.

Kierownictwo
demonstruje, ze
zysk, ograniczanie
kosztéw oraz
wydajno$¢ sg
najwazniejsze.

Inwestycje majgce
na celu poprawe
bezpieczenstwa sg
czesto podejmowane
kiedy wymagajag tego
przepisy lub po
wystagpieniu
wypadku.

Nie ustanowiono
nadzoru ani
kierowania

w odniesieniu do
zarzadzania
bezpieczenstwem.

Zdolnos¢ adaptacji

Zdolnos$¢ adaptacji odzwierciedla zakres, w
jakim pracownicy i kierownictwo sg gotowi
wyciggna¢ wnioski z doswiadczen z
przesztosci oraz zakres, w jakim sg w stanie
podjaé niezbedne dziatania w celu
podniesienia poziomu bezpieczehnstwa w
organizacji.

Pracownicy sg zachecani
do aktywnego udziatu

W rozwigzywaniu
problemoéw zwigzanych

Z bezpieczehnstwem.

Wszystkie incydenty oraz
ustalenia z audytéw sg
badane i na ich podstawie
podejmowane sg dziatania.

Wktad pracownikow
w problemy
zwigzane

z bezpieczenstwem
nie jest poszukiwany
na wszystkich
poziomach
pracownikow.

Dziatania sg czesto
podejmowane
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Procesy i procedury
organizacyjne sg
sprawdzane pod wzgledem
ich wptywu na
bezpieczenstwo (wysoki
stopien samokrytycyzmu).

Proaktywne podejscie do
bezpieczenstwa jest
demonstrowane

i realizowane.

jedynie po
wystgpieniu
wypadkow lub gdy
wymagaja tego
przepisy.

Procesy

i procedury
organizacyjne uznaje
sie za odpowiednie,
dopdki nie nastapi
wypadek
(samozadowolenie
lub brak
samokrytycyzmu)

Nawet gdy zdarzy
sie wypadek,
organizacja jest
niechetna do
sprawdzania samej
siebie.

Reaktywne
podejscie do
bezpieczenstwa jest
demonstrowane

i realizowane.

Swiadomosé

Swiadomosé odzwierciedla zakres, w jakim
pracownicy i kierownictwo sg swiadomi ryzyk
lotniczych, z jakimi boryka sie organizacja oraz
prowadzona przez nig dziatalnosc¢.

Z perspektywy Panstwa pracownicy sg
Swiadomi zaréwno ryzyka bezpieczenstwa
wynikajgcego z ich wtasnej dziatalnosci, jak i
organizacji, ktére nadzorujg. Pracownicy i
kierownictwo powinni stale utrzymywac¢ wysoki
stopien czujnosci w odniesieniu do probleméw
zwigzanych z bezpieczehstwem.

Ustanowiono skuteczny
sposob identyfikacji
zagrozen.

Dochodzenia majg na celu
ustalenie zasadniczej
przyczyny zdarzenia.

Organizacja pozostaje na
biezaco z istotnymi
usprawnieniami

w zakresie bezpieczenstwa,
i w razie koniecznosci
wprowadza odpowiednie
modyfikacje.

Organizacja systematycznie
ocenia, czy usprawnienia

w zakresie bezpieczenstwa
sg wdrazane i czy dziatajg
zgodnie z zatozeniami.

W stosownych przypadkach
cztonkowie organizacji sg
Swiadomi ryzyk
bezpieczenstwa
wynikajgcych z ich
indywidualnych dziatan i
operacji/dziatalnosci firmy.

Nie podejmuje sie
zadnych wysitkéw na
rzecz identyfikacji
zagrozen.

Dochodzenia sg
realizowane do
momentu wykrycia
pierwszej mozliwej
przyczyny, a nie
skupiajg sie na
szukaniu
zasadniczej

przyczyny.

Organizacja nie jest
na biezgco

z istotnymi
usprawnieniami

w zakresie
bezpieczenstwa.

Organizacja nie
ocenia, czy
usprawnienia

w zakresie
bezpieczenstwa sg
wdrazane we
wiasciwy sposob.

W stosownych
przypadkach
cztonkowie
organizacji nie sg
Swiadomi ryzyk
bezpieczenstwa
wynikajgcych z ich
indywidualnych
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dziatan i operacji
firmy.

Dane
bezpieczenstwa sg
gromadzone, ale nie
sg analizowane, i na
ich podstawie nie sg
podejmowane zadne
dziatania.

Zachowanie w odniesieniu do bezpieczenstw:

Zachowanie w odniesieniu do bezpieczenstwa
odzwierciedla zakres, w jakim kazdy poziom
organizacji zachowuje sie w taki sposéb, aby
utrzymac i poprawi¢ poziom bezpieczenstwa.
Znaczenie bezpieczenstwa powinno byc¢
uznane oraz procesy i procedury konieczne do
jego utrzymania powinny by¢ wdrozone.

Pracownicy motywuja sie
wzajemnie do bezpiecznego
dziatania oraz poprzez
dziatajg jako wzér do
nasladowania.

Prowadzone jest ciagte
monitorowanie
bezpiecznego zachowania.

Celowe niebezpieczne
zachowanie nie jest
tolerowane przez
kierownictwo

i wspotpracownikow.

Warunki pracy
nieprzerwanie wspierajg
bezpieczenstwo lotnicze.

Pracownicy nie sg
karani za umysine
niebezpieczne
zachowanie dla
wiasnych korzysci
lub innych intereséw.

Warunki pracy
prowokuja
zachowanie

i dziatania, ktére sg
szkodliwe dla
bezpieczenstwa
lotniczego.

Nie jest
praktykowane
monitorowanie
bezpieczenstwa
lotniczego

w ramach produktow
lub ustug organizaciji.

Konstruktywna
krytyka na rzecz
bezpieczenstwa
lotniczego nie jest
mile widziana.

Informacja

Informacje odzwierciedlajg zakres, w jakim
informacje sg przekazywane wszystkim
niezbednym osobom

w organizacji. Pracownicy powinni by¢
wigczeni i zachecani do zgtaszania obaw
zwigzanych z bezpieczenstwem lotniczym
oraz otrzymywac informacje zwrotne na temat
swoich zgtoszen. Informacje o pracy zwigzane
z bezpieczenstwem lotniczym muszg by¢
przekazywane

z rozwagg do wlasciwych osob, aby unikng¢
nieporozumien, ktére mogtyby prowadzi¢ do
niebezpiecznych sytuacji

i konsekwencji w systemie lotniczym.

Panstwo jest otwarte na udostepnianie
informacji dotyczacych bezpieczenstwa
lotniczego wszystkim podmiotom
prowadzgcym dziatalnos$¢

w lotnictwie cywilnym.

Istnieje otwarte

i sprawiedliwe srodowisko
zgtaszania zdarzen
zwigzanych

z bezpieczehnstwem.

Pracownicy otrzymujg
informacje bezpieczenstwa
w odpowiednim czasie, aby
umozliwi¢ prowadzenie
bezpiecznych operacji lub
podjecie odpowiednich
decyzji.

Kierownictwo

i przetozeni regularnie
sprawdzajg, czy informacje
bezpieczenstwa sg
zrozumiate i czy na ich
podstawie podejmowane sg
dziatania.

Aktywnie praktykowany jest
transfer wiedzy
i szkolen w zakresie

Oczywiste jest
Srodowisko
zgtaszania zdarzen
zwigzanych

z bezpieczenstwem,
w ktorym
przypisywana jest
wina.

Informacje
bezpieczenstwa sg
wstrzymywane.

Komunikacja

w zakresie
bezpieczenstwa nie
jest monitorowana
pod katem jej
skutecznosci.

Nie zapewnia sie
transferu wiedzy ani
szkolen.
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bezpieczenstwa lotniczego
(np. wymiana zdobytych
doswiadczen).

Zaufanie

Wktad pracownikow

w bezpieczenstwo rozwija srodowisko
zgtaszania zdarzen zwigzanych z
bezpieczenstwem, ktére sprzyja zaufaniu -
zaufaniu, ze ich dziatania lub zaniechania,
wspotmierne do ich szkolenia

i doswiadczenia, nie bedg karane.
Praktycznym podejsciem jest zastosowanie
testu racjonalnosci - tzn. czy uzasadnione jest,
aby osoba o tym samym poziomie
doswiadczenia i szkolenia mogta zrobi¢ to
samo. Takie srodowisko ma fundamentalne
znaczenie dla skutecznego i wydajnego
zgtaszania zdarzen zwigzanych

z bezpieczenstwem.

Skuteczne systemy zgtaszania zdarzen
zwigzanych z bezpieczenstwem pomagaja
zapewnic, ze ludzie sg gotowi do zgtaszania
swoich btedow i doswiadczen, tak aby
Panstwa

i podmioty prowadzace dziatalnosé w
lotnictwie cywilnym miaty dostep do
odpowiednich danych

i informaciji, ktdre sg niezbedne do rozwigzania
istniejacych

i potencjalnych niedoskonatosci oraz zagrozen
w zakresie bezpieczenstwa. Systemy te
tworzg Srodowisko, w ktérym ludzie mogg by¢
pewni, ze dane oraz informacje
bezpieczenstwa bedag wykorzystywane
wytgcznie w celu poprawy bezpieczenstwa.

Istnieje rozréznienie
pomiedzy zachowaniem
akceptowalnym

a nieakceptowalnym, ktére
jest znane wszystkim
pracownikow.

Badania zdarzen

(w tym wypadkdéw

i incydentéw) uwzgledniajg
czynniki indywidualne

i organizacyjne.

Dobry poziom
bezpieczenstwa lotniczego
jest rozpoznawany

i regularnie nagradzany.

Istnieje che¢ wérdd
pracownikow

i personelu operacyjnego do
zgtaszania zdarzen,

w ktére byli oni
Zaangazowani.

Nie ma wyraznego
rozroznienia
pomiedzy
zachowaniem
akceptowalnym i
nieakceptowalnym.

Pracownicy sa
systematycznie
i rygorystycznie
karani za btedy
ludzkie.

Badania wypadkow i
zdarzen koncentrujg
sie tylko na
indywidualnych
czynnikach.

Dobry poziom
bezpieczenstwa

i bezpieczne
zachowanie sg
traktowane jak co$
oczywistego.

3.3.3  Monitorowanie kultury bezpieczenstwa

3331 Kultura bezpieczehstwa podlega wielu wptywom i organizacje mogg zdecydowac sie na ocene swojej

kultury bezpieczenstwa w celu:

a) zrozumienia sposobu, w jaki ludzie postrzegajg organizacje i znaczenie bezpieczenstwa;

b) zidentyfikowania mocnych i stabych stron;

c) zidentyfikowania réznic pomiedzy réznymi grupami (subkulturami) w obrebie organizaciji; oraz

d) zbadania zmian majgcych miejsce wraz z uptywem czasu (hp. w odpowiedzi na znaczgce zmiany

organizacyjne, np. w nastepstwie wypadku, zmiany w kierownictwie wyzszego szczebla lub zmiany

uktadu stosunkow przemystowych).

3.3.3.2 Istnieje szereg narzedzi stuzacych do oceny dojrzatosci kultury bezpieczenstwa, zazwyczaj w

potgczeniu:
a) kwestionariusze;
b) wywiady i grupy fokusowe;

c) obserwacje; oraz

3-7



d) przeglady dokumentow.

3.3.3.3 Ocena dojrzatosci kultury bezpieczenstwa moze dostarczy¢ cennych spostrzezen, przyczyniajgc sie
do dziatan ze strony kierownictwa, ktére zachecg do pozadanych zachowan bezpieczenstwa. Nalezy zauwazyc, ze
takie oceny majg pewien stopien subiektywnosci i mogg odzwierciedla¢ poglady oraz postrzeganie sytuacji przez
osoby zaangazowane w dane dziatania tylko w okreslonym momencie. Réwniez ocena dojrzatosci kultury
bezpieczenstwa moze mie¢ niezamierzone konsekwencje w postaci nieumysinego zachecania organizacji do
osiggniecia ,wlasciwego” wyniku, zamiast wspotpracy w celu zrozumienia i poprawy kultury bezpieczenstwa.
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ROZDZIAL 4
ZARZADZANIE POZIOMEM BEZPIECZENSTWA

4.1. WSTEP

4.1.1 Zarzadzanie poziomem bezpieczenstwa ma kluczowe znaczenie dla funkcjonowania krajowych
programow bezpieczenstwa (SSP) i systeméw zarzgdzania bezpieczenstwem (SMS). Odpowiednio wdrozone
zapewni organizacji srodki pozwalajgce okresli¢, czy jej dziatania i procesy sg skutecznie, aby osiggnaé cele
bezpieczenstwa. Jest to osiggane poprzez identyfikacje wskaznikéw poziomu bezpieczehnstwa (SPI), ktére sg
uzywane do monitorowania i pomiaru bezpieczenstwa. Dzigki identyfikacji wskaznikéw SPI, uzyskane informacje
pozwolg kierownictwu wyzszego szczebla na zapoznanie sie z biezgca sytuacja i wsparcie procesu decyzyjnego,
w tym okreslenie, czy konieczne sg dziatania w celu dalszego ograniczenia ryzyk bezpieczenstwa, aby zapewni¢
osiggniecie celdw bezpieczenstwa przez organizacjeg.

4.1.2  Ogolny proces zarzgdzania poziomem bezpieczenstwa oraz sposob, w jaki jest on powigzany z systemami
zbierania i przetwarzania danych bezpieczenstwa (SDCPS) oraz analizg bezpieczenstwa, omowiony w Rozdziale
5 i 6, odpowiednio, przedstawiony zostat na Rysunku 4-1 ponizej. Powigzanie z promocjg bezpieczenstwa
podkresla znaczenie przekazywania tych informacji w obrebie catej organizacji. Wigcej informacji na temat promocji
bezpieczenstwa, bedacej waznym elementem SSP i SMS, czesto niedocenianym, znajduje sie w Rozdziale 8i 9,
odpowiednio.

4.1.3  Zarzadzanie poziomem bezpieczenstwa pomaga organizacji sformutowac pytania i odpowiedzi dotyczgce
czterech najwazniejszych zagadnien dotyczacych zarzadzania bezpieczenstwem:

a) Jakie sg gtowne ryzyka bezpieczenstwa organizacji? Ryzyka opracowane na podstawie przeglgdu
danych o wypadkach i incydentach lotniczych oraz analizy prognostycznej prowadzonej w celu
zidentyfikowania i zdefiniowania pojawiajgcych sig ryzyk.

b) Co organizacja chce osiggng¢ pod wzgledem bezpieczenstwa i jakie sg najwazniejsze ryzyka
bezpieczenstwa, ktére nalezy uwzgledni¢? Cele bezpieczenstwa organizaciji.

c) W jaki sposéb organizacja bedzie wiedzie¢, czy robi postepy w kierunku realizacji celow
bezpieczenstwa? Poprzez SPI, SPT i, jezeli to mozliwe, czynniki uruchamiajgce bezpieczenstwo.

d) Jakie dane bezpieczenstwa i informacje bezpieczenstwa sg potrzebne do podejmowania swiadomych
decyzji w zakresie bezpieczenstwa, w tym dotyczgcych alokacji zasobdéw organizacji?
Dane/informacje uzyskane dzieki systemowi zbierania i przetwarzania danych dotyczgcych
bezpieczeristwa (SDCPS) i analizie danych dotyczgcych bezpieczenstwa.
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Zarzadzanie poziomem bezpieczenstwa

Zdefiniowanie/aktualizacja celéw bezpieczenstwa =

l

> Zdefln|owan|e/aktuall_zaCJa’wskaznlkow poziomu —>
bezpieczenstwa

.

= Monitorowanie i pomiar poziomu bezpieczenstwa =

.L

— Okreslenie wymaganych dziatan =

Rysunek 4-1. Proces zarzadzania poziomem bezpieczenstwa

4.1.4  Proces zarzgdzania poziomem bezpieczenstwa moze byé réwniez wykorzystany do ustanowienia
akceptowalnego poziomu bezpieczenstwa (ALoSP). Wiecej szczegdtowych informacji na temat ustanowienia
ALOSP znajduje sie w Rozdziale 8.

4.15 Relacje pomigedzy Panstwami a podmiotami lotniczymi

4151 Istniejg podobienstwa pomiedzy Panstwem a podmiotami lotniczymi w zakresie wykorzystania i
stosowania technik bezpieczenstwa. Podczas gdy wytyczne zawarte w niniejszym rozdziale zostaty opracowane
zaréwno dla Panstw, jak i dla podmiotéw, w niniejszej czesci zidentyfikowano pewne réznice.

4152 Opracowanie poziomu bezpieczenstwa Panstwa powinno koncentrowa¢ sie na tym, co Panstwo
uwaza za najwazniejszy aspekt zarzgdzania bezpieczenstwem. Dla Panstwa, efektywnie wdrozony krajowy
program bezpieczenstwa jest wykorzystywany jako narzedzie do podejmowania decyzji w zakresie zarzadzania
poziomem bezpieczenstwa, ktdry powinien obejmowac: poziom bezpieczenstwa podmiotéw lotniczych, zdolno$¢
Panstwa do sprawowania nadzoru, oraz wsparcie dla podmiotéw poprzez ustanowienie wytycznych. Panstwa
powinny rozwazy¢ okreslenie swoich zdolnosci do:

a) utrzymania systemu nadzoru nad bezpieczenstwem;

b) stosowania okreslonych dziatan w zakresie bezpieczenstwa i wprowadzania inicjatyw w zakresie
bezpieczenstwa; oraz

C) dostosowania istniejgcych $rodkéw kontroli ryzyka bezpieczenstwa w celu zapewnienia ich
skutecznosci.



4153 W przypadku podmiotu lotniczego, podstawowg funkcjg zarzadzania poziomem bezpieczenstwem
jest monitorowanie i mierzenie, w jakim stopniu zarzadza on ryzykiem bezpieczenstwa. Jest to osiggane dzieki
skutecznemu wdrozeniu systemu SMS, ktéry generuje informacje, ktére bedg wykorzystywane do podejmowania
decyzji dotyczgcych zarzgdzania bezpieczenstwem, w tym wdrozenia srodkow kontroli ryzyka bezpieczenstwa i
alokacji zasobow.

4154 Sukces zarzadzania bezpieczehstwem zalezy od zaangazowania Panstwa i jego podmiotéw
lotniczych. Identyfikowanie przez Panstwo wskaznikow SPI moze by¢ korzystne, poniewaz mogg one by¢
monitorowane przez podmioty, a nastepnie udostgpniane Panstwu, w szczegdlnosci w celu ustanowienia
akceptowalnego poziomu bezpieczenstwa (ALoSP) (patrz Rozdziat 8, aby uzyskac wigcej informaciji). Informacje
otrzymane od podmiotéw lotniczych pomogg Panstwu w ocenie poziomu bezpieczenstwa branzy lotniczej oraz jego
wilasnej zdolnosci do zapewnienia skutecznego nadzoru i wsparcia podmiotéw. Jednak podmioty lotnicze powinny
zapewnic¢, ze ich wskazniki poziomu bezpieczenstwa sg odpowiednie do ich kontekstu operacyjnego, historii i
oczekiwan.

4.1.6  Zarzadzanie poziomem bezpieczenstwa i interfejsy

41.6.1 Kiedy Panstwa i podmioty lotnicze rozwazaja wdrozenie zarzadzania bezpieczenstwem, wazne jest,
aby wzig¢ pod uwage ryzyka bezpieczenstwa powodowane przez podmioty powigzane. Interfejsy mogg mieé
charakter wewnetrzny (np. pomiedzy operacjami i obstugg techniczng lub dziatami finansowymi, zasobami ludzkimi
lub dziatami prawnymi) lub zewnetrzny (np. inne Panstwo, podmioty prowadzgce dziatalno$¢ w lotnictwie cywilnym
i podwykonawcy). Zagrozenia i zwigzane z nimi ryzyka w punktach interfejsu nalezg do najczestszych czynnikow
sprawczych zdarzen zwigzanych z bezpieczenstwem. Panstwa i podmioty majg wigkszg kontrole nad ryzykami
zwigzanymi z interfejsami, kiedy ich interfejsy sg identyfikowane i zarzadzane. Interfejsy nalezy zdefiniowa¢ w
opisie systemu organizacji.

4.1.6.2 Panstwa i podmioty lotnicze sg odpowiedzialne za biezgce monitorowanie i zarzgdzanie swoimi
interfejsami w celu zapewnienia bezpiecznej dziatalnosci. Ryzyko bezpieczenstwa, jakie stwarza kazdy interfejs,
powinno by¢ wspdlnie oceniane przez podmioty powigzane. Wspotpraca jest wysoce pozadana, poniewaz
postrzeganie ryzyk bezpieczenstwa i ich tolerowanie mogg sie rézni¢ w zalezno$ci od organizacji powigzanych.
Dzielenie sig¢ zarzagdzaniem ryzykiem zwigzanym z interfejsami, poprzez ustanowienie i monitorowanie wskaznikow
SPI, sprzyja wzajemnej swiadomosci ryzyk bezpieczenstwa, a nie ignorancji lub potencjalnie jednostronnemu
zarzadzaniu ryzykiem. Stwarza takze mozliwos¢ transferu wiedzy i praktyk roboczych, ktére mogtyby poprawic¢
skutecznos$¢ bezpieczenstwa obydwu organizaciji.

4.1.6.3 Z tego powodu, nalezy uzgodnic i ustanowi¢ wskazniki SPI w celu monitorowania i pomiaru ryzyka
oraz skutecznosci dziatan tagodzacych. Oficjalna umowa dotyczgca zarzgdzania interfejsami zawarta pomiedzy
organizacjami powigzanymi, z jasno okreslonymi obowigzkami w zakresie monitorowania i zarzgdzania, stanowi
przyktad skutecznego podejscia.

4.2. CELE BEZPIECZENSTWA

4.2.1 Cele bezpieczenstwa to krétkie oswiadczenia o charakterze ogoélnym dotyczgce osiggnie¢ w zakresie
bezpieczenstwa lub pozgdanych wynikéw, ktére nalezy uzyskac. Cele bezpieczenstwa wyznaczajg kierunek
dziatan organizacji i dlatego powinny by¢ spdjne z polityka bezpieczenstwa, ktéra okresla wysoki poziom
zaangazowania organizacji w bezpieczenstwo. Cele sg rowniez przydatne do przekazywania priorytetow
bezpieczenstwa personelowi i spotecznosci lotniczej jako catosci. Ustanowienie celéw bezpieczehstwa zapewnia
strategiczny kierunek procesu zarzgdzania poziomem bezpieczenstwa i zapewnia solidng podstawe do
podejmowania decyzji zwigzanych z bezpieczenstwem. Zarzgdzanie poziomem bezpieczenstwa powinno stanowi¢
podstawowy czynnik do uwzglednienia podczas zmiany zasad lub proceséw lub podczas przydzielania zasobow
organizacji w celu poprawy poziomu bezpieczenstwa.
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4.2.2  Cele bezpieczenstwa moga byc¢:

a) ukierunkowane na proces: okreslone w kategoriach bezpiecznych zachowan, jakich oczekuje sie
od personelu operacyjnego lub wykonania dziatann wdrozonych przez organizacje w celu
zarzadzania ryzykiem bezpieczenstwa; lub

b) ukierunkowane na wynik: obejmuje dziatania i trendy dotyczgce ograniczania wypadkoéw lub strat
operacyjnych.

4.2.3 Pakiet celow bezpieczenstwa powinien obejmowac potgczenie zaréwno celéw ukierunkowanych na
proces, jak i celéw ukierunkowanych na wynik w celu zapewnienia dostatecznego zasiggu i kierunku dla SPI'i SPT.
Cele bezpieczenstwa same w sobie nie muszg by¢ konkretne, wymierne, osiggalne, istotne i aktualne (SMART)
(George T. Doran, 1981), pod warunkiem, ze cele w zakresie bezpieczenstwa i towarzyszace im SPI i SPT tworzg
pakiet, ktéry pozwala organizacji wykazac¢, czy utrzymuje lub poprawia swoj poziom bezpieczenstwa.

Tabela 6. Przyktady celow bezpieczenstwa

Przyktady celow bezpieczenstwa

ukierunkowane na Panstwo lub podmiot lotniczy | Zwiekszy¢ poziom zgtaszania zdarzen zwigzanych z

proces bezpieczenstwem.

ukierunkowane na podmiot lotniczy Zmniejszy¢ wskaznik niepozadanych zdarzen

wynik zwigzanych z bezpieczenstwem na ptycie.
lub

Zmniejszy¢ roczng liczbe niepozadanych zdarzen
zwigzanych z bezpieczenstwem na ptycie w stosunku
do poprzedniego roku.

ukierunkowane na Panstwo Zmniejszy¢ roczng liczbe zdarzen zwigzanych z
wynik bezpieczenstwem w sektorze X

4.2.4  Organizacja moze rowniez zdecydowac sie na okreslenie celéw bezpieczenstwa na poziomie taktycznym
lub operacyjnym lub zastosowa¢ je do konkretnych projektéw, produktéw i proceséw. Cel bezpieczehstwa moze
by¢ réwniez wyrazony poprzez uzycie innych terminéw o podobnym znaczeniu.

4.3. WSKAZNIKI POZIOMU BEZPIECZENSTWA (SPI)
| CELE POZIOMOW BEZPIECZENSTWA (SPT)

4.3.1 Rodzaje wskaznikéw poziomu bezpieczenstwa
Wskazniki jakosciowe i ilosciowe

4.3.1.1 Wskazniki SPI sg uzywane, aby zapewni¢ kierownictwu wyzszego szczebla wiedze, czy organizacja moze
osiggngc swoj cel bezpieczenstwa. Wskazniki mogag by¢ jakosciowe lub ilosciowe. Wskazniki ilosciowe odnoszg
sie do pomiaru poprzez ilo$¢, nie jakos¢, podczas gdy wskazniki jakosciowe majg charakter opisowy i dokonujg
pomiaru poprzez jakos¢. Wskazniki ilosciowe sg preferowane bardziej anizeli wskazniki jakosciowe, poniewaz
tatwiej je policzy¢ i poréwnaé. Wybor wskaznika zalezy od dostepnosci wiarygodnych danych, ktére mozna
zmierzy¢ ilosciowo. Czy konieczne dowody muszg mie¢ forme poréwnywalnych, uogdlnionych danych (ilosciowych)
lub opisowego obrazu sytuacji w zakresie bezpieczenstwa (jakosciowego)? Kazda opcja, jakosciowa lub ilosciowa,
obejmuje rézne rodzaje wskaznikéw SPI i wymaga przemyslanego procesu wyboru SPI. Potgczenie podejsc jest
przydatne w wielu sytuacjach i moze rozwigzac¢ wiele problemow, ktdre mogg pojawi¢ sie w przypadku przyjecia
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jednego podejscia. Przyktadem jakosciowego wskaznika dla Panstwa moze by¢ dojrzatosé systemu SMS
podmiotéw lotniczych w danym sektorze, lub dla podmiotu, ocena kultury bezpieczenstwa.

43.1.2 Wskazniki ilosciowe mozna wyrazi¢ w postaci liczby (x wtargnieé) lub jako wspotczynnik (x wtargniec
na n operacji). W niektérych przypadkach wystarczajgce bedzie wyrazenie liczbowe. Jednak samo uzycie liczb
moze stworzy¢ znieksztatcony obraz rzeczywistej sytuacji w zakresie bezpieczenstwa, jezeli poziom dziatan ulega
zmianie. Na przykfad, jezeli kontrola ruchu lotniczego odnotuje trzy przypadki naruszen nakazanego poziomu lotu
w lipcu i sze$¢ przypadkow w sierpniu, moze istnie¢ duza obawa o znaczne pogorszenie poziomu bezpieczenstwa.
Ale w sierpniu odnotowano podwojenie liczby operacji w poréwnaniu do lipca, co oznacza, ze liczba naruszen
poziomu lotu spadta, a nie wzrosta. Moze to wptyngé na zmiane poziomu kontroli, chociaz nie musi, ale stanowi
kolejna cenng informacje, ktéra moze by¢ istotna dla podejmowania decyzji dotyczgcych bezpieczenstwa w oparciu
o dane.

4.3.1.3 Z tego powodu, w stosownych przypadkach, wskazniki SPI powinny byé odzwierciedlone w
kategoriach wzglednego wspétczynnika w celu pomiaru poziomu wydajnosci bez wzgledu na poziom dziatan.
Zapewnia to znormalizowany pomiar wydajnosci; niezaleznie od tego czy poziom dziatan wzrasta czy maleje.
Kolejny przyktad to wskaznik SPI, ktéry moze mierzy¢ liczbe nieuprawnionych wtargnieé¢ na droge startowg. Ale
jezeli w monitorowanym okresie byto mniej odlotdw, wynik moze by¢ mylgcy. Bardziej doktadng i cenng miarg
dziatan bytaby liczba nieuprawnionych wtargnie¢ na droge startowg w stosunku do liczby operacji, np. x wtargnie¢
na 1 000 operacji.

Wskazniki reaktywne i wskazniki wiodgce

43.14 Dwie najbardziej popularne kategorie stosowane przez Panstwa i podmioty lotnicze do klasyfikaciji
SPI to wskazniki reaktywne i wskazniki wiodgce. Reaktywne wskazniki SPl mierzg zdarzenia, ktére juz miaty
miejsce. Okreslane sg réowniez jako ,wskazniki SPI oparte na wynikach” i zazwyczaj (ale nie zawsze) dotyczg
negatywnych skutkéw, ktérych organizacja zamierza unikng¢. Wiodgce wskazniki SPI mierzg procesy i dane
wejsciowe wdrazane w celu poprawy lub utrzymania bezpieczenstwa. Znane sg one réwniez jako ,wskazniki SPI
odnoszace sie do dziatania lub procesu”, poniewaz monitorujg i mierzg warunki, ktére mogg prowadzi¢ do
specyficznego wyniku.

43.15 Reaktywne wskazniki SPI pomagajg organizacji zrozumie¢, co wydarzyto sie w przesziosci i sa
przydatne w okreslaniu trendow dtugoterminowych. Moga by¢ uzywane jako wskaznik ogdiny lub jako wskazanie
konkretnych rodzajéw zdarzen lub lokalizacji, takich jak ,rodzaje wypadkéw na typ statku powietrznego” lub
-konkretne rodzaje incydentéw wedtug regionu”. Poniewaz reaktywne wskazniki SPI mierzg wyniki w zakresie
bezpieczenstwa, mogg one mierzy¢ skuteczno$¢ dziatan tagodzacych. Wskazniki te sg skuteczne w potwierdzaniu
ogolnej wydajnosci systemu. Na przyktad monitorowanie ,liczby kolizji na ptycie na liczbe operacji pomigedzy
pojazdami po przeprojektowaniu oznakowania poziomego na ptycie” stanowi miare skutecznos$ci nowego
oznakowania (zaktadajgc, ze nic innego sie nie zmienito). Zmniejszenie kolizji potwierdza poprawe ogdélnego
poziomu bezpieczenstwa na ptycie, ktdrg mozna przypisa¢ danej zmianie.

4.3.1.6 Trendy w reaktywnych wskaznikach SPI mozna analizowac w celu okreslenia warunkoéw istniejacych
w systemie, ktére nalezy rozwigza¢. Korzystajgc z poprzedniego przyktadu, rosngcy trend w kolizjach na ptycie na
liczbe operacji mogt doprowadzi¢ identyfikacji dziatania fagodzgcego w postaci oznakowania poziomego ptyty.

4.3.1.7 Reaktywne wskazniki SPI dzieli sie na dwa typy:

a) mate prawdopodobienstwo/duza dotkliwosé: wyniki to wypadki lub powazne incydenty. Mata
czestotliwos¢ wynikow o duzej dotkliwosci oznacza, ze agregacja danych (na poziomie branzy lub
regionu) moze prowadzi¢ do bardziej znaczacych analiz. Przykladem tego typu reaktywnego
wskaznika SPI bytoby ,uszkodzenie statku powietrznego i/lub silnika w wyniku zderzenia z ptakami”.
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b) duze prawdopodobienstwo/mata dotkliwosc: wyniki, ktére niekoniecznie przejawiajg sie w powaznym
wypadku lub incydencie, sg one czasami nazywane wskaznikami prekursorowymi. Wskazniki SPI dla
wynikéw o duzym prawdopodobienstwie/matej dotkliwosci sg przede wszystkim wykorzystywane do
monitorowania konkretnych probleméw zwigzanych z bezpieczehnstwem i pomiaru skutecznosci
istniejacych srodkéw tagodzacych ryzyko bezpieczenstwa. Przykladem tego typu prekursorowego
wskaznika SPI bedzie ,wykrycie ptakdéw przez radar”, ktéry wskazujg poziom aktywnosci ptakow, a
nie ilos¢ rzeczywistych zderzen z ptakami.

43.1.8 W przesztosci srodki bezpieczenstwa lotniczego byty tendencyjne w stosunku do wskaznikéw SPI,
ktére odzwierciedlajg wyniki ,0 matym prawdopodobienstwie/duzej dotkliwosci”. Jest to zrozumiate, poniewaz
wypadki i powazne incydenty sg wydarzeniami o duzym znaczeniu i sg fatwe do policzenia. Z perspektywy
zarzgdzania poziomem bezpieczenstwa istniejg jednak wady polegajgce na nadmiernym poleganiu na wypadkach
i powaznych incydentach jako wiarygodnym wskazniku poziomu bezpieczenstwa.
Na przyktad wypadki i powazne incydenty sa rzadkie (w ciagu roku moze sie zdarzy¢ tylko jeden wypadek lub
zaden), co utrudnia przeprowadzenie analizy statystycznej w celu zidentyfikowania trendéw. Nie musi to oznaczac,
ze system jest bezpieczny. Konsekwencja polegania na tego rodzaju danych daje potencjalnie fatszywe poczucie
pewnosci, ze poziom bezpieczenstwa organizacji lub systemu jest skuteczny, kiedy w rzeczywisto$ci moze by¢
niebezpiecznie blisko wystapienia wypadku.

4.3.1.9 Wskazniki wiodace to $rodki, ktére koncentrujg sie na procesach i danych wejsciowych, ktore sg
wdrazane w celu poprawy lub utrzymania bezpieczenstwa. Znane sg one réwniez jako ,wskazniki SP| odnoszace
sie do dziatania lub procesu”, poniewaz monitorujg i mierzg warunki, ktére moga prowadzi¢ do specyficznego
wyniku.

4.3.1.10 Przyktady wiodgcych wskaznikow SPI dotyczacych rozwoju zdolnos$ci organizacji do proaktywnego
zarzgdzania poziomem bezpieczenstwa obejmujg takie kwestie, jak ,odsetek pracownikow, ktdrzy pomysinie
ukonczyli szkolenie w zakresie bezpieczenstwa na czas” lub ,czestotliwos¢ dziatan zwigzanych z odstraszaniem
ptakow”.

43.1.11 Wiodace wskazniki SPI moga réwniez by¢ zrédiem informacji dla organizacji o tym, jak ich
dziatalnos¢ radzi sobie ze zmianami, w tym zmianami w srodowisku operacyjnym. Nacisk zostanie potozony na
przewidywanie stabych punktéw w wyniku wprowadzenia zmiany, lub na monitorowanie dziatania po wprowadzeniu
zmiany. Przyktadem wskaznika SPI majgcym za zadanie monitorowanie zmiany w operacjach bytby ,odsetek
miejsc, ktére wdrozyty procedure X”.

4.3.1.12 W celu uzyskania bardziej doktadnego i uzytecznego wskazania poziomu bezpieczehstwa,
reaktywne wskazniki SPI mierzace zaréwno zdarzenia o ,matym prawdopodobienstwo/duzej dotkliwosci” jak i
zdarzenia o ,duzym prawdopodobienstwie/matej dotkliwosci” powinny byé potgczone z wiodgcymi wskaznikami
SPI. Rysunek 4-2 przedstawia koncepcje wskaznikow reaktywnych i wiodgcych, ktére zapewniajg bardziej
kompleksowy i realistyczny obraz poziomu bezpieczenstwa organizacji.

4.3.2 Wybér i definiowanie wskaznikéw poziomu bezpieczenstwa (SPI)

43.2.1 Wskazniki SPI to parametry, ktére zapewniajg organizacji ogélny obraz jej poziomu bezpieczenstwa
w przesztosci, terazniejszosci oraz w odniesieniu do przysztosci. Obraz ten dziata jako solidna i dajgca sie obroni¢
podstawa, na ktérej podejmowane sg decyzje w zakresie bezpieczenstwa organizacji w oparciu o dane. Decyzje te
z kolei pozytywnie wptywajg na poziom bezpieczenstwa organizacji. Identyfikacja wskaznikow SPI powinna zatem
by¢ realistyczna, odpowiednia i powigzana z celami bezpieczenstwa, niezaleznie od ich prostoty lub ztozonosci.

4.3.2.2 Prawdopodobnie poczagtkowy wybor wskaznikow SPI bedzie ograniczony do monitorowania i
pomiaru parametréw reprezentujgcych zdarzenia lub procesy, ktore sa tatwe i/lub wygodne do wychwycenia (dane
bezpieczenstwa, ktére moga by¢ tatwo dostepne). Najlepiej gdyby wskazniki SPI skupiaty sie na parametrach, ktére
sg waznymi wskaznikami poziomu bezpieczenstwa, a nie na tych, ktére sg tatwe do osiggniecia.
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Wydarzenie poprzedzajace
e  Obecnos¢ ptakéw w poblizu
statku powietrznego
e  Wykrycie ptakéw przez radar

Wejscie Proces Wyjscie

Wskaznik wiodacy

. Dziatania zwigzane z Wskaznik reaktywny
odstraszaniem ptakow . Zderzenie z ptakami

. Kontrola upraw . Zassanie ptakow (przez

. Koszenie trawy jeden lub wiele silnikow)

e Lokalizacja karmikow

Rysunek 4-2. Koncepcja wskaznikow wiodacych i reaktywnych
4.3.2.3 SPI powinny by¢:
a) zwigzane z celem bezpieczenstwa, ktéry zamierzajg wskazac;
b) wybrane lub opracowane na podstawie dostepnych danych i wiarygodnych pomiaréw;
¢) odpowiednio szczegotowe i wymierne; oraz
d) realistyczne, biorgc pod uwage mozliwosci i ograniczenia organizacji.

4324 Zazwyczaj wymagana jest kombinacja SPI, aby =zapewni¢ wyrazne wskazanie poziomu
bezpieczenstwa. Powinien istnie¢ wyrazny zwigzek miedzy wskaznikami reaktywnymi a wiodgcymi. Najlepiej gdyby
wskazniki reaktywne byly definiowane przed okresleniem wskaznikéw wiodgcych. Zdefiniowanie wskaznika
prekursorowego powigzanego z powazniejszym zdarzeniem lub stanem (wskaznik reaktywny) zapewnia wyrazng
korelacje miedzy tymi dwoma. Wszystkie wskazniki SPI, zaréwno reaktywne jak i wiodace, sg rownie wazne i
wartosciowe. Przyktad tych powigzan zostat przedstawiony na Rysunku 4-3.



Liczba wypadnie¢ z drogi

Wypadek startowej/1000 ladowan
incydent
Wsll((tazniki Liczba podejs¢
reaklywne nieustabilizowanych
Wydarzenia (lub niezgodn’ych) /
Odchylenie poprzedzajace 1000 ladowan
stan pogorszony
Lo Procent pilotéw, ktérzy zostali
Stan normalny Wsk.aznlkl przeszkoleni w zakresie procedur
wiodace podejscia ustabilizowanego

Rysunek 4-3. Przyktady powigzan pomigedzy wskaznikami reaktywnymi a wskaznikami wiodacymi

4.3.25 Wazne jest, aby dokonaé wyboru wskaznikow SPI, ktére odnoszg sie do celéw bezpieczenstwa
organizacji. Dobrze zdefiniowane i dostosowane wskazniki SPI utatwig identyfikacje celéw pozioméw
bezpieczenstwa (SPT), co wykaze postep w osigganiu celéw bezpieczenstwa. Dzieki temu organizacja moze
przypisa¢ zasoby dla uzyskania jak najwiekszego efektu zwigzanego z bezpieczehstwem, poprzez posiadanie
doktadnej wiedzy, co jest wymagane, oraz kiedy i jak dziata¢ w celu osiggniecia planowanego poziomu
bezpieczenstwa. Na przyktad, Panstwo ma cel bezpieczenstwa polegajacy na ,zmniejszeniu liczby wypadnie¢ z
drogi startowej o 50 procent w ciggu trzech lat” i powigzany, dobrze dopasowany wskaznik SPI ,liczby wypadnieé
z drogi startowej na milion odlotéw na wszystkich lotniskach”. Jezeli liczba wypadnieé¢ spada w fazie poczgtkowej,
gdy rozpoczyna sie monitorowanie, ale zaczyna ponownie wzrastaé po dwunastu miesigcach, Panstwo moze
zdecydowaé sie na realokacje zasobow poza obszar, w kidrym zgodnie z SPI cel bezpieczenstwa jest fatwo
osiggany, w kierunku zmniejszenia liczby wypadnie¢ z drogi startowej w celu ztagodzenia niepozadanego trendu.

Definiowanie SPI
4.3.2.6 W tresci kazdego SPI nalezy zawrzec:
a) opis elementdéw, ktére mierzy SPI;
b) cel SPI (czym ma na celu zarzadza¢ i kogo ma informowac);
c) jednostki miary i wszelkie wymagania dotyczgce jego obliczenia;

d) kto jest odpowiedzialny za gromadzenie, walidacjg, monitorowanie, zgtaszanie i realizacje dziatan w
oparciu o SPI (moga to by¢ pracownicy z réoznych czesci organizacji);

e) gdzie lub w jaki sposob dane powinny by¢ gromadzone; oraz
f) czestotliwos¢ zgtaszania, gromadzenia, monitorowania i analizy danych SPI.
Wskazniki SPI i zglaszanie zdarzen zwigzanych z bezpieczeristwem
4.3.2.7 Zmiany praktyk operacyjnych mogg prowadzi¢ do niedostatecznego zgtaszania, do momentu kiedy

wptyw tych zmian nie zostanie w petni zaakceptowany przez potencjalne osoby zgtaszajgce. Jest to tzw.

4-8



~stronniczos¢ zgtaszania”. Zmiany w przepisach zwigzanych z ochrong informacji dotyczacych bezpieczenhstwa i
powigzanych zrédet mogg prowadzi¢ do nadmiernego zgtaszania. W obu przypadkach stronniczo$¢ zgtaszania
moze znieksztatci¢ intencje i doktadno$¢ danych wykorzystywanych we wskazniku SPI. Zgtaszanie zdarzen
zwigzanych z bezpieczenstwem, realizowane zdroworozsgdkowo, moze stanowi¢ zrodto cennych danych do
zarzgdzania poziomem bezpieczenstwa.

4.3.3 Wyznaczanie celéow pozioméw bezpieczenstwa (SPT)

4331 Cele poziomoéw bezpieczenstwa (SPT) okreslajg krotko- i Srednioterminowe osiggnigcia pozadane w
zakresie zarzgdzania poziomem bezpieczenstwa. Dziatajg jako ,kamienie milowe”, kiére dajg pewnos¢, ze
organizacja jest na dobrej drodze do osiggniecia swoich celéw w zakresie bezpieczenstwa oraz zapewniajg
wymierny sposob weryfikacji skutecznosci dziatan zwigzanych z zarzadzaniem poziomem bezpieczenstwa.
Wyznaczenie SPT powinno uwzglednia¢ takie czynniki jak dominujgcy poziom ryzyka bezpieczenstwa, tolerowanie
ryzyka bezpieczenstwa, a takze oczekiwania dotyczace bezpieczenstwa danego sektora lotnictwa. Wyznaczenie
SPT powinno by¢ okreslane po rozwazeniu, co jest realnie osiggalne dla powigzanego sektora lotnictwa i
uwzglednieniu ostatnich wynikow danego wskaznika SPI, gdzie dostepne sg historyczne dane na temat trendow.

4.3.3.2 Jezeli potaczenie celdw w zakresie bezpieczenstwa, wskaznikbw SPI i pozioméw SPT
wspotdziatajgcych razem jest konkretne, wymierne, osiggalne, istotne i aktualne (SMART), pozwala to organizacji
bardziej skutecznie wykazac¢ swoj poziom bezpieczenstwa. Istnieje wiele podej$¢ do osiggniecia celow zarzgdzania
poziomem bezpieczenstwa, w szczegdlnosci poprzez wyznaczenie SPT. Jedno z podejs¢ obejmuje ustanowienie
ogolnych celéw w zakresie bezpieczenstwa wraz z dostosowanymi wskaznikami SPI, a nastepnie okreslenie
rozsagdnych pozioméw poprawy po ustaleniu bazowego poziomu bezpieczenstwa. Te poziomy poprawy moga byé
oparte na konkretnych celach szczegétowych (np. procentowy spadek) lub osiggnigciu pozytywnego trendu. Innym
podejsciem, ktére mozna zastosowac, gdy cele w zakresie bezpieczenstwa sg SMART, jest zapewnienie, aby cele
szczegotowe dziataty jako kamienie milowe w osigganiu celow w zakresie bezpieczenstwa. Kazde z tych podejs¢
jest wazne i mogg istnie¢ inne, ktére organizacja uzna za skuteczne w wykazaniu swojego poziomu
bezpieczenstwa. R6zne podejécia mozna stosowac w potgczeniu stosownie do okreslonych okolicznosci.

Wyznaczanie celow szczegétowych z celami ogdéinymi w zakresie bezpieczenstwa

4.3.3.3 Cele szczegdtowe sg ustanawiane kiedy kierownictwo wyzszego szczebla uzgodnito cele ogdine w
zakresie bezpieczenstwa. Nastepnie organizacja identyfikuje odpowiednie wskazniki SPI, ktére pokazg poprawe
poziomu bezpieczenstwa w kierunku uzgodnionych celow w zakresie bezpieczenstwa. Wskazniki SPI bedg
mierzone przy uzyciu istniejgcych zrédet danych, ale mogg réwniez wymagac¢ gromadzenia dodatkowych danych.
Nastepnie organizacja rozpoczyna gromadzenie, analizowanie i prezentowanie wskaznikow SPl. Zaczng sie
pojawiac trendy, ktére zapewnig obraz poziomu bezpieczenstwa organizacji i czy zmierza on w kierunku celdw w
zakresie bezpieczenstwa, czy tez nie. W tym momencie organizacja moze zidentyfikowac¢ rozsadne i osiggalne
SPT dla kazdego wskaznika SPI.

Wyznaczanie celow szczegbélowych z celami w zakresie bezpieczenstwa SMART

4334 Cele w zakresie bezpieczenstwa mogg by¢ trudne do przekazania i mogg stanowi¢ wyzwanie do
osiggniecia. Dzielgc je na mniejsze szczegotowe cele bezpieczenstwa, proces ich osiggania jest fatwiejszy. W ten
sposoéb cele szczegdtowe stanowig kluczowe ogniwo pomiedzy strategig a codziennymi operacjami. Organizacje
powinny  zidentyfikowac kluczowe obszary, ktére  wplywajg na poziom bezpieczenstwa
i ustali¢ sposéb ich pomiaru. Kiedy organizacja ma rozeznanie, jaki jest jej obecny poziom poprzez ustalenie
bazowego poziomu bezpieczenstwa, moze ona rozpoczaé okreslanie SPT, aby da¢ kazdemu w Panstwie
jednoznaczne odczucie, do czego powinni dgzy¢. Organizacja moze rowniez wykorzystywaé analize poréwnawczg
jako wsparcie przy okreslaniu celow szczegoétowych. Wigze sie to z wykorzystaniem informacji od podobnych
organizacji, ktére juz mierzyly swojg wydajnos¢, aby uzyskaé wiedze jak inni sobie radzg w tym zakresie.
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4335 Przyktad powigzan pomiedzy celami bezpieczenstwa, SPI i SPT przedstawiono na Rysunku 4-4. W
tym przyktadzie organizacja odnotowata 100 wypadniec z drogi startowej na milion operacji w 2018 r. Ustalono, ze
jest to zbyt wiele, i ustalono cel polegajacy na zmniejszeniu liczby wypadnie¢ z drogi startowej o 50% do 2022 r.
Okreslono ukierunkowane dziatania i powigzane ramy czasowe dla osiggnigcia tych szczegoétowych celéw. Aby
monitorowac, mierzy¢ i zgtasza¢ swoje postepy, organizacja wybrata jako wskaznik SPI ,wypadniecia z drogi
startowej na milion operacji rocznie”. Organizacja jest Swiadoma, ze postep bedzie szybszy i skuteczniejszy, jezeli
okreslone zostang konkretne cele, ktére sg zgodne z celem bezpieczenstwa. W zwigzku z tym ustalono cel
bezpieczenstwa, ktéry odpowiada $redniej redukcji o 12,5% rocznie w danym okresie sprawozdawczym (cztery
lata). Jak pokazano w formie graficznej, oczekuje sie, ze postep bedzie wiekszy w pierwszych latach, a mniejszy w
pozniejszych latach. Zostato to przedstawione przez krzywg biegngcg w kierunku celu. Na Rysunku 4-4:

a) celem w zakresie bezpieczenstwa SMART jest ,.50-procentowe zmniejszenie wskaznika wypadnie¢ z
drogi startowej do 2022 r.”;

b) wybrany wskaznik SPI to ,liczba wypadnie¢ z drogi startowej na milion operacji rocznie”; oraz

c) szczegotowe cele bezpieczenstwa zwigzane z tym celem stanowig kamienie milowe dla osiggniecia
celu bezpieczenstwa SMART i sg réwne ~12% zmniejszenia rocznie do 2022 r ;

1) SPT la wynosi ,mniej niz 78 wypadnie¢ z drogi startowej na milion operacji w 2019 r.”;
2) SPT 1b wynosi ,mniej niz 64 wypadniecia z drogi startowej na milion operacji w 2020 r.”;

3) SPT 1c wynosi ,mniej niz 55 wypadnie¢ z drogi startowej na milion operacji w 2021 r.”.

100 (100/milion operacji)

Cel ogéiny nr 1
78 50% zmniejszenie

Cel 1a M wypadniec z drogi
I i startowej do 2022 r.
1 ! Cel 1b A\
55 ; :
i i Cel 1c A —\\)—p

Liczba wypadnieé z drogi startowej

2018 2019 20.20 2021 > 2022

Czas

Rysunek 4-4. Przyktady SPT z celami bezpieczenstwa SMART
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Dodatkowe uwarunkowania dotyczgce wyboru SPI i SPT

4.3.3.6

a)

b)

c)

d)

e)

Przy wyborze SPIi SPT nalezy réwniez wzigé pod uwage:

Zarzgdzanie obcigzeniem pracg. Stworzenie wykonalnej ilosci wskaznikdbw SPI moze poméc
personelowi w ich monitorowaniu i zapobiec nadmiernemu obcigzeniu zwigzanemu ze zgtaszaniem.
To samo dotyczy ztozonosci wskaznikow SPI lub dostepnosci niezbednych danych. Lepiegj jest
uzgodni¢, co jest wykonalne, a nastgpnie, na tej podstawie, ustali¢ priorytety dotyczgce wyboru
wskaznikéow SPI. Jezeli SPI nie stanowi zrodta informacji o poziomie bezpieczenstwa lub otrzymat
nizszy priorytet, nalezy rozwazy¢ zaprzestanie jego stosowania na rzecz wskaznika bardziej
uzytecznego lub posiadajacego wyzszy priorytet.

Optymalny rozktad wskaznikéw SPI. Kombinacja wskaznikéw SPI obejmujgca obszary najwiekszego
zainteresowania pomoze uzyskac¢ wglad w ogoélny poziom bezpieczenstwa organizacji i umozliwi
podejmowanie decyzji w oparciu o dane.

Klarowno$¢ wskaznikow SPI. Przy wyborze SPI nalezy mie¢ jasnos¢ co do przedmiotu i czestotliwosci
pomiaru. Wskazniki SPI posiadajace jasne definicje pomagajg w zrozumieniu wynikéw, unikaniu
btedéw w interpretacji i pozwalajg na sensowne poréwnania w czasie.

Zachecanie do pozadanego zachowania. SPT mogg wptywa¢ na zmiane zachowania i przyczyniac
sie do pozadanych wynikow. Jest to szczegdlnie istotne, jezeli osiggniecie celu korncowego wigze sie
z nagrodami organizacyjnymi, takimi jak wynagrodzenie za zarzgdzanie. SPT powinny sprzyjac¢
pozytywnym zachowaniom organizacyjnym i indywidualnym, ktére w sposéb zamierzony prowadzg
do uzasadnionych decyzji i poprawy poziomu bezpieczenstwa. Przy wyborze SPIi SPT réwnie wazne
jest uwzglednienie potencjalne niezamierzonych zachowan.

Wyb6r wartosciowych obszaréw pomiaru. Konieczne jest wybranie przydatnych wskaznikow SPI, a
nie tylko tych tatwych do zmierzenia. Organizacja powinna zdecydowa¢, jakie sg najbardziej
przydatne parametry bezpieczehnstwa, ktére prowadzg organizacja w kierunku poprawy w
podejmowaniu decyzji, zarzgdzaniu poziomem bezpieczenstwa i osigganiu celéw bezpieczenstwa.

Osigganie SPT. Jest to szczegodlnie wazne zagadnienie zwigzane z pozgdanymi zachowaniami
zwigzanymi z bezpieczenstwem. Osiggnigcie uzgodnionych SPT nie zawsze wskazuje na poprawe
poziomu bezpieczenstwa. Organizacja powinna rozrézni¢ pomiedzy osiggnieciem SPT a rzeczywista,
mozliwg do wykazania poprawg poziomu bezpieczenstwa organizacji. Konieczne jest, aby
organizacja rozwazyta kontekst, w ktérym poziom docelowy zostat osiggniety, zamiast rozpatrywaé
SPT w izolacji. Rozpatrywanie ogdlnej poprawy poziomu bezpieczehstwa, zamiast uzyskiwania
indywidualnego SPT, bedzie sprzyja¢é pozgdanym zachowaniom organizacyjnym i zacheca¢ do
wymiany informacji dotyczacych bezpieczenstwa, co stanowi sedno zaréwno zarzgdzania ryzykiem
bezpieczenstwa jak réwniez zapewniania bezpieczenstwa. Moze to réwniez wzmocni¢ relacje
pomiedzy Panstwem a podmiotem lotniczym oraz ich cheé dzielenia sie danymi i pomystami
dotyczgcymi bezpieczenstwa.

Uwagi dotyczgce okreslenia SPT

4.3.3.7

Definiowanie SPT nie zawsze jest konieczne lub wtasciwe, poniewaz mogg wystepowaé pewne

wskazniki SPI, ktore lepiej monitorujg trendy, anizeli okreslajg wartos¢ docelowg. Zgtaszanie zdarzen zwigzanych
z bezpieczenstwem jest przykladem, kiedy posiadanie celu moze zniecheci¢ ludzi do niezgtaszania (jezeli celem

nie jest przekroczenie liczby) lub zgtaszania trywialnych spraw, aby osiggna¢ cel (jezeli celem jest osiggniecie

okreslonej liczby). Mogg rowniez by¢ wskazniki SPI, ktére sg lepiej wykorzystywane do zdefiniowania kierunku

dziatan w celu ciggtej poprawy poziomu bezpieczenstwa (tj. zmniejszenia liczby zdarzen), a nie do okreslenia celu
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bezwzglednego, poniewaz moga one byé¢ trudne do okreslenia. Przy podejmowaniu decyzji o odpowiednich SPT
nalezy réwniez wzig¢ pod uwage nastepujgce kwestie:

a) Panowanie nad niepozgdanymi zachowaniami; jezeli menedzerowie lub organizacje nadmiernie
koncentrujg sie na osiagnieciu liczb bedacych wskaznikiem sukcesu, moga nie osiggng¢ zamierzonej
poprawy poziomu bezpieczenstwa.

b) Cele operacyjne; zbyt duzy nacisk na osigganie celéw operacyjnych (takich jak: terminowe odloty,
zmniejszenie kosztéw ogolnych, itp.) bez zrbwnowazenia SPT moze prowadzi¢ do ,0siggniecia celow
operacyjnych”, niekoniecznie poprawiajgc poziom bezpieczenstwa.

¢) Koncentracja na ilosci, a nie jakosci; moze to zacheci¢ personel lub wydziaty do osiggniecia celu, przy
jednoczesnym zapewnieniu stabego produktu lub ustugi.

d) Innowacje Cap; chociaz nie jest to zamierzone, po osiggnieciu celu moze doj$¢ do odprezenia i
stwierdzenia, ze nie sg potrzebne dalsze ulepszenia, oraz moze doj$¢ do sytuacji ogdlnego
samozadowolenia.

e) Konflikt organizacyjny; cele mogg powodowac¢ konflikty pomiedzy wydziatami i organizacjami,
poniewaz dochodzi do kitétni o to, kto ponosi odpowiedzialno$¢, zamiast skupi¢ sie na prébie
wspotpracy.

4.3.4 Pomiar poziomu bezpieczenstwa

Uzyskanie prawidtowego pomiaru poziomu bezpieczenstwa wymaga podjecia decyzji, jak najlepiej zmierzyé
osiggniecie celéw bezpieczehstwa. Bedzie sie to rézni¢ w zaleznosci od poszczegdlnych Panstw i podmiotow
prowadzgcych dziatalno$¢ w lotnictwie cywilnym. Organizacje powinny poswieci¢ czas, aby rozwing¢ swojg
strategiczng Swiadomosc¢ tego, co napedza poprawe bezpieczenstwa dla celéw bezpieczenstwa.

4.3.5 Korzystanie z SPli SPT

SPI i SPT mozna wykorzystywac na rozne sposoby, aby zademonstrowaé poziom bezpieczenstwa. Bardzo wazne
jest, aby organizacje dostosowywaty, wybieraty i stosowaly rézne narzedzia pomiarowe i podejscia w zaleznosci
od swoich specyficznych okolicznosci i charakteru tego, co jest mierzone. Na przyktad w niektérych przypadkach
organizacje mogg przyja¢ wskazniki SPI, sposrdd ktorych wszystkie posiadajg konkretne powigzane SPT. W innej
sytuacji, lepsze moze okazac sie skupienie na osiggnieciu pozytywnego trendu we wskaznikach SPI, bez
okreslonych wartosci docelowych. Pakiet wybranych wskaznikéw dziatania zazwyczaj bedzie wykorzystywat
kombinacje tych podejsé.

4.4. MONITOROWANIE POZIOMU BEZPIECZENSTWA

4.4.1 Kiedy organizacja zidentyfikuje cele w oparciu o wskazniki SPI, ktore w ich opinii zapewnig planowany
wynik, nalezy zagwarantowac, ze zainteresowane strony bedg postepowaé zgodnie z jasno okreslonym
przydziatem obowigzkéw zwigzanym z zapewnieniem wyniku. Zdefiniowanie SPT w przypadku kazdej wtadzy
lotniczej, sektora i podmiotu lotniczego wspiera osiggniecie akceptowalnego poziomu bezpieczenstwa (ALOSP)
przez Panstwo poprzez jednoznaczne przypisanie odpowiedzialnosci.

4.4.2 Nalezy ustanowi¢ mechanizmy monitorowania i pomiaru poziomu bezpieczenstwa organizacji w celu
zidentyfikowania zmian, ktére mogg by¢ potrzebne jezeli poczynione postepy nie sg zgodne z oczekiwaniami, oraz
w celu wzmocnienia zaangazowania organizacji w osiggniecie celdw bezpieczenstwa.
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443 Bazowy poziom bezpieczenstwa

Zrozumienie sposobu, w jaki organizacja planuje postep w realizacji celow bezpieczenstwa, wymaga wiedzy gdzie
organizacja znajduje sie w odniesieniu do bezpieczenstwa. Jezeli struktura poziomu bezpieczenstwa organizaciji
(cele bezpieczenstwa, wskazniki, wartosci docelowe, czynniki uruchamiajgce) zostata ustanowiona i funkcjonuije,
mozliwe jest poznanie bazowego poziomu bezpieczenstwa dla danego okresu monitorowania. Bazowy poziom
bezpieczenstwa to poziom bezpieczenstwa w momencie rozpoczecia procesu pomiaru poziomu bezpieczenstwa,
punkt odniesienia, od ktérego mozna mierzy¢ postep. W przyktadzie uzytym na Rysunkach 4-3 i 4-4, bazowy
poziom bezpieczenstwa dla tego konkretnego celu bezpieczenstwa to ,100 wypadnig¢ z drogi startowej na milion
operacji w roku (2018)”. W oparciu o tg solidng podstawe, mozna rejestrowac doktadne i znaczgce wskazania i
cele.

4.4.4 Udoskonalenie wskaznikéw SPI i pozioméw SPT

4441 Wskazniki SPI i powigzane poziomy SPT bedg musialy zosta¢ poddane przeglgdowi w celu
okreslenia, czy dostarczajg informaciji potrzebnych do $ledzenia postepéw w osigganiu celéw bezpieczenstwa oraz
w celu zapewnienia, ze cele s3 realistyczne i osiggalne.

4442 Zarzgdzanie poziomem bezpieczenstwa jest dziataniem ciggtym. Ryzyka bezpieczehstwa i/lub
dostepnos¢ danych zmieniajg sie z uptywem czasu. Wstepne wskazniki SPI mogg by¢ opracowywane przy uzyciu
ograniczonych zrodet informacji dotyczacych bezpieczenstwa. Na pdzniejszym etapie, mozna ustanowi¢ wiecej
kanatow zgtaszania, udostepni¢ wiecej danych dotyczacych bezpieczenstwa, a mozliwosci prowadzenia analiz
bezpieczenstwa przez organizacje bedg prawdopodobnie znacznie wieksze. Poczgtkowo, dla organizacji bardziej
odpowiednie moze by¢ opracowanie prostych (szerszych) wskaznikéw SPl. W miare gromadzenia wiekszej ilosci
danych i rozwoju mozliwosci zarzgdzania bezpieczenstwem, mogg one rozwazy¢ udoskonalenie zakresu SP1i SPT
w celu lepszego dostosowania do pozgdanych celdw bezpieczenstwa. Mate, nieztozone organizacje moga
zdecydowaé sie na udoskonalenie SPI i SPT i/lub wybra¢ ogolne (ale konkretne) wskazniki, ktére majg
zastosowanie do wigkszosci systemdw lotniczych. Niektore przyktady ogdéinych wskaznikow to:

a) zdarzenia, w tym uszkodzenia strukturalne sprzetu;
b) zdarzenia wskazujgce okolicznosci, w ktérych wypadek prawie wystgpit;

c) zdarzenia, w ktérych personel operacyjny lub czionkowie spotecznosci lotniczej byli $miertelnie lub
powaznie ranni;

d) zdarzenia, w ktdrych personel operacyjny stat si¢ ubezwtasnowolniony lub niezdolny do bezpiecznego
wykonywania swoich obowigzkow;

e) wskaznik dobrowolnych zgtoszen zdarzen; oraz
f)  wskaznik obowigzkowych zgtoszen zdarzen.

4443 Wigksze, bardziej ztozone organizacje mogg zdecydowaé sie na wprowadzenie szerszego i/lub
doktadniejszego zakresu SPI i SPT oraz zintegrowanie wskaznikéw ogoélnych, takich jak te wymienione powyze;j,
ze wskaznikami specyficznymi dla prowadzonej dziatalnosci. Duze lotnisko, na przyktad, swiadczgce ustugi dla
duzych linii lotniczych i znajdujgce sie w skomplikowanej przestrzeni powietrznej, moze rozwazyé potaczenie
niektérych ogdélnych wskaznikéw SPI z dokfadniejszymi wskaznikami SPI reprezentujgcymi okreslone aspekty
dziatania. Monitorowanie takich wskaznikow moze wymagaé¢ wiekszego wysitku, ale prawdopodobnie przyniesie
lepsze wyniki w zakresie bezpieczenstwa. Istnieje wyrazna korelacja pomiedzy wzgledng ztozonoscig SPI i SPT a
skalg i ztozonoscig operacji prowadzonych przez Panstwo lub podmioty lotnicze. Ta wzgledna ztozonos$¢ powinna
znalez¢ odzwierciedlenie w zestawie wskaznikow i celdow. Osoby odpowiedzialne za zarzgdzanie poziomem
bezpieczenstwa powinny byé¢ tego $wiadome.
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4444 Zestaw SPI i SPT wybranych przez organizacje powinien by¢é poddawany okresowym przeglgdom,
aby zapewnic ich ciggta zasadno$c¢ jako wskaznik poziomu bezpieczenstwa organizaciji. Oto niektére powody, aby
kontynuowac, przerwaé lub zmieni¢ SPI i SPT:

a) wskazniki SPI stale przedstawiajg te samg wartos¢ (np. zero procent lub 100 procent); jest mato
prawdopodobne, ze zapewnig one istotny wktad w podejmowanie decyzji przez kierownictwo
wyzszego szczebla;

b) wskazniki SPI, ktére wykazujg sie podobnym zachowaniem i jako takie sg uwazane za powielenie;

c) osiggniety zostat SPT dla wskaznika SPI wdrozonego w celu pomiaru wdrozenia programu lub
ukierunkowanej poprawy;

d) inny problem dotyczgcy bezpieczenstwa staje sie priorytetem i wymaga monitorowania i pomiaru;

e) aby lepiej zrozumie¢ konkretny problem dotyczacy bezpieczenstwa poprzez zawezenie specyfiki
wskaznika SPI (tj. zmniejszy¢ ,szum”, aby oczysci¢ ,sygnatl”); oraz

f) cele bezpieczehnstwa ulegty zmianie i w konsekwencji wskazniki SPI wymagajg aktualizacji, aby
pozostaty odpowiednie.

4.45 Czynniki uruchamiajgce bezpieczenstwo

445.1 Krétkie odniesienie do pojecia czynnikdw uruchamiajgcych jest istotne, aby wskazac ich ewentualng
role w kontekscie zarzgdzania poziomem bezpieczenstwem przez organizacje.

4452 Czynnik uruchamiajgcy to ustalona warto$¢ poziomu lub kryterium, ktéra stuzy do uruchomienia
(rozpoczecia) oceny, decyzji, dostosowania lub dziatania naprawczego zwigzanego z danym wskaznikiem. Jedng
z metod ustawiania kryteridw aktywacji poza limitami dla SPT jest zastosowanie zasady odchylenia standardowego
w populacji (STDEVP). Metoda ta wywodzi wartos¢ odchylenia standardowego (SD) w oparciu
0 poprzednie historyczne punkty danych danego wskaznika bezpieczenstwa. Warto$¢ odchylenia standardowego
plus przecietna (srednia) warto$¢ zestawu danych historycznych stanowi podstawowg wartos¢ uruchamiajgcg dla
nastepnego okresu monitorowania. Zasada odchylenia standardowego (podstawowa funkcja statystyczna) okresla
kryteria poziomu uruchamiajgcego na podstawie rzeczywistych wynikéw historycznych dla danego wskaznika
(zestawu danych), w tym jego zmiennosci (wahania punktéw danych). Bardziej zmienny zestaw danych
historycznych zazwyczaj powoduje wyzszg wartos¢ poziomu uruchamiajgcego dla nastepnego okresu
monitorowania. Czynniki uruchamiajgce zapewniajg wczesne ostrzezenia, ktére umozliwiajg decydentom
podejmowanie $wiadomych decyzji dotyczacych bezpieczenstwa, a tym samym poprawiajg poziom
bezpieczenstwa. Przyktad pozioméw uruchamiajgcych na podstawie odchylen standardowych (SD) zostat
przedstawiony na Rysunku 4-5 ponizej. W przyktadzie tym, podjecie decyzji w oparciu o dane oraz dziatan
tagodzgcych moze by¢ konieczne, kiedy trend przekroczy wartos¢ + 1SD lub + 2SD od $redniej z poprzedniego
okresu. Czesto poziomy uruchamiajgce (w tym przypadku + 1SD, + 2SD lub poza + 2SD) bedg zgodne
z poziomami zarzadzania decyzjami i stopniem pilnosci dziatania.
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Rysunek 4-5. Przyktad zobrazowania pozioméw uruchamiajacych (alarmowych) bezpieczenstwa

4453 Po zdefiniowaniu SPT i ustawien czynnikéw uruchamiajacych (jezeli sa uzywane), powigzane z nimi
wskazniki SPI mogg by¢ $ledzone pod katem statusu ich dziatania. Skonsolidowane podsumowanie ogdlnego
wyniku dziatania SPT i czynnika uruchamiajgcego catego pakietu wskaznikdw SPI moze by¢ rowniez skompilowane
i/lub zagregowane dla danego okresu monitorowania. Wartosci jako$ciowe (dostateczne/niedostateczne) mogg by¢
przypisane dla kazdego przypadku osiggniecia SPT, i kazdego poziomu aktywac;ji, ktéry nie zostat naruszony.
Alternatywnie, wartosci liczbowe (punkty) mogg by¢ uzyte do zapewnienia ilosciowego pomiaru ogélnego dziatania
pakietu wskaznikow SPI.

4454 Nalezy zauwazy¢, ze wartosci czynnikdw uruchamiajgcych stuzg do aktywowania (rozpoczecia)
oceny, decyzji, dostosowania lub dziatania naprawczego zwigzanego z danym wskaznikiem. Aktywowany wskaznik
SPI niekoniecznie musi by¢ katastrofalny lub wskazywa¢ na awarie. Jest to tylko znak, ze dziatanie przekroczyto
ustalony limit. Czynnik uruchamiajgcy ma na celu zwrdcenie uwagi decydentow, ktérzy moga podja¢ dziatania
naprawcze, lub nie, w zaleznos$ci od okolicznosci.

4.4.6 Uwagi dotyczace czynnikéw uruchamiajacych

446.1 Istniejg wyzwania zwigzane z okresleniem wiarygodnych pozioméw dla czynnikéw uruchamiajgcych.
Czynniki uruchamiajace i zwigzane z nimi poziomy dziatajg najlepiej, gdy istniejg obszerne dane bezpieczenstwa i
mozliwosci ich zarzgdzania. Moze to natozy¢ dodatkowe obcigzenie na organizacje. Pojecie uruchomienia zostato
zaprojektowane i najlepiej pasuje do zarzadzania ryzykiem bezpieczenstwa w odniesieniu do systeméw czysto
technicznych (np. monitorowanie silnikéw lotniczych). W tym przypadku, duze ilosci danych ilosciowych zapewniajg
wsparcie w identyfikacji doktadnych czynnikow uruchamiajgcych i ich pozioméw. Pojecie czynnikow
uruchamiajgcych jest prawdopodobnie mniej istotne dla zarzgdzania ryzykiem bezpieczenstwa w odniesieniu do
systemdéw spoteczno-technicznych. Systemy spoteczno-techniczne to systemy, w ktérych ludzie aktywnie
wspotdziatajg z procesami i technologiami w celu zapewnienia ustugi oraz osiggniecia celéw produkcyjnych
systemu. Zaréwno krajowy program bezpieczenstwa jak i system zarzgdzania bezpieczenstwem stanowig systemy
spoteczno-techniczne. Mniej wiarygodne i znaczace czynniki uruchamiajgce stosowane w systemach spoteczno-
technicznych wynikajg z ograniczen niezawodnych srodkéw, w ktére zaangazowani sg ludzie.

4.4.6.2 Potrzebne jest zatem bardziej elastyczne podejscie, aby czynniki uruchamiajgce miaty sens.
Zatgcznik 19 nie wymaga, aby Panstwa lub podmioty lotnicze okreslaty poziomy uruchamiajgce dla kazdego
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wskaznika SPI. Istniejg jednak korzysci dla organizacji, w ktérych dane dla wskaznika SPI sg bardzo konkretne,
istnieje wystarczajgco duzo punktéw danych, a dane sg dostatecznie wiarygodne.

4.46.3 Rysunek 4-6 ponizej stanowi rozszerzenie poprzedniego przyktadu, ,50-procentowego zmniejszenia
wypadnie¢ z drogi startowej do roku 2022”. W scenariuszu tym jest teraz rok 2020. Organizacja zbierata dane
bezpieczenstwa (SPI - ,Brak wypadnigé¢ z drogi startowej/milion operaciji/rok”) i wspétpracowata z zainteresowanymi
stronami w celu zmniejszenia liczby takich przypadkéw. SPT na rok 2019 (<78 wypadnie¢ z drogi startowej/milion
operacji rocznie) zostat osiggniety. Wskaznik SPI pokazuje jednak, ze nie tylko SPT za rok 2020 (<64 wypadniecia
z drogi startowej/milion operacji rocznie) nie zostat osiggniety, liczba wypadnieé przekroczyta czynnik
uruchamiajgcy w dwoch kolejnych okresach sprawozdawczych. Decydenci zostali powiadomieni o pogorszeniu
poziomu bezpieczenstwa i sg w stanie podejmowac decyzje na podstawie danych w celu podjecia dalszych dziatan.
Ich decyzje oparte na danych bedg zmierzaé do przywrdcenia poziomu bezpieczenstwa z powrotem do
akceptowalnego zakresu, i sg na drodze do osiggniecia ich celu bezpieczenstwa.

4.4.7 Identyfikacja wymaganych dziatan

44.7.1 Prawdopodobnie najwazniejszym wynikiem ustanowienia struktury zarzadzania poziomem
bezpieczenstwa jest zapewnienie informacji decydentom organizacji w taki sposob, aby mogli oni podejmowac
decyzje na podstawie aktualnych i wiarygodnych danych dotyczgcych bezpieczenstwa i informacji dotyczacych
bezpieczenstwa. Celem powinno by¢ zawsze podejmowanie decyzji zgodnie z politykg bezpieczenstwa i celami
bezpieczenstwa.

4472 W odniesieniu do zarzgdzania poziomem bezpieczenstwa, podejmowanie decyzji w oparciu o dane
polega na podejmowaniu skutecznych, $wiadomych decyzji opartych na wynikach monitorowanych i mierzonych
wskaznikow SPI lub na innych raportach i analizie danych bezpieczenstwa i informacji bezpieczenstwa. Korzystanie
z waznych i istotnych danych bezpieczenstwa w potgczeniu z informacjami zapewniajgcymi kontekst wspiera
organizacje w podejmowaniu decyzji zgodnych z celami bezpieczenstwa. Informacje kontekstowe moga réwniez
obejmowac inne priorytety zainteresowanych stron, znane braki w danych i inne uzupetniajgce dane do oceny zalet,
wad, mozliwosci, ograniczen i ryzyk w odniesieniu do decyzji jaka ma by¢ podjeta. Posiadanie informacji tatwo
dostepnych i tatwych do interpretacji pomaga ztagodzi¢ stronniczo$é, wptywy i btedy ludzkie w procesie
podejmowania decyzji.

4.4.7.3 Podejmowanie decyzji w oparciu o dane wspiera réwniez ocene decyzji podjetych w przesztosci w
celu zapewnienia wsparcia w dostosowaniu do celow bezpieczenstwa. Wiecej wytycznych dotyczgcych
podejmowania decyzji w oparciu o dane znajduje sie w Rozdziale 6.
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Rysunek 4-6. Przyktad ustawienia czynnikéw uruchamiajgcych

4.5. AKTUALIZACJA CELOW BEZPIECZENSTWA

W zarzadzaniu poziomem bezpieczenstwa nie ma zastosowania podejscie typu ,ustali¢ i zapomnie¢”. Zarzgdzanie
poziomem bezpieczenstwa ma charakter dynamiczny i ma kluczowe znaczenie dla funkcjonowania kazdego
Panstwa i kazdego podmiotu prowadzgcego dziatalnos¢ w lotnictwie cywilnym, i powinno by¢ poddawane
przeglgdom i aktualizaciji:

a) rutynowo, zgodnie z cyklem okresowym ustalonym i uzgodnionym przez komisje ds. bezpieczenstwo
wysokiego szczebla;

b) w oparciu o dane wejsciowe z analiz bezpieczenstwa (szczegdtowe informacje znajdujg sie w
Rozdziale 6); oraz

c) w odpowiedzi na powazne zmiany w dziataniu, najwyzsze ryzyka lub srodowisko.
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ROZDZIAL 5
SYSTEMY ZBIERANIA | PRZETWARZANIA DANYCH
BEZPIECZENSTWA

5.1. WSTEP

5.1.1 Rozroznienie pomiedzy danymi bezpieczenstwa a informacjami bezpieczenstwa dokonane zostato w
definicjach zawartych w Zatgczniku 19. Dane bezpieczenstwa sg poczgtkowo zgtaszane lub rejestrowane w wyniku
obserwacji lub pomiaru. Sg one przetwarzane na informacje bezpieczenstwa, kiedy sa przetwarzane,
organizowane, integrowane lub analizowane w danym kontekScie, aby byly przydatne do zarzgdzania
bezpieczenstwem. Informacje bezpieczenstwa moga by¢ nadal przetwarzane na rézne sposoby, aby uzyskac ré6zne
znaczenia.

5.1.2  Skuteczne zarzadzanie bezpieczenstwem zalezy w duzym stopniu od skutecznosci gromadzenia danych
bezpieczenstwa, analizy i ogélnych mozliwosci zarzgdzania. Posiadanie solidnych podstaw w postaci danych
bezpieczenstwa i informacji bezpieczenstwie ma zasadnicze znaczenie dla zarzgdzania bezpieczenstwem,
poniewaz stanowi baze do podejmowania decyzji w oparciu o dane. Niezawodne dane bezpieczenstwa i informacje
bezpieczenstwa sa potrzebne do identyfikacji trendéw, podejmowania decyzji i oceny poziomu bezpieczenstwa w
odniesieniu do szczegotowych celow bezpieczenstwa i celéw w zakresie bezpieczenstwa oraz do oceny ryzyka.

5.1.3  Zalacznik 19 wymaga, aby podmioty lotnicze opracowaty i utrzymywaly formalny proces zbierania,
rejestrowania, obstugiwania i generowania informacji zwrotnych na temat zagrozen w swoich dziataniach, w oparciu
0 potaczenie reaktywnych i proaktywnych metod gromadzenia danych dotyczacych bezpieczenstwa.

5.1.4 Podobnie Rozdziat 8 Zatgcznika 13 — Badanie wypadkéw i incydentéw lotniczych wymaga od Panstw
ustanowienia i utrzymywania bazy danych wypadkoéw i incydentéw w celu utatwienia skutecznej analizy informaciji
o faktycznych lub potencjalnych brakach w zakresie bezpieczenstwa oraz okreslenia wymaganych dziatah
zapobiegawczych.

5.1.5 Zalagcznik 19 wymaga od Panstw ustanowienia systemOow zbierania i przetwarzania danych
bezpieczenstwa (SDCPS) w celu gromadzenia, przechowywania, agregowania i umozliwienia analizy danych
bezpieczenstwa i informacji bezpieczenstwa w celu wsparcia dziatan zwigzanych z zarzgdzaniem poziomem
bezpieczenstwa. SDCPS to ogdlny termin odnoszacy sie do systemow przetwarzania i zgtaszania, baz danych i
schematow wymiany informacji bezpieczenstwa i zapisanych informacji. Termin ,baza danych dotyczacych
bezpieczenstwa” moze odnosi¢ sie do pojedynczej lub wielu baz danych. Wtadze Panstwa odpowiedzialne za
wdrozenie SSP powinny mie¢ dostep do SDCPS w celu zapewnienia wsparcia w realizacji ich obowigzkow w
zakresie bezpieczenstwa.

5.1.6  Podmioty lotnicze sg rowniez zobowigzane do opracowania i utrzymania srodkow stuzgcych weryfikacji
ich poziomu bezpieczenstwa w odniesieniu do SPI i SPT, w celu wsparcia ich celéw w zakresie bezpieczenstwa za
pomocy systemu SDCPS. Srodki te mogg byé oparte na reaktywnych i proaktywnych metodach gromadzenia
danych dotyczgcych bezpieczenstwa i informacji dotyczacych bezpieczenstwa.

5.1.7  Woytyczne zawarte w niniejszym rozdziale sg rownie wazne dla Panstw jak i dla podmiotdw lotniczych w
celu zapewnienia, ze zebrane dane bezpieczenstwa i informacje bezpieczehstwa umozliwig skuteczne i prawidtowe
podejmowanie decyzji.

5.1.8  Organizacje powinny upewni¢ sie, ze posiadajg wykwalifikowany personel do zbierania i przechowywania
danych bezpieczenstwa oraz posiadajgcy kompetencje potrzebne do przetwarzania danych bezpieczenstwa.
Zwykle wymaga to os6b o duzych umiejetnosciach w zakresie technologii informatycznych, a takze posiadajgcych
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wiedze na temat wymagan dotyczgcych danych, standaryzacji danych, gromadzenia i przechowywania danych,
zarzgdzania danymi i umiejetno$¢ rozumienia potencjalnych zapytan, ktére moga byé potrzebne do analizy.
Ponadto organizacja powinna zapewni¢, ze kazdy system SDCPS posiada wyznaczong osobe, ktéry zapewnia
ochrone danych bezpieczenstwa, informacji bezpieczenstwa i powigzanych zrédet w zgodnie z Dodatkiem 3 do
Zatgcznika 19. Rozdziat 7 zawiera dalsze szczegotowe informacije.

5.2. ZBIERANIE DANYCH BEZPIECZENSTWA
| INFORMACJI BEZPIECZENSTWA

5.2.1  Cele naréznych poziomach systemu lotniczego

5.2.11 Poczawszy od lat siedemdziesigtych ICAO wprowadza przepisy w postaci Zatgcznikéw, Procedur
stuzb zeglugi powietrznej (PANS) i dokumentéw, ktére wymagaja od Panstw ustanowienia systeméw zgtaszania w
celu gromadzenia danych bezpieczehstwa i informacji bezpieczehstwa. Wiekszos¢ tych przepiséw odnosi sie do
sektorowych systeméw zgtaszania zdarzen dotyczgcych bezpieczenstwa, z wyjgtkiem Zatgcznika 13, ktory
koncentruje sie w szczegdlnosci na zgtaszaniu wypadkéw i powaznych incydentéw. Przepisy dotyczace
obowigzkowych i dobrowolnych systeméw zgtaszania zdarzen dotyczacych bezpieczenstwa, znajdujgce sie w
Zataczniku 19, majg swoje zrédto w Zatgczniku 13.

5.2.1.2 Wiele podmiotéw lotniczych zgromadzito duzg ilos¢ danych bezpieczenstwa i informaciji
bezpieczenstwa, w tym w ramach obowigzkowego i dobrowolnego systemu zgtaszania zdarzen dotyczacych
bezpieczenstwa, jak rowniez w ramach zautomatyzowanych systeméw zbierania danych. Te dane bezpieczenstwa
i informacje bezpieczenstwa pozwalajg podmiotom prowadzgcym dziatalno$¢ w lotnictwie cywilnym na identyfikacje
zagrozen i wspieranie dziatan zwigzanych z zarzadzaniem poziomem bezpieczenstwa na poziomie podmiotu.
Udostepnianie informacji bezpieczenstwa wigze sie¢ z wieloma korzysciami, w tym z identyfikacjg zagrozen
wykraczajgcych poza zasieg pojedynczego podmiotu. Informacje na temat udostepniania i wymiany informac;ji
dotyczgcych bezpieczenstwa znajdujg sie w Rozdziale 6.

5.2.1.3 Zatgcznik 19 wymaga od panstw ustanowienia systemu SDCPS w celu zbierania, przechowywania,
agregowania i umozliwienia analizy danych bezpieczenstwa i informacji bezpieczenstwa w celu wsparcia
identyfikacji zagrozen, ktére wystepujg w catym systemie lotniczym. Oznacza to co$ wiecej niz tylko dostep w
postaci podglagdu danych w celu monitorowania poziomu bezpieczenstwa podmiotéw lotniczych. Ponadto,
wprowadzenie systemdw zgtaszania i baz danych do zbierania danych bezpieczenstwa i informacji bezpieczenstwa
nie jest wystarczajgce, aby zapewni¢ dostepnos¢ danych bezpieczehnstwa do prowadzenia analizy. Panstwa muszg
rébwniez wprowadzi¢ przepisy, regulacje, procesy i procedury, aby upewni¢ sie, ze dane bezpieczenstwa i
informacje bezpieczenstwa okreslone w Zatgczniku 19 sg zgtaszane i zbierane od podmiotéw lotniczych i innych
jednostek w celu zasilania systemu SDCPS. Wymaga to posiadania srodkéw ochrony zgodnie z Zatgcznikiem 19,
Dodatek 3, w celu zapewnienia wykorzystania danych bezpieczenstwa i informacji bezpieczehstwa na potrzeby
utrzymania lub poprawy bezpieczenstwa. Mozliwe jest réwniez dokonanie ustalen ze strong trzecig, ktdéra w imieniu
Panstwa bedzie zbiera¢, przechowywac i analizowa¢ dane bezpieczenstwa i informacje bezpieczenstwa.
Informacje na temat ochrony danych bezpieczenstwa i informacji bezpieczenstwa znajdujg sie w Rozdziale 7.

5.2.14 Ponadto dane bezpieczehstwa i informacje bezpieczenstwa muszg by¢ zbierane, przechowywane i
analizowane na poziomie regionalnym za posrednictwem regionalnych grup ds. bezpieczenstwa lotniczego (RASG)
w celu utatwienia identyfikacji zagrozen wykraczajgcych poza granice Panstw oraz promowania wspoinych
wysitkéw na rzecz tagodzenia ryzyk bezpieczenstwa.
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5.2.2  Okreslanie, co nalezy zbiera¢

5221 Kazda organizacja musi okresli¢, jakie dane bezpieczenstwa i informacje bezpieczehstwa musi
zebrac¢ w celu wsparcia procesu zarzgdzania poziomem bezpieczenstwa oraz podejmowania decyzji dotyczacych
bezpieczenstwa. Wymogi dotyczgce danych i informacji bezpieczenstwa mozna okresli¢ przy uzyciu podejscia
odgornego i/lub oddolnego. Na wybrane podej$cie mogg mie¢ wptyw rézne uwarunkowania, takie jak krajowe i
lokalne warunki i priorytety, lub potrzeba dostarczenia danych w celu wsparcia monitorowania wskaznikéw SPI.

5.2.2.2 Identyfikacja i zbieranie danych bezpieczenstwa powinny by¢ dostosowane do potrzeb organizacji w
zakresie skutecznego zarzadzania bezpieczenstwem. W niektorych przypadkach proces zarzadzania ryzykiem
bezpieczenstwa uwypukli potrzebe dodatkowych danych bezpieczenstwa, aby lepiej oceni¢ wptyw (poziom
prawdopodobienstwa i dotkliwos¢) oraz okreslic powigzane ryzyko. Podobnie, proces zarzadzania poziomem
bezpieczenstwa moze uwydatni¢ potrzebe dodatkowych informacji w celu petniejszego zrozumienia konkretnego
problemu zwigzanego z bezpieczenstwem lub utatwienia ustanowienia lub udoskonalenia wskaznikow SPI.

5.2.2.3 Podczas gromadzenia i wykorzystywania danych bezpieczenstwa i informacji bezpieczenstwa,
nalezy wzig¢ pod uwage ewentualne przypadki stronniczosci. Na przykiad jezyk uzywany w dobrowolnych
zgtoszeniach moze czasami by¢ emocjonalny lub mie¢ na celu osiggniecie celdéw jednostki, co niekoniecznie musi
leze¢ w najlepszym interesie catej organizacji. W takich przypadkach informacje powinny by¢ wykorzystywane w
sposo6b rozsadny.

5.2.24 Panstwa i podmioty lotnicze powinny rozwazy¢ przyjecie zintegrowanego podejscia do zbierania
danych bezpieczenstwa pochodzgcych z réznych Zrédet, zaréwno wewnetrznych, jak i zewnetrznych. Integracja
pozwala organizacjom uzyska¢ doktadniejszy obraz ryzyk bezpieczehnstwa oraz osiggnie¢ w realizacji celéw w
zakresie bezpieczenstwa. Warto zauwazyé, ze dane bezpieczenstwa i informacje bezpieczenstwa, ktore
poczagtkowo wydajg sie nie mie¢ zwigzku, mogg pozniej okaza¢ sie kluczowe dla identyfikacji problemow
zwigzanych z bezpieczenstwem i wsparcia w podejmowaniu decyzji w oparciu o dane.

5.2.25 Wskazane jest usprawnienie ilosci danych bezpieczenstwa i informacji bezpieczenstwa poprzez
okreslenie, co szczegolnie wspiera efektywne zarzadzanie bezpieczehstwem w ich organizacji. Zebrane dane
bezpieczenstwa i informacje bezpieczehnstwa powinny wspiera¢ wiarygodny pomiar wydajnosci systemu i oceneg
znanych ryzyk, a takze identyfikacje pojawiajacych sie ryzyk w ramach dziatalnosci organizacji. Wymagane dane
bezpieczenstwa i informacje bezpieczenstwa bedg zalezaty od wielkosci i zZtozonos$ci dziatan organizacii.

5.2.2.6 Rysunek 5-1 przedstawia przyktady typowych danych bezpieczenstwa i informacji bezpieczenstwa,
ktére w wielu przypadkach sg juz dostepne. Koordynacja pomiedzy departamentami lub wydziatami jest niezbedna,
aby usprawni¢ wysitki w zakresie zgtaszania i zbierania danych bezpieczenstwa, aby unikng¢ powielania.

5.2.3 Badania wypadkoéw i incydentow

Zatgcznik 13 wymaga od Panstw ustanowienia i utrzymywania bazy danych o wypadkach i incydentach w celu
utatwienia skutecznej analizy informacji o faktycznych lub potencjalnych brakach w zakresie bezpieczenstwa oraz
okreslenia wymaganych dziatan zapobiegawczych. Organy panstwowe odpowiedzialne za wdrozenie SSP powinny
mie¢ dostep do panstwowej bazy danych wypadkow i incydentéw w celu wsparcia w realizacji swoich obowigzkow
w zakresie bezpieczenstwa. Dodatkowe informacje, na ktérych mozna oprze¢ dziatania zapobiegawcze, mogg by¢
zawarte w raportach koncowych dotyczgcych wypadkoéw i incydentéw, ktore zostaty zbadane.
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5.2.4 Badania w zakresie bezpieczenstwa prowadzone przez organy panstwowe lub podmioty lotnicze

5.24.1 Zgodnie z przepisami Zatgcznika 13, Panstwa sg zobowigzane do badania wypadkéw, a takze
powaznych incydentéw statkéw powietrznych o maksymalnej masie przekraczajgcej 2 250 kg, ktére miaty miejsce
na ich terytorium. Badania te sg prowadzone przez panstwowy organ ds. badania wypadkéw zgodnie z
Zatgcznikiem 13. Prowadzenie takich badan moze zosta¢ przekazane innemu Panstwu lub regionalnej organizaciji
badania wypadkéw i incydentow (RAIO) w drodze wzajemnego porozumienia i zgody.

5.24.2 Zacheca sie do przeprowadzania badan w zakresie bezpieczehstwa poza tymi, ktére sg wymagane
zgodnie z Zatgcznikiem 13, poniewaz dostarczajg one uzytecznych informacji bezpieczenstwa w celu poprawy
poziomu bezpieczenstwa. Dodatkowe informacje na temat badan realizowanych przez podmioty lotnicze znajdujg
sie w Rozdziale 9.
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Systemy danych

e Analiza danych o locie
- (FDA)

e Rejestratory danych o
- locie

e Radar ATC

Zatwierdzone organizacje
szkolenia

e Obowigzkowe zgtoszenia
zdarzen

Dobrowolne zgtoszenia
Rejestr oceny ryzyka
Analiza SPI/trendéw

Dane dot. szkolen

Raporty zapewnienia jakosci

Organizacje odpowiedzialne
za projekt typu lub produkcje
statkéw powietrznych,
silnikow lub $migiet

e Obowigzkowe zgtoszenia
zdarzen, dobrowolne
zgtoszenia, rejestr oceny
ryzyka

e Analiza SPI/trendéw

e Audyty wewnetrzne

e Raporty o trudnosciach
serwisowych (SDR)

e Raporty obstugi technicznej i
doswiadczen operacyjnych

Operatorzy lotniczy

¢ Obowigzkowe zgtoszenia
zdarzen

e Dobrowolne zgtoszenia

e Analiza danych o locie
(FDA)

e System zarzadzania
ryzykiem zmeczenia

e Zarejestrowane dane (FDR,
CVR, dane wideo, otoczenia,
przesytane strumieniowo)

e Rejestr oceny ryzyka

e Analiza SPI/ trendéw

e Dokumentacja obstugi
technicznej

e Audyty wewnetrzne

e Raporty z programu
niezawodnosci

o Dokumentacja szkolen

Instytucje zapewniajace
stuzby ruchu lotniczego
(ATS)

e Obowigzkowe zgtoszenia
zdarzen

Dobrowolne zgtoszenia
Rejestr oceny ryzyka
Analiza SPI/ trendéw
Audyty wewnetrzne
Specjalny meldunek z
powietrza (AIREP)
Dokumentacja szkolen
Zapisy facznosci

Komisja badania

wypadkow

e Powiadomienia/zgtoszenia
dot. wypadku/incydentu

e Badanie i analiza
bezpieczenstwa

RSOO/RAIO

e Regionalne programy
bezpieczenstwa

e Regionalne badania
wypadkow

ICAO

e Dziatania USOAP

e Briefing
bezpieczenstwa na
szczeblu Panstwa
Briefingi
bezpieczenstwa na
szczeblu regionalnym

Inne Panstwa

e Istotne obawy
dotyczace
bezpieczenstwa

Zatwierdzone organizacje
obstugowe

Obowigzkowe zgtoszenia
zdarzen

Dobrowolne zgtoszenia
Rejestr oceny ryzyka
Analiza SPI/trendéw
Audyty wewnetrzne
Raporty z programu jakosci
Dokumentacja szkolen
Raporty o trudnosciach
serwisowych (SDR)
Raporty zdarzen
eksploatacyjnych

Raporty obstugi technicznej
i doswiadczen operacyjnych
Raporty z informacjami
serwisowymi (usterki,
niewfasciwe dziatanie, wady)
Raporty niezatwierdzonych
czesci

Operatorzy certyfikowanych
lotnisk

Obowigzkowe zgtoszenia
zdarzen

Dobrowolne zgtoszenia
Rejestr oceny ryzyka
Analiza SPI/trendow
Raport bezpieczenstwa
lotnisk

Audyty wewnetrzne
Inspekcje pola ruchu
naziemnego

Rysunek 5-1. Typowe zrédta danych bezpieczenstwa i informacji bezpieczenstwa
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5.25 Obowiazkowe systemy zgtaszania zdarzen dotyczacych bezpieczenstwa

5.251 Zatgcznik 19 wymaga od Panstw ustanowienia obowigzkowego systemu zgtaszania zdarzen
dotyczgcych bezpieczenstwa, ktéry obejmuje, miedzy innymi, zgtaszanie incydentow. Systemy zgtaszania
opracowane przez Panstwa i podmioty lotnicze powinny by¢ tak proste, jak to tylko mozliwe, w celu uzyskania
dostepu, generowania i przestania obowigzkowych zgtoszen. Obowigzkowe systemy zgtaszania zdarzen
dotyczacych bezpieczenstwa powinny mie¢ na celu zebranie wszystkich cennych informacji o zdarzeniu, w tym: co
sie stato, gdzie, kiedy i do kogo zgtoszenie jest kierowane. Ponadto obowigzkowe systemy zgtaszania zdarzen
dotyczacych bezpieczenstwa powinny zapewnia¢ zbieranie informacji o konkretnych zagrozeniach, o ktérych
wiadomo, ze przyczyniaja sie do wypadkdw, co do ktérych terminowa identyfikacja i informowanie sg uwazane za
cenne (np. normalne warunki meteorologiczne, aktywnos$¢ wulkaniczna itp.).

5.25.2 Niezaleznie od zakresu obowigzkowego systemu zgtaszania zdarzen, zaleca sie, aby wszystkie
obowigzkowo zebrane zgtoszenia byty chronione zgodnie z zasadami opisanymi w Rozdziale 7.

5.253 Obowigzkowe systemy zgtaszania konkretnych zdarzen maja tendencje do gromadzenia wiekszej
ilosci informacji technicznych (np. dotyczgcych awarii sprzetu) anizeli zgtaszania aspektow zwigzanych z
dziataniami cztowieka. Aby zaspokoi¢ potrzebe szerszego =zakresu zgtaszania zdarzen dotyczgcych
bezpieczenstwa, Panstwa powinny réwniez wdrozy¢ dobrowolny system zgtaszania zdarzeh dotyczacych
bezpieczenstwa. Ma on na celu zdobycie wigkszej ilosci informacji, takich jak aspekty zwigzane z czynnikami
ludzkimi, oraz zwiekszenie bezpieczenstwa lotniczego.

Zgtaszanie wypadkow i incydentow

5.25.4 Zgtaszanie wypadkow i incydentow jest istotne dla wszystkich zainteresowanych stron dziatajgcych
w lotnictwie. Personel operacyjny jest zobowigzany do zgtaszania wypadkow i niektérych rodzajow incydentéw tak
szybko, jak to mozliwe, przy uzyciu najszybszych $rodkéw dostepnych dla panstwowego organu badajgcego
wypadki lotnicze. Powazne incydenty muszg by¢ zgtaszane, lista przyktadéw incydentow, ktére mogg byc¢
powaznymi incydentami znajduje sie w Zatgczniku C do Zatgcznika 13.

5.255 Ponizej przedstawiono dwa gtéwne aspekty, ktére nalezy wzig¢é pod uwage przy podejmowaniu
decyzji, czy dany incydent nalezy zaklasyfikowaé jako powazny incydent:

a) Czy istniaty okolicznosci wskazujgce na wysokie prawdopodobienstwo wypadku?
b) Czy wypadku uniknieto tylko dzieki opatrznosci?
5.2.6 Dobrowolne systemy zgtaszania zdarzen dotyczacych bezpieczenstwa

5.26.1 Nalezy ustanowi¢ dobrowolne systemy zgtaszania zdarzen dotyczacych bezpieczenstwa w celu
zbierania danych bezpieczenstwa i informacji bezpieczenstwa, ktdére nie zostaty zebrane w ramach obowigzkowego
systemu zgtaszania zdarzen dotyczgcych bezpieczenstwa. Zgtoszenia te wykraczajg poza typowe zgtaszanie
incydentéw. Dobrowolne zgtoszenia majg tendencje do ujawniania standéw ukrytych, takich jak nieodpowiednie
procedury lub przepisy bezpieczenstwa, bigd ludzki, itp. Jednym ze sposobow identyfikacji zagrozen jest
dobrowolne zgtaszanie.

5.2.6.2 Panstwa powinny zapewnia¢ ochrone danych bezpieczehstwa zebranych w ramach dobrowolnego
systemu zgtaszania zdarzen dotyczacych bezpieczenstwa i powigzanych zrodet oraz informacji bezpieczenstwa
uzyskanych na podstawie tego systemu. Panstwom i podmiotom lotniczym zaleca sie zapoznanie sie z Rozdziatem
7 w celu uzyskania wytycznych w jaki sposob zastosowa¢ ochrone do danych bezpieczenstwa, informacji
bezpieczenstwa i powigzanych zrédet. Odpowiednie zastosowanie ochrony zapewni ciagtg dostepnosé danych i
informac;ji. Panstwa powinny rowniez rozwazy¢ srodki promujgce dobrowolne zgtaszanie.
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527

sektora

Przepisy dotyczace zgtaszania zdarzen zwigzanych z bezpieczenstwem specyficzne dla danego

Przepisy dotyczgce systemdw zgtaszania zdarzen zwigzanych z bezpieczenstwem nieustannie ewoluujg. Nowe

wymagania dotyczgce zgtaszania specyficzne dla poszczegdlnych sektoréw, na przyktad dotyczace zmeczenia i

systeméw bezzatogowych statkdw powietrznych (RPAS), wprowadzono w ostatnim czasie w celu rozwigzania

okreslonych problemoéw zwigzanych z bezpieczenstwem oraz z pojawiajgcymi si¢ nowymi rodzajami dziatalnosci

lotniczej. Tabela 7 zawiera kilka przykladow systemoéw zgtaszania zdarzen zwigzanych z bezpieczenstwem

specyficznych dla danego sektora znajdujgcych sie w réznych Zatgcznikach, procedurach stuzb zeglugi powietrznej

(PANS) i dokumentach.

Tabela 7. Przyktady systemoéw zglaszania zdarzen zwigzanych z bezpieczenstwem specyficznych dla
danego sektora znajdujacych sie w réoznych Zatacznikach, procedurach stuzb zeglugi powietrznej (PANS)

obstudze

do lotu

i dokumentach
Rok pierwszego
System zgtaszania Odniesienie Dla Panstwa | podmiotu przyjecia /
zatwierdzenia

Zgtaszanie badan Zatgcznik 13 — Badanie Panstwo 1951
wypadkow i incydentéw wypadkow i incydentow
lotniczych lotniczych
Zgtaszanie incydentow w | PANS-ATM (Doc 4444), Panstwo i podmiot lotniczy 1970
ruchu lotniczym Procedury stuzb zeglugi

powietrznej — Zarzgdzanie

ruchem lotniczym
Zgtaszanie wypadkow i Zatgcznik 18 — Bezpieczny Panstwo 1981
incydentow z materiatami | transport materiatow
niebezpiecznymi niebezpiecznych drogg

powietrzng
Zgtaszanie trudnosci w Zatacznik 8 — Zdatnos¢ do lotu | Panstwo 1982
obstudze statkéw powietrznych
Zgtaszanie incydentow w | Doc 9426, Podrecznik Podmiot lotniczy 1984
ruchu lotniczym planowania stuzb ruchu

lotniczego
Zgtaszanie zderzen z Doc 9332, Podrecznik systemu Podmiot lotniczy 1989
ptakami / zwierzyng informacji o zderzeniach z

ptakami ICAO (IBIS)

Zatacznik 14 — Lotniska, Tom | Panstwo i podmiot lotniczy 1990

— Projektowanie i eksploatacja

lotnisk

Doc 9137, Podrecznik stuzb Panstwo i podmiot lotniczy 1991

portu lotniczego, Cze$¢ 3 —

Kontrola i ograniczanie

obecnosci zwierzagt
Zgtaszanie przypadkéw Doc 9815, Podrecznik emiterow | Panstwo 2003
emisji laserowych laserowych i bezpieczernstwa

lotu
Zgtaszanie przypadkow Zatacznik 6 — Eksploatacja Podmiot lotniczy 2011
zmeczenia statkéw powietrznych, Czes¢ |

— Miedzynarodowy zarobkowy

transport lotniczy — Samoloty

Doc 9966, Podrecznik nadzoru Podmiot lotniczy 2012

nad podej$ciami do zarzgdzania

zZmeczeniem
Zgtaszanie trudnosci w Doc 9760, Podrecznik zdatnosci | Panstwo 2014
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Zgtaszanie zdarzen Doc 9981, Procedury stuzb Podmiot lotniczy 2014

zwigzanych z zeglugi powietrznej (PANS) —

bezpieczenstwem Lotniska

lotniska

Systemy bezzatogowych | Doc 10019, Podrecznik Podmiot lotniczy 2015
statkow powietrznych systemow bezzatogowych

(RPAS) statkéw powietrznych (RPAS)

Przypadki niezdolnosci Zatgcznik 1 — Licencjonowanie | Panstwo 2016
do pracy w locie i personelu

ustalenia ocen lekarskich

Zgtaszanie wypadkow i Doc 9284, Instrukcje techniczne | Panstwo i podmiot lotniczy 2017
incydentéw zwigzanych z | bezpiecznego transportu

materiatami materiatow niebezpiecznych

niebezpiecznymi drogg powietrzng

5.2.8 Ogodlnodostepne systemy zgtaszania

Systemy zbierania danych bezpieczenstwa za posrednictwem ogoélnodostepnych systeméw zgtaszania (ang. self-
disclosure systems) obejmujgcych automatyczne zbieranie danych, w tym program dziatah w zakresie
bezpieczenstwa lotniczego (ASAP) oraz programy analizy danych o locie (program zapewnienia jakosci operacji
lotniczych (FOQA), audyt bezpieczenstwa operacji liniowych (LOSA) oraz badanie bezpieczenstwa zwyktych
operacji (NOSS)), sg przykladami systeméw, ktére zbierajg dane bezpieczehstwa poprzez bezposrednie
obserwacje zatdg lotniczych lub kontrolerow ruchu lotniczego, odpowiednio. Wszystkie te systemy pozwalajg na
rejestracje skutecznego dziatania systemu i cziowieka. W celu uzyskania informacji na temat ochrony danych
bezpieczenstwa i informacji bezpieczenstwa zebranych w ramach ogélnodostepnych systeméw zgtaszania oraz
ich zrédet, patrz Rozdziat 7.

5.2.9  Wyniki inspekcji, audytéw lub przegladow

Wyniki interakcji pomiedzy przedstawicielami Panstwa a podmiotami lotniczymi, takich jak inspekcje, audyty lub
przeglady, moga réwniez stanowi¢ przydatny wktad w pule danych bezpieczenstwa i informacji bezpieczenstwa.
Dane bezpieczenstwa i informacje bezpieczenstwa uzyskane w trakcie tych interakcji mozna wykorzystaé jako
dowdd skutecznosci programu nadzoru.

5.2.10 Optymalne gromadzenie danych bezpieczenstwa
i informacji bezpieczenstwa

Wiele danych bezpieczenstwa i informacji bezpieczenstwa wykorzystywanych jako podstawa podejmowania
decyzji w oparciu o dane pochodzi z rutynowych, codziennych operacji realizowanych w ramach organizaciji.
Organizacja powinna najpierw okresli¢, na jakie konkretne pytanie majg odpowiada¢ dane bezpieczenstwa i
informacje bezpieczenstwa, lub jaki problem nalezy rozwigzaé. Pomoze to okresli¢ odpowiednie zrodto i wyjasnic
ilo$¢ potrzebnych danych lub informaciji.

5.3. TAKSONOMIE

5.3.1 Najlepiej bytoby, gdyby dane bezpieczenstwa byty kategoryzowane za pomoca taksonomii i definicji
pomocniczych, aby dane mogtly by¢ zbierane i przechowywane przy uzyciu znaczacych terminéw. Wspdine
taksonomie i definicje ustanawiajg standardowy jezyk, poprawiajac jakos¢ informacji i komunikacji. Zdolnos¢
spotecznosci lotniczej do skupienia sie na problemach zwigzanych z bezpieczeristwem jest znacznie ulepszona
dzieki wspdolnemu jezykowi. Taksonomie umozliwiajg analize i utatwiajg wymiane informacji. Niektore przyktady
taksonomii obejmuja:
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53.2

5.3.3
przykfad.

a)

b)

c)

Model statku powietrznego: Organizacja moze zbudowac¢ baze danych ze wszystkimi certyfikowanymi
modelami statkéw powietrznych.

Lotnisko: Organizacja moze uzywac¢ kodéw ICAO lub Migdzynarodowego Stowarzyszenia Transportu
Lotniczego (IATA) do identyfikaciji lotnisk.

Rodzaj zdarzenia: Organizacja moze stosowa¢ taksonomie opracowane przez ICAO i inne
migdzynarodowe organizacje do klasyfikacji zdarzen.

Istnieje wiele wspdlnych taksonomii stosowanych w branzy lotniczej. Oto kilka przyktaddw:

a)

b)

c)

ADREP: taksonomia kategorii zdarzen, ktéra stanowi cze$¢ systemu ICAO dotyczgcego zgtaszania
wypadkow i incydentéw. Jest to kompilacja cech i powigzanych wartosci, ktére pozwalajg na analize
trendéw w zakresie bezpieczenstwa w odniesieniu do tych kategorii.

Zespot ds. bezpieczenstwa lotnictwa zarobkowego (CAST)/Zespot ds. taksonomii (CICTT)
Organizacji Miedzynarodowego Lotnictwa Cywilnego (ICAO): majacy za zadanie opracowanie
wspolnych taksonomii i definicji dla systemow zgtaszania wypadkéw i incydentdw lotniczych.

Grupa zadaniowa ds. wskaznikdw poziomu bezpieczenstwa (SPI-TF): majgca za zadanie
opracowanie zharmonizowanej w skali globalnej metryki dla wskaznikéw SPI podmiotéw lotniczych w
ramach ich systeméw SMS w celu zapewnienia jednolitych zasad w zbieraniu informacji i
poréwnywaniu wynikow analiz.

Wycigg taksonomii opracowanej w ramach prac zespotu CICTT przedstawiono w Tabeli 8 wytgcznie jako

Tabela 8. Przyktad typowej taksonomii

Rodzaj dziafalnosci

Dziatania/

infrastruktura/system Wartosc

Lotnisko, instytucja Witadza lotnicza Brak, zte lub nieskuteczne ustawodawstwo i/lub
zapewniajgca stuzby regulacje

zeglugi powietrznej, Nieskuteczne mozliwosci badania wypadkow lub
operacje lotnicze, ich brak

organizacja obstugowa, Niewystarczajgce mozliwosci sprawowania
organizacja projektujgca nadzoru

i produkujgca

Kierownictwo Ograniczone zaangazowanie kierownictwa lub jego
brak — Kierownictwo nie wykazuje poparcia dla
dziatan

Brak lub niepetny opis rél, odpowiedzialnosci i
obowigzkow

Ograniczona dostepnos$¢ zasobdéw lub ograniczone
planowanie, w tym obsada personalna lub ich brak
Nieskuteczne polityki lub ich brak

Niepoprawne lub niekompletne procedury, w tym
instrukcje

Zte zarzadzanie i relacje pracy lub ich brak
Nieskuteczna struktura organizacyjna lub jej brak
Staba kultura bezpieczenstwa organizacji
Nieskuteczne procedury audytowe lub ich brak
Ograniczona alokacja zasobdw lub jej brak

534

Szczegdlnie wazne sg taksonomie zagrozen. ldentyfikacja zagrozenia jest czesto pierwszym krokiem w

procesie zarzgdzania ryzykiem. Rozpoczecie od powszechnie uznanego jezyka sprawia, ze dane bezpieczenstwa
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sg bardziej znaczace, tatwiejsze do sklasyfikowania i prostsze do przetworzenia. Struktura taksonomii zagrozen
moze obejmowac¢ komponent ogdlny i szczegotowy.

5.3.5  Komponent ogdlny pozwala uzytkownikom uchwyci¢ charakter zagrozenia co ma pomaéc w identyfikacii,
analizie i kodowaniu. Zespot CICTT opracowat taksonomie zagrozen, ktéra klasyfikuje zagrozenia wedtug dziedzin
zagrozen (Srodowiskowe, techniczne, organizacyjne i ludzkie).

5.3.6  Komponent szczegdtowy precyzuje definicje i kontekst zagrozenia. Umozliwia on bardziej szczegotowe
przetwarzanie zarzadzania ryzykiem. Ponizsze kryteria mogg by¢é pomocne przy formutowaniu definicji zagrozen.
Nadajgc nazwe zagrozeniu, nalezy uwzglednic¢ aby byfa ono:

a) wyraznie rozpoznawalne;
b) opisane w pozgdanym (kontrolowanym) stanie; oraz
c) zidentyfikowane przy uzyciu przyjetych nazw.

5.3.7  Wspdlne taksonomie mogg nie zawsze by¢ dostepne dla poszczegdlinych baz danych. W takim przypadku
nalezy zastosowa¢ mapowanie danych w celu umozliwienia standaryzacji danych bezpieczenstwa i informacji
bezpieczenstwa w oparciu o rownowaznosé. Stosujgc przyktad typu statku powietrznego, mapowanie danych moze
wykazaé, ze ,Boeing 787-8" w jednej bazie danych jest rownowazny z ,788” w innej. Moze to nie by¢ prosty proces,
poniewaz poziom szczegotowosci danych i informacji bezpieczenstwa na etapie zbierania danych moze sie réznié.
Wiegkszos¢ systeméw SDCPS bedzie skonfigurowanych w taki sposéb, aby wspomagac¢ standaryzacje w zbieraniu
danych, zmniejszajgc obcigzenie przy mapowaniu danych.

5.4. PRZETWARZANIE DANYCH BEZPIECZENSTWA

Przetwarzanie danych bezpieczenstwa odnosi sie do manipulowania danymi bezpieczenstwa w celu uzyskania
znaczacych informacji bezpieczehstwa w przydatnych formach, takich jak diagramy, raporty lub tabele. Istnieje
szereg waznych kwestii zwigzanych z przetwarzaniem danych bezpieczenstwa, w tym: jakos$¢, agregacja, fuzja i
filtrowanie danych.

5.4.1  Jakos¢ danych

5411 Jakosé danych odnosi sie do danych, ktére sg czyste i nadajg sie do okreslonego celu. Jakosé
danych obejmuje nastepujace aspekty:

a) czystos¢;

b) znaczenie;

c) terminowos¢; oraz

d) dokfadnosé i poprawnosc.

5.4.1.2 Czyszczenie danych to proces wykrywania i korygowania (lub usuwania) znieksztatconych lub
niedoktadnych zapisow z zestawu rekordéw, tabeli lub bazy danych polegajacy na identyfikowaniu niekompletnych,
niepoprawnych, niedoktadnych lub nieistotnych czesci danych, a nastepnie zastepowaniu, modyfikowaniu lub
usuwaniu zanieczyszczonych lub nieobrobionych danych.

54.13 Istotne dane to dane, ktére spetniajg potrzeby organizacji i dotyczg ich najwazniejszych problemow.
Organizacja powinna oceni¢ znaczenie danych w oparciu o swoje potrzeby i dziatania.
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54.14 Terminowos$¢ danych bezpieczehstwa i informacji bezpieczenstwa stanowi funkcje ich aktualnosci.
Dane wykorzystywane do podejmowania decyzji powinny odzwierciedla¢ zdarzenia majgce miejsce mozliwie jak
najblizej czasu rzeczywistego. Czestym przypadkiem jest konieczno$¢ oceny w oparciu o zmieniajaca sie sytuacje.
Na przyktad, dane zebrane dwa lata temu na typie statku powietrznego nadal dziatajgcego na tej samej trasie, bez
wprowadzania znaczgcych zmian, mogg zapewni¢ terminowe odzwierciedlenie sytuacji. Podczas gdy dane
zebrane tydzien temu na typie statku powietrznego, ktéry nie jest juz w uzyciu, nie moga dostarczy¢ znaczacego,
aktualnego odzwierciedlenia obecnej rzeczywistosci.

5.4.15 Doktadnos¢ danych odnosi sie do wartosci, ktére sg poprawne i odzwierciedlajg opisany scenariusz.
Niedoktadnosé danych czesto wystepuje kiedy uzytkownicy wprowadzajg btedng warto$¢ lub popetniajg btad
typograficzny. Problem ten mozna przezwyciezy¢ poprzez posiadanie wykwalifikowanego i przeszkolonego
personelu do wprowadzania danych lub poprzez posiadanie elementéw w aplikacji, takich jak sprawdzanie pisowni.
Wartosci danych mogg z uptywem czasu sta¢ sie niedoktadne, co znane jest jako ,rozkiad danych”. Ruch jest
kolejng przyczyna niedoktadnych danych. Poniewaz dane sg wyodrebniane, przeksztatcane i przenoszone z jednej
bazy danych do drugiej, mogg by¢ w pewnym stopniu zmienione, zwiaszcza jezeli oprogramowanie nie jest
niezawodne.

5.4.2  Agregacja danych bezpieczenstwa i informacji bezpieczenstwa

Agregacja danych ma miejsce, kiedy dane bezpieczenstwa i informacje bezpieczenstwa sag zbierane i
przechowywane w systemie SDCPS organizacji i wyrazane w formie skréconej do celu analizy. Agregacja danych
bezpieczenstwa i informacji bezpieczenstwa polega na zgromadzeniu ich razem, w wyniku czego powstanie
wigkszy zbior danych. W przypadku systemu SDCPS poszczegodlne elementy danych bezpieczehnstwa sa
agregowane w bazie danych bez dawania pierwszenstwa jednym danym przed innymi. Powszechnym celem
agregaciji jest uzyskanie informacji o okreslonej grupie lub rodzaju dziatalno$ci w oparciu o okreslone zmienne takie
jak lokalizacja, typ floty lub grupa zawodowa. Agregacja danych moze by¢ czasami pomocna w wielu organizacjach
lub regionach, ktére nie majg wystarczajgce;j ilosci danych, aby zapewni¢ odpowiednig anonimizacje w celu ochrony
zrodet danych dotyczacych bezpieczenstwa i informacji dotyczacych bezpieczenstwa oraz w celu wsparcia analizy.

5.4.3 Fuzjadanych

Fuzja danych to proces tgczenia wielu zbiorow danych dotyczgcych bezpieczenstwa w celu uzyskania bardziej
spojnych, potgczonych i uzytecznych danych bezpieczenstwa anizeli dane zapewniane przez dowolny zbiér danych
bezpieczenstwa. Integracja zbioréw danych bezpieczenstwa, a nastepnie ich zmniejszenie lub zastgpienie,
zwieksza niezawodnos¢ i uzytecznosé danych. Na przyktad, dane z systemoéw FDA operatoréw lotniczych mogtyby
zostaé potgczone z danymi meteorologicznymi i danymi radarowymi w celu uzyskania bardziej uzytecznego zbioru
danych do dalszego przetwarzania.

5.4.4  Filtrowanie danych bezpieczenstwa i informacji bezpieczenstwa

Filtrowanie danych dotyczgcych bezpieczenstwa odnosi sie do szerokiej gamy strategii lub rozwigzan majgcych za
zadanie doskonalenie zbioréw danych bezpieczenstwa. Oznacza to, ze zbiory danych sg dopracowywane do formy
jakiej potrzebuje decydent, bez uwzgledniania innych danych, ktére mogg by¢ powtarzalne, nieistotne lub nawet
wrazliwe. Rozne typy filtrow danych mogg by¢ uzywane do generowania raportéw lub prezentowania danych w
sposob utatwiajgcy porozumiewanie sie.
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5.5. ZARZADZANIE DANYMI BEZPIECZENSTWA
I INFORMACJAMI BEZPIECZENSTWA

5.5.1 Zarzadzanie danymi bezpieczenstwa i informacjami bezpieczenstwa mozna zdefiniowa¢ jako
opracowanie, wykonanie i nadzér nad planami, politykami, programami i praktykami, kiére zapewniajg ogolng
integralno$¢, dostepnos$¢, uzytecznosé i ochrone danych bezpieczenstwa i informacji bezpieczenstwa
wykorzystywanych przez organizacje.

5.5.2  Zarzadzanie danymi bezpieczenstwa i informacjami dotyczgcymi bezpieczenstwa, ktére obejmuje
niezbedne funkcje, zapewni, ze dane bezpieczenstwa i informacje bezpieczenstwa organizacji bedg zbierane,
przechowywane, analizowane, zachowywane i archiwizowane, a takze zarzadzane, chronione i udostepniane
zgodnie z przeznaczeniem. W ramach zarzgdzania, nalezy w szczegodlnosci zidentyfikowaé:

a) jakie dane beda zbierane;
b) definicje danych, taksonomig i formaty;

C) sposob zbierania, zestawiania i integracji danych z innymi zrédtami danych bezpieczenstwa i
informaciji bezpieczenstwa;

d) sposob, w jaki dane bezpieczenstwa i informacje bezpieczehstwa bedg przechowywane,
archiwizowane i zabezpieczane; na przyktad, struktura bazy danych, a w przypadku systemu IT,
architektura wspierajgca;

e) sposob wykorzystania danych bezpieczenstwa i informacji bezpieczenstwa;
f)  sposéb udostepniania i wymiany informacji z innymi stronami;

g) sposo6b ochrony danych bezpieczenstwa i informacji bezpieczenstwa, odpowiednio do specyfiki typu
i zrédta danych bezpieczenstwa i informacji bezpieczenstwa; oraz

h) sposdb pomiaru i utrzymywania jakosci.

5.5.3 Bez jasno zdefiniowanych procesoéw dotyczacych tworzenia informacji bezpieczenstwa, organizacja nie
moze osiggng¢ wiarygodnych i spojnych informaciji, na podstawie ktérych podejmowane sg decyzje w oparciu o
dane.

5.5.4 Panowanie nad danymi

Panowanie nad danymi to uprawnienia, kontrola i podejmowanie decyzji dotyczgcych procesdéw i procedur
wspierajacych dziatania organizacji w zakresie zarzgdzania danymi. Okresla, w jaki sposob dane bezpieczenstwa
i informacje bezpieczenstwa sg zbierane, analizowane, uzywane, udostepniane i chronione. Panowanie nad
danymi zapewnia, ze system zarzadzania danymi daje pozgdany efekt dzieki kluczowym cechom integralnosci,
dostepnosci, uzytecznosci i ochrony, jak opisano ponizej.

Integralnos¢ — Integralno$¢ danych odnosi sie do wiarygodnos$ci zrodet, informacji i zdarzen. Jednak
integralno$¢ danych obejmuje utrzymanie i zapewnienie dokfadnosci i spéjnosci danych w catym cyklu
zycia. Jest to krytyczny aspekt projektowania, wdrazania i uzytkowania systemu SDCPS podczas
przechowywania, przetwarzania lub pobierania danych.

Dostepnos$c¢ — Nalezy sprecyzowac kto ma pozwolenie na uzywanie lub udostepnianie przechowywanych
danych bezpieczenstwa i informacji bezpieczenstwa. Musi to uwzglednia¢ porozumienie pomiedzy
wiascicielem danych/informacji a wyznaczonym podmiotem odpowiedzialnym za ochrone. W przypadku
podmiotow, ktére mogg korzystaé z danych, nalezy sprecyzowaé sposéb dostepu i przetwarzania danych.
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555.1

Istnieje wiele technik maksymalizacji dostepnosci danych, w tym redundancja miejsc przechowywania
oraz metody i narzedzia dostgpu do danych.

Uzyteczno$c¢ — Aby zmaksymalizowa¢ zwrot z danych bezpieczenstwa i informacji bezpieczenstwa, wazne
jest réwniez uwzglednienie standardéw uzytecznosci. Ludzie nieustannie wchodzg w interakcje z danymi
bezpieczenstwa i informacjami bezpieczehAstwa w miare ich pozyskiwania. Organizacje powinny
ogranicza¢ do minimum btedy ludzkie, poniewaz stosowane sg aplikacje automatyzacji. Narzedzia
zwiekszajgce uzytecznosé obejmujg stowniki danych i bazy metadanych. Wraz z rozwojem interakcji
cztowieka w kierunku zastosowania duzych zbioréw danych i proceséw uczenia maszynowego, coraz
wazniejsze bedzie lepsze zrozumienie ludzkiej uzytecznosci, poniewaz ma ona zastosowanie do maszyn
w celu zminimalizowania btedéw w obliczeniach w danych bezpieczenstwa i informacjach bezpieczehnstwa
W przysztosci.

Ochrona — Panstwa powinny zapewni¢, ze dane bezpieczenstwa, informacje bezpieczenstwa i powigzane
zrodta sg odpowiednio chronione. Wiecej informacji znajduje sie w Rozdziale 7.

5.5.5 Zarzadzanie metadanymi

Metadane definiuje sie jako zbiér danych opisujgcych i przekazujgcych informacje o innych danych,

innymi stowy, sg to dane na temat danych. Korzystanie ze standardéw metadanych zapewnia wspodlne znaczenie
lub definicje danych. Zapewnia wlasciwe uzytkowanie i interpretacje przez wtascicieli i uzytkownikéw, a dane sg

tatwo pobierane do analizy.

5.5.5.2
innymi:

5553

Wazne jest, aby organizacje katalogowaty swoje dane na podstawie ich wtasciwosci, w tym miedzy

a) czego dane dotyczg;

b) skad pochodzg (oryginalne zrédio);

c) kto je stworzytk;

d) kiedy zostaty utworzone;

e) kto je uzywat;

f) do czego stuzg;

g) czestotliwos¢ zbierania; oraz

h) wszelkie przypadki przetwarzania lub transformaciji.

Metadane zapewniajg powszechne zrozumienie tego, czym sg dane, oraz zapewniajg prawidtowe

uzytkowanie i interpretacje przez wtascicieli i uzytkownikow. Mogg one réowniez identyfikowaé btedy w gromadzeniu

danych, co prowadzi do ciagtych ulepszen programu.
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ROZDZIAL 6
ANALIZA BEZPIECZENSTWA

6.1. WSTEP

6.1.1  Analiza bezpieczenstwa to proces stosowania technik statystycznych lub innych technik analitycznych w
celu sprawdzenia, zbadania, opisania, przeksztatcenia, skondensowania, oceny i wizualizacji danych
bezpieczenstwa i informacji bezpieczenstwa w celu uzyskania przydatnych informacji, zasugerowania wnioskow
oraz zapewnienia wsparcia w podejmowaniu decyzji w oparciu o dane. Analiza pomaga organizacjom generowac
przydatne informacje bezpieczehstwa w postaci statystyk, wykreséw, map, tablic i prezentacji. Analiza
bezpieczenstwa jest szczegdlnie cenna dla duzych i/lub dojrzatych organizacji o bogatych danych bezpieczenstwa.
Analiza bezpieczenstwa opiera sie na jednoczesnym stosowaniu statystyk, obliczen i badan operacyjnych. Wynik
analizy bezpieczenstwa powinien przedstawia¢ sytuacje w zakresie bezpieczenstwa w sposéb umozliwiajgcy
decydentom podejmowanie decyzji dotyczgcych bezpieczenstwa w oparciu o dane.

6.1.2 Panstwa sg zobowigzane do ustanowienia i utrzymywania procesu analizy danych bezpieczenstwa i
informacji bezpieczenstwa pochodzacych z systemu SDCPS i powigzanych baz danych bezpieczenstwa. Jednym
z celéw analizy danych bezpieczenstwa i informacji bezpieczenstwa na poziomie Panstwa jest identyfikacja
zagrozen systemowych i przekrojowych, ktére w innym razie nie zostang zidentyfikowane w ramach procesow
analizy danych bezpieczenstwa poszczegoélnych podmiotéw lotniczych.

6.1.3  Analiza bezpieczenstwa moze by¢ nowa funkcja, ktérg Panstwo lub podmiot lotniczy beda musieli
ustanowi¢. Nalezy zauwazy¢, ze wymagane kompetencje do prowadzenia skutecznej analizy bezpieczenstwa
mogg by¢ poza zakresem tradycyjnego inspektora bezpieczenstwa. Panstwa i podmioty powinny rozwazy¢
umiejetnosci niezbedne do analizy informacji bezpieczenstwa i zdecydowaé, czy rola ta, przy odpowiednim
przeszkoleniu, powinna by¢ poszerzeniem obecnego stanowiska, czy tez bardziej skuteczne bytoby ustanowienie
nowego stanowiska, outsourcingu roli lub zastosowanie potgczenia tych podejs¢. Decyzja bedzie zaleze¢ od
planéw i sytuacji kazdego Panstwa lub podmiotu lothiczego.

6.1.4 Rownolegle z rozwazaniami na temat zasobdw ludzkich nalezy przeprowadzi¢ analize istniejacego
oprogramowania oraz polityki i proceséw biznesowych i decyzyjnych. Aby byta skuteczna, analiza bezpieczenstwa
powinna by¢ zintegrowana z istniejgcymi podstawowymi narzedziami, politykami i procesami organizacji. Po
potagczeniu, ciggly rozwdj inteligencji bezpieczenstwa powinien byé ptynny i powinien stanowi¢ czesé zwykiej
praktyki biznesowej organizacji.

6.1.5 Analiza danych bezpieczenstwa i informacji bezpieczenstwa moze by¢ przeprowadzona na wiele
sposobow, niektére wymagajg bardziej niezawodnych danych i zdolnosci analitycznych niz inne. Wykorzystanie
odpowiednich narzedzi do analizy danych bezpieczenstwa i informacji bezpieczenstwa zapewnia doktadniejsze
zrozumienie ogodlnej sytuacji poprzez badanie danych w sposéb, ktéry ujawnia istniejace relacje, powigzania,
wzorce i trendy, ktore istniejg wewnatrz.

6.1.6  Organizacja o dojrzatej zdolnosci analitycznej jest w stanie lepiej:
a) ustanowi¢ skuteczny pomiar wskaznikdw bezpieczenstwa;

b) ustanowi¢ mozliwosci prezentacji bezpieczenstwa (np. tablicy bezpieczenstwa) w celu fatwej
interpretacji informaciji bezpieczenstwa przekazywanych przez decydentéw;

c) monitorowac poziom bezpieczenstwa danego sektora, organizacji, systemu lub procesu;
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d) podkresli¢ trendy w zakresie bezpieczehstwa, szczegétowe cele bezpieczenstwa;

e) ostrzega¢ decydentéw ds. bezpieczenstwa w oparciu o czynniki uruchamiajgce bezpieczenstwo;
f) identyfikowac czynniki, ktére powodujg zmiane;

g) identyfikowaé potagczenia lub ,korelacje” pomiedzy réznymi czynnikami;

h) testowac zatozenia; oraz

i) rozwija¢ mozliwosci modelowania predykcyjnego.

6.1.7  Wykonujgc analize bezpieczenstwa organizacje powinny uwzgledni¢ szereg odpowiednich zrodet
informaciji, a nie tylko ,dane bezpieczenstwa”. Przykiady przydatnych dodatkéw do zbioru danych to: pogoda, teren,
ruch, demografia, geografia, itp. Dostep do szerszego zakresu zrédet danych i korzystanie z nich zapewni
analitykom i decydentom ds. bezpieczenstwa swiadomos$¢ w obrebie wiekszego zakresu, w ramach ktérego
podejmowane sg decyzje dotyczgce bezpieczenstwa.

6.1.8  Panstwa powinny by¢ szczegdlnie zainteresowane informacjami, ktére identyfikujg trendy i zagrozenia w
zakresie bezpieczenstwa, ktére wystepujg w catym systemie lotniczym.

6.2. RODZAJE ANALIZY

Analiza danych bezpieczenstwa i informacji bezpieczenstwa pozwala réwniez decydentom na poréwnanie
informacji z innymi grupami (tj. grupg kontrolng lub poréwnawczg), aby pomdc wyciggngé wnioski z danych
bezpieczenstwa. Typowe podejscia obejmuja analize opisowg (opisywanie), analize indukcyjng (wnioskowanie) i
analize predykcyjng (przewidywanie), jak przedstawiono na Rysunku 6-1.

Zbieranie danych

Analiza opisowa Analiza indukcyjna ) .
Co sig dzieje? Jakie jest mozliwe Analiza predykcyjna
wyttumaczenie tego, co W jaki sposéb mozna
sie teraz dzieje? podejmowac przyszte
decyzje (i jak mozna
przydzieli¢ ograniczone
zasoby) w oparciu o to,
co sie teraz dzieje?

Rysunek 6-1. Powszechne rodzaje analizy statystycznej

6.2.1  Analiza opisowa

6.2.1.1 Statystyka opisowa stuzy do opisu lub podsumowania danych w sposéb znaczacy i uzyteczny.
Pomaga ona w opisywaniu, przedstawianiu lub podsumowywaniu danych w taki sposéb, aby z danych mogly
wyloni¢ sie szablony, ktére zapewnig pomoc w jasnym definiowaniu studiéw przypadku, mozliwosci i wyzwan.
Techniki opisowe dostarczajg informacji o danych, jednak nie pozwalajg uzytkownikom na wycigganie wnioskéw
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poza analizowanymi danymi lub na wycigganie wnioskow dotyczacych hipotez na temat danych. Stanowig one
sposob na opisanie danych.

6.2.1.2 Statystyka opisowa jest pomocna, poniewaz jezeli przedstawiamy tylko surowe dane, szczegdlnie w
duzych ilosciach, trudno byloby sobie wyobrazié, co dane nam przedstawiajg. Statystyka opisowa umozliwia
uzytkownikom prezentowanie i przeglgdanie danych w bardziej znaczacy sposodb, umozliwiajgc prostsza
interpretacje danych. Narzedzia takie jak tabele i macierze, wykresy, a nawet mapy sg przyktadem narzedzi
uzywanych do podsumowania danych. Statystyka opisowa obejmuje pomiar tendencji centralnej takiej jak srednia
(przecietna), mediana i tryb, a takze pomiar zmiennosci takiej jak zakres, kwartyle, minimum i maksimum, rozktady
czestotliwosci, wariancja i odchylenie standardowe (SD). Podsumowania te mogg by¢ albo poczatkowg podstawag
do opisywania danych w ramach bardziej szczegétowej analizy statystycznej, albo same w sobie wystarczg do
konkretnego badania.

6.2.2  Analiza indukcyjna

Statystyka indukcyjna ma na celu wykorzystanie danych do poznania wiekszej populaciji, ktérg reprezentuje probka
danych. Zbadanie kazdego elementu catej populacji oraz dostep do catej populacji nie zawsze jest wygodny i
mozliwy. Statystyka indukcyjna to techniki, ktére pozwalajg uzytkownikom danych na formutowanie uogolnien i
wnioskow na temat populaciji, z ktérej pobrano prébki w celu opisania trendéw. Obejmujg one metody oszacowania
parametrow, testowania hipotez statystycznych, porownywania $redniej wydajnosci dwoch grup w tym samym
pomiarze w celu zidentyfikowania réznic lub podobienstw, oraz metody identyfikacji mozliwych korelaciji i zaleznosci
pomiedzy zmiennymi.

6.2.3  Analiza predykcyjna

Inne rodzaje analiz obejmujg analizy prawdopodobienstwa lub analizy predykcyjne, ktére wyodrebniajg informacje
z danych historycznych i danych biezgcych oraz wykorzystujg je do przewidywania trendéw i wzorcéw zachowan.
W?zorce znalezione w danych pomagajg zidentyfikowaé pojawiajgce sie ryzyka i mozliwosci. Czgsto nieznanym
wydarzeniem bedgcym przedmiotem zainteresowania jest wydarzenie w przysztosci, ale analiza predykcyjna moze
by¢ stosowana do dowolnego typu nieznanego wydarzenia w przeszitosci, terazniejszosci lub przysztosci. Rdzen
analizy predykcyjnej polega na wychwytywaniu relacji pomiedzy zmiennymi z poprzednich zdarzen i
wykorzystywaniu ich do przewidywania nieznanego wyniku. Niektére systemy umozliwiajg uzytkownikom
modelowanie réznych scenariuszy ryzyka lub mozliwosci o réznych wynikach. Umozliwia to decydentom ocene
decyzji, ktére mogg podejmowaé w obliczu réznych nieznanych okolicznosci, oraz ocene sposobu, w jaki mogag
skutecznie przydzieli¢ ograniczone zasoby do obszaréw, w ktdrych istnieje najwyzsze ryzyko lub najlepsze
mozliwosci.

6.2.4  Analiza potaczona

6.2.4.1 Rézne rodzaje analiz statystycznych sg ze sobg powigzane i czesto prowadzone razem. Na przyktad
technika indukcyjna moze by¢ gtdwnym narzedziem wykorzystywanym do wyciggania wnioskow dotyczacych
zbioru danych, ale statystyka opisowa jest takze uzywana i prezentowana. Réwniez wyniki statystyki indukcyjnej
sg czesto wykorzystywane jako podstawa analizy predykcyjnej.

6.2.4.2 Techniki analityczne mozna zastosowac¢ do analizy bezpieczenstwa w celu:

a) identyfikacji przyczyn i czynnikdw przyczyniajacych sie do zagrozen oraz elementow, ktére sg
szkodliwe dla ciggtej poprawy bezpieczenstwa;

b) zbadania obszaréw wymagajacych poprawy i zwiekszenia skutecznosci $rodkéw kontroli
bezpieczenstwa; oraz

c) wsparcia biezgcego monitorowania poziomu bezpieczenstwa i trendéw.
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6.3. RAPORTOWANIE WYNIKOW ANALIZY

6.3.1 Wyniki analizy danych bezpieczenstwa moga uwydatni¢ obszary wysokiego ryzyka oraz pomoéc
decydentom i menedzerom w:

a) podejmowaniu natychmiastowych dziatan naprawczych;

b) wdrozeniu nadzoru w oparciu o ryzyko bezpieczenstwa;

c) zdefiniowaniu lub udoskonaleniu polityki bezpieczenstwa lub celéw w zakresie bezpieczenstwa;
d) zdefiniowaniu lub udoskonaleniu wskaznikow SPI;

e) zdefiniowaniu lub udoskonaleniu pozioméw SPT;

f)  okresleniu czynnikdw uruchamiajgcych wskazniki SPI;

g) promowaniu bezpieczenstwa; oraz

h) prowadzeniu dalszej oceny ryzyka bezpieczenstwa.

6.3.2  Wyniki analizy bezpieczenstwa powinny zosta¢ udostepnione zainteresowanym stronom z dziedziny
bezpieczenstwa lotniczego w sposéb, ktéry mozna tatwo zrozumieé. Wyniki powinny by¢ prezentowane odbiorcom,
takim jak decydenci w organizacji, zewnetrzne podmioty lotnicze, wtadze lotnicze i inne Panstwa. Wyniki analizy
bezpieczenstwa mozna przedstawi¢ na kilka sposobow, oto kilka przyktadéw:

a) Bezposrednie zagrozenie bezpieczenstwa: do przekazania innym Panstwom lub podmiotom
lotniczym zagrozen bezpieczenstwa o potencjalnych skutkach, ktére moga by¢ katastrofalne i ktore
wymagajg natychmiastowych dziatan.

b) Raporty z analiz bezpieczenstwa: zazwyczaj przedstawiajg informacje ilosciowe i jakosciowe wraz z
jasnym opisem zakresu i zrédta niepewnosci w zwigzku z wnioskami analizy. Raporty te mogg rowniez
zawiera¢ odpowiednie zalecenia bezpieczenstwa.

c) Konferencje bezpieczenstwa: dla panstw i podmiotéw lotniczych w celu udostepniania informacji
bezpieczenstwa i wynikéw analiz bezpieczenstwa, ktére mogg promowac inicjatywy wspotpracy.

6.3.3  Pomocne jest przetozenie zalecen na plany dziatania, decyzje i priorytety, ktére decydenci w organizacji
muszg wzig¢ pod uwage oraz, jezeli to mozliwe, nakresli¢, kto i co powinien zrobi¢ z wynikami analizy i do kiedy.

6.3.4  Narzedzia wizualizacji, takie jak wykresy, zobrazowania i tablice, sg prostymi, ale skutecznymi sposobami
prezentacji wynikéw analizy danych. Kilka przyktadéw raportéw z wizualnych analiz danych mozna znalez¢ w
zintegrowanym systemie analizy i zgtaszania trendéw dotyczgcych bezpieczehstwa ICAO (iISTARS) na stronie
https://icao.int/safety/iSTARS.

6.3.5 Tablice bezpieczenstwa

6.3.5.1 Poziom bezpieczenstwa organizacji powinien by¢ widoczny i powinien jasno wskazywa¢ wszystkim
zainteresowanym stronom, ze bezpieczenstwo jest skutecznie zarzgdzane. Jednym z podejs¢ do pokazania tego
jest ,tablica bezpieczenstwa”, ktéra jest wizualng reprezentacjg zapewniajgcg kadrze kierowniczej, menedzerom i
specjalistom ds. bezpieczenstwa szybki i tatwy sposdb na sprawdzenie poziomu bezpieczenstwa organizac;ji.

6.3.5.2 Oprécz zobrazowania SPI i SPT organizacji w czasie rzeczywistym, tablice bezpieczenstwa moga
réwniez zawiera¢ informacje dotyczace kategorii, przyczyny i dotkliwosci konkretnych zagrozen. Najlepiej bytoby,
gdyby informacje prezentowane na tablicy mozna bylo dostosowac¢ w taki sposéb, aby prezentowaé informacje
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wymagane do zapewnienia wsparcia w podejmowaniu decyzji na réznych szczeblach organizacji. Uzycie
czynnikéw uruchamiajgcych jest przydatne do dostarczania podstawowych informacji wizualnych, aby podkreslic¢,
czy sg jakies kwestie, ktére nalezy rozwigza¢ w przypadku konkretnego wskaznika. Analitycy i decydenci bedg
chcieli dysponowa¢ mozliwoscig konfigurowania tablicy w taki sposéb, aby przedstawiata najwazniejsze wskazniki,
a takze funkcja, ktéra pozwoli im na doktadne zapoznanie sie ze sposobem pomiaru.

6.3.5.3 Zbieranie i analizowanie danych wymagane do skutecznego zarzgdzania i podejmowania decyz;ji jest
procesem ciggtym. Wyniki analizy danych mogg ujawnic, ze konieczne jest zbieranie i analizowanie danych w
wiekszej ilosci i o lepszej jakosci w celu wsparcia dziatan i decyzji, ktére organizacja musi podjgé. Rysunek 6-2
pokazuje, w jaki sposob raportowanie wynikéw analizy moze okresla¢ dalsze wymagania dotyczace zbierania
danych.

6.4. UDOSTEPNIANIE | WYMIANA INFORMACJI BEZPIECZENSTWA

Bezpieczenstwo mozna poprawié, kiedy informacje bezpieczenstwa sg udostepniane lub wymieniane. Zapewnia to
spodjng, opartg na danych i przejrzystg odpowiedz na obawy dotyczace bezpieczenstwa na poziomie globalnym,
krajowym i organizacyjnym. Udostepnianie informacji bezpieczefnstwa odnosi sie do dawania, podczas gdy
wymiana odnosi sie do dawania i otrzymywania w zamian.

6.4.1 Udostepnianie w obrebie Panstwa

6.4.1.1 Panstwa powinny promowac¢ tworzenie sieci udostepniania lub wymiany informacji bezpieczenstwa
pomiedzy uzytkownikami systemu lotniczego, oraz utatwia¢ udostepnianie i wymiane informacji bezpieczenstwa,
chyba Ze ich prawo krajowe stanowi inaczej. Wytyczne dotyczace promocji bezpieczenstwa dla Panstw i podmiotow
lotniczych przedstawiono w Rozdziale 8 i 9, odpowiednio.

6.4.1.2 Poziom ochrony i warunki, na jakich informacje bezpieczenstwa beda udostepniane lub wymieniane
pomiedzy organami krajowymi i podmiotami lotniczymi, muszg by¢ zgodne z prawem krajowym. Dalsze informacje
na temat ochrony danych bezpieczenstwa i informacji bezpieczenstwa znajdujg sie w Rozdziale 7.

6.4.2 Udostepnianie pomiedzy Panstwami

Panstwa powinny jak najszybciej udostepnia¢ informacje bezpieczenstwa innym Panstwom, jezeli w analizie
informacji zawartych w systemie SDCPS zidentyfikowane zostang problemy zwigzane z bezpieczenstwem, ktére
moga by¢ w obszarze zainteresowania innego Panstwa. Panstwa zacheca sie rowniez do udostepniania informaciji
bezpieczenstwa w ramach grupy RASG. Przed udostepnieniem informacji bezpieczenstwa Panstwa powinny
zapewni¢, ze poziom ochrony i warunki, na jakich informacje bezpieczeristwa bedg udostepniane, sg zgodne z
Zatgcznikiem 19, Dodatek 3. Szczegdtowe wytyczne znajdujg sie w Rozdziale 7.
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Rysunek 6-2. Integracja procesu D3M z zarzadzaniem bezpieczenstwem

6.5. PODEJMOWANIE DECYZJI W OPARCIU O DANE

6.5.1 Podstawowym celem analizy bezpieczenstwa i zgtaszania zdarzen dotyczgcych bezpieczenstwa jest
przedstawienie decydentom obrazu sytuacji w zakresie bezpieczenstwa, ktdéry umozliwi im podejmowanie decyzji
na podstawie przedstawionych danych. Jest to znane jako podejmowanie decyzji w oparciu o dane (okreslane
réwniez jako DDDM [ang. data-driven decision-making] lub D3M), podejscie procesowe do podejmowania decyzji.

6.5.2  Wiele zdarzen lotniczych wynikato, przynajmniej czesciowo, ze ztych decyzji kierownictwa, ktére moga
prowadzi¢ do marnotrawstwa pieniedzy, pracy i zasobdw. Celem decydentéw ds. bezpieczenstwa jest, w
perspektywie krotkoterminowej, ograniczenie do minimum stabych wynikéw i osiggniecie skutecznych rezultatow,
a w perspektywie dtugoterminowej, przyczynienie sie do osiggniecia celéw organizacji w zakresie bezpieczenstwa.

6.5.3 Dobre podejmowanie decyzji nie jest tatwe. Decyzje sg czesto podejmowane bez mozliwosci
uwzglednienia wszystkich istotnych czynnikow. Decydenci mogg rowniez wykazywacé stronniczos¢, ktora,
Swiadomie lub nie, wptywa na podejmowane decyzje.

6.5.4 Intencja D3M niekoniecznie polega na podejmowaniu perfekcyjnej lub idealnej decyzji, ale raczej na
podejmowaniu dobrej decyzji, ktéra osiagnie cel krétkoterminowy (co do ktérego podejmuje sie rzeczywistg
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decyzje) i dziata w kierunku zaspokojenia celu dtugoterminowego (poprawa poziomu bezpieczenstwa organizacji).
Dobre decyzje spetniajg nastepujace kryteria i sa:

a)

b)

d)

e)

9)

6.55.1

Przejrzyste: spotecznos$¢ lotnicza powinna zna¢ wszystkie czynniki, ktére wptywaja na decyzje, w tym
proces zastosowany do wypracowania decyzji.

Odpowiedzialne: decydent ,jest wtascicielem” decyzji i zwigzanych z nig wynikéw. Klarownos$c¢ i
przejrzystos¢ niesie ze sobg réwniez odpowiedzialnos¢ — nie jest fatwo ukry¢ sie za decyzja, gdzie
role i obowigzki sg szczegotowo okreslone i gdzie oczekiwania zwigzane z nowg decyzjg sg wyraznie
zarysowane.

Uczciwe i obiektywne: decydentowi nie podlega czynnikom, ktére nie sg istotne (np. zysk pieniezny
lub relacje osobiste).

Uzasadnione i mozliwe do obrony: decyzja moze by¢ uzasadniona, biorgc pod uwage dane wejsciowe
do decyzji i realizowany proces.

Powtarzalne: majgc te same informacje, ktére byly dostepne dla osoby podejmujacej decyzje, i przy
uzyciu tego samego procesu, inna osoba wypracuje takg samg decyzje.

Wykonywalne: decyzja jest wystarczajgco jasna, a klarownos¢ ogranicza niepewnosé do minimum.

Pragmatyczne: ludzie sg stworzeniami petnymi emocji, co oznacza, ze wyeliminowanie emocji z
decyzji jest niewykonalne. Jednak to, co mozna wyeliminowaé, to samolubne uprzedzenia
emocjonalne. Pytanie, ktore nalezy zada¢ w obliczu trudnych decyzji to: komu decyzja ma stuzy¢?

6.5.5 Zalety podejmowania decyzji w oparciu o dane

D3M umozliwia decydentom skupienie sie na pozadanych wynikach bezpieczenstwa, ktére sg

zgodne z politykg i celami w zakresie bezpieczenstwa, i ktére odnosza sie do roznych aspektow zwigzanych z

zarzgdzaniem zmiang, ocenami ryzyka bezpieczenstwa, itp. D3M moze poméc w podejmowaniu decyzji

zwigzanych z:

a)

b)

c)

d)

e)

9)

6.5.5.2

zmianami, ktérych mozna oczekiwaé w wymaganiach ustawowych i regulacyjnych, nowych
technologiach lub zasobach, kiére mogg mie¢ wptyw na organizacje;

potencjalnymi zmianami potrzeb i oczekiwan spotecznosci lotniczej i zainteresowanych stron;

réznymi priorytetami, ktére nalezy ustali¢ i ktérymi nalezy zarzgdza¢ (np. strategiczne, operacyjne,
dotyczgce zasobdéw);

nowymi umiejetnosciami, kompetencjami, narzedziami, a nawet procesami zarzgdzania zmiang, ktére
mogg by¢ potrzebne do wdrozenia nowych decyzji;

ryzykami, ktére muszg by¢ oceniane, zarzgdzane i ograniczane do minimum;

istniejacymi ustugami, produktami i procesami, ktére obecnie stanowig najwiekszg warto$¢ dla
zainteresowanych stron; oraz

ewoluujgcym zapotrzebowaniem na nowe ustugi, produkty i procesy.

Ustrukturyzowane podejscie, takie jak D3M, prowadzi decydentdw do podejmowania decyzji

zgodnych z danymi dotyczgcymi bezpieczenstwa. Wymaga to zaufania do struktury zarzgdzania poziomem

bezpieczenstwa,; jezeli istnieje zaufanie do systemu SDCPS, bedzie istnie¢ zaufanie do wszelkich decyzji z niego

wynikajgcych.
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6.5.6 Wyzwania zwigzane z podejmowaniem decyzji w oparciu o dane

6.5.6.1 Wdrozenie proceséw zbierania i analizy danych wymaga czasu i pieniedzy, a takze wiedzy i
umiejetnosci, ktére mogg nie byc¢ tatwo dostepne dla organizacji. Odpowiednia ilos¢ czasu i zasobow przydzielona
na proces podejmowania decyzji musi by¢ doktadnie przemyslana. Czynniki, ktére nalezy wzigé pod uwage,
obejmujg ilos¢ pienigdzy zaangazowanych w dang decyzje, obszar oddziatywania decyzji i jej wplyw na
bezpieczenstwo. Jezeli organizacja nie rozumie zakresu zaangazowania , proces D3M moze sta¢ sige zrédiem
frustracji dla decydentéw ds. bezpieczenstwa, powodujac, ze podwazajg jego wartos¢ lub zaprzestajg jego
realizacji. Podobnie jak krajowy program bezpieczenstwa i system zarzgdzania bezpieczeristwem, proces D3M i
zarzgdzanie poziomem bezpieczehnstwa wymagajg zobowigzania do budowania i podtrzymywania struktur i
umiejetnosci niezbednych do uzyskania jak najwiekszych mozliwosci oferowanych przez D3M.

6.5.6.2 Trudniej jest zbudowa¢ zaufanie do danych anizeli zaufaé danym wejSciowym i opinii eksperta.
Przyjecie podejscia D3M wymaga zmiany kultury i sposobu mys$lenia organizacji, gdzie decyzje opierajg sie na
wiarygodnych wskaznikach SPI i wynikach innych analiz danych bezpieczenstwa.

6.5.6.3 W niektérych przypadkach proces podejmowania decyzji moze zostaé spowolniony z powodu
poszukiwania ,najlepszego mozliwego” rozwigzania, co okreslane jest réwniez mianem ,paralizu analizy”. Strategie,
ktérych mozna uzy¢, aby tego unikng¢, obejmuja:

a) ustalenie terminu;
b) posiadanie dobrze zdefiniowanego zakresu i celu; oraz

c) niedazenie do ,perfekcyjnej” decyzji lub rozwigzania za pierwszym razem, ale wypracowanie
Lodpowiedniej” i ,praktycznej” decyzji oraz doskonalenie kolejnych decyziji.

6.5.7 Proces podejmowania decyzji w oparciu o dane

6.5.7.1 Proces D3M moze stanowi¢ narzedzie o krytycznym znaczeniu zwiekszajgcym warto$¢ i skutecznosé
programu SSP i systemu SMS. Skuteczne zarzgdzanie bezpieczenstwem zalezy od podejmowania uzasadnionych
i Swiadomych decyzji. Z kolei efektywny proces D3M opiera sie na jasno okreslonych wymaganiach w zakresie
danych i informacji bezpieczenstwa, standardow, metod zbierania danych, zarzgdzania danymi, analizy i
udostepniania, sposréd kitdrych wszystkie sg elementami skladowymi procesu D3M. Rysunek 6-3 przedstawia
proces D3M.
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Rysunek 6-3. Fazy podejmowania decyzji w oparciu o dane
Krok 1 — Okreslenie problemu lub celu

6.5.7.2 Pierwszym krokiem w planowaniu i ustanowieniu procesu D3M jest okreslenie problemu, ktéry musi
by¢ rozwigzany lub celu w zakresie bezpieczenstwa, ktdéry musi zostaé osiggniety. Na jakie pytanie nalezy
odpowiedzie¢? Jakg decyzje muszg podjgé osoby podejmujace decyzje dotyczgce bezpieczenstwa? W jaki sposob
dostosuje sie do bardziej strategicznych celéw organizacyjnych? W procesie definiowania problemu decydenci
powinni zada¢ sobie nastepujgce pytania:

a) Czy zbieranie i analiza danych wspierajg i odnoszg sie do celdw w zakresie bezpieczenstwa
organizacji lub do szczegdtowych celéw bezpieczenstwa?

b) Czy wymagane dane sg dostepne? Lub czy mozna go uzyska¢ w rozsgdny sposéb?
c) Czy zbieranie i analizowanie danych jest praktyczne i wykonalne?
d) Czy dostepne sg wymagane zasoby (ludzie, sprzet, oprogramowanie, fundusze)?

6.5.7.3 W kontekscie zarzagdzania bezpieczenstwem, gtéwne problemy wystepujgce w organizacji sa
zwigzane z oceng i wyborem priorytetdw bezpieczenstwa — zgodnie z celami w zakresie bezpieczenstwa - i
ustanowieniem srodkéw tagodzgcych ryzyko bezpieczenstwa.

Krok 2 — Dostep do danych w celu wsparcia procesu podejmowania decyzji

6.5.7.4 Nastepnym krokiem jest okre$lenie, jakie dane sg potrzebne do rozwigzania problemu (z
uwzglednieniem przepiséw w sprawie ochrony informagji). Zadne dane nie sg bardziej warto$ciowe niz inne dane.
Nalezy skupi¢ sie na tym, czy dostepne dane sg odpowiednie w celu rozwigzania problemu. Jezeli wymagane dane
sg dostepne, nalezy przejs¢ do kroku 4. Jezeli wtasciwe dane nie sg dostepne, organizacja bedzie musiata zbiera¢,
przechowywac, analizowac i prezentowa¢ nowe dane bezpieczenstwa i informacje bezpieczenstwa w znaczacy
sposob.
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Krok 3 - Prosha o dane w celu wsparcia procesu podejmowania decyzji

6.5.7.5 Jezeli dane nie sg dostepne, organizacja musi znalez¢ sposoby ich zbierania. Moze to oznacza¢
ustanowienie innego wskaznika SPI i by¢ moze powigzanego z nim poziomu SPT. Ustanowienie dodatkowych
wskaznikbw moze by¢ kosztowne. Po oszacowaniu kosztdéw organizacja powinna oceni¢, czy korzysci
przewyzszajg koszty. Nalezy skupi¢ sie przede wszystkim na identyfikacji, monitorowaniu i pomiarze danych
bezpieczenstwa, ktére sg potrzebne do podejmowania skutecznych decyzji dotyczgcych bezpieczenstwa w oparciu
o dane. Jezeli koszty przewyzszajg korzysci, nalezy rozwazy¢ alternatywne zrédta danych i/lub wskazniki.

6.5.7.6 W fazie planowania procesu D3M organizacja musi zdefiniowa¢ co chce osiggng¢ poprzez
ustanowienie SPT i SPI oraz poprzez analize danych. Dlaczego organizacja musi rozwigza¢ zidentyfikowany
problem? Jaki jest rozsadny cel? Oraz jak i gdzie decydenci ds. bezpieczenstwa wykorzystajg wyniki zbierania i
analizy danych? Jednoznaczne rozumienie przyczyn, dla ktérych organizacja musi zbieraé, analizowac,
udostepnia¢ i wymienia¢ dane i informacje bezpieczenstwa, ma fundamentalne znaczenie dla kazdego systemu
SDCPS.

6.5.7.7 Aby umozliwi¢ organizaciji identyfikacje trendéw, podejmowanie $wiadomych decyzji, ocene poziomu
bezpieczenstwa w odniesieniu do zdefiniowanych celéw, ocene ryzyka lub spetnienie wymagan, potaczeniu ulegaja
nastepujgce elementy:

a) zarzadzanie poziomem bezpieczenstwa — w ramach opieki nad danymi bezpieczenstwa i
informacjami bezpieczenstwa,;

b) system SDCPS — jako funkcja zbierania i przetwarzania danych bezpieczenstwa; oraz
c) D3M jako niezawodny proces decyzyjny.
Krok 4 — Interpretacja wynikéw analizy danych i podejmowanie decyzji w oparciu o dane

6.5.7.8 Zebrane dane muszg by¢ przedstawione decydentom we wilasciwym czasie iw znaczgcy sposob.
Odpowiednios¢ i rozmiar zbioréw danych, stopien zaawansowania analiz i umiejetnosci analitykdw danych bedg
skuteczne tylko wtedy, kiedy dane bedg prezentowane kiedy zajdzie taka potrzeba oraz w formatach, ktére utatwiaja
decydentom zrozumienie. Spostrzezenia uzyskane na podstawie danych powinny stanowi¢ zrodto informacji przy
podejmowaniu decyzji, a w konsekwencji, przyczynia¢ sie do poprawy poziomu bezpieczenstwa.

6.5.7.9 Dostgpnych jest wiele modeli decyzyjnych. Zastosowanie uzgodnionego i znormalizowanego
podejscia zwiekszy do maksimum spdjnosé i skutecznosé decyzji organizacji podejmowanych w oparciu o dane.
Wigkszos¢ z nich obejmuje nastepujgce kroki:

a) zebranie zespotu/grupy z niezbednymi umiejetnosciami i doswiadczeniem (np. grupa ds. dziatan
zwigzanych z bezpieczenstwem (SAG));

b) jasne zdefiniowanie problemu lub celu w zakresie bezpieczenstwa oraz kontekstu;

c) przeglad SPT organizacji i celow w zakresie bezpieczenstwa dla zapewnienia ciggtej zgodnosci;
d) przegladiinterpretacja danych dotyczacych bezpieczenstwa w celu zrozumienia czego dotyczg;
e) uwzglednienie i analiza realnych alternatyw;

f)  uwzglednienie ryzyka dziatan (lub zaniechan);

g) uzyskanie konsensusu wsréd grupy decyzyjnej;
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h) zobowigzanie do podejmowania decyzji w oparciu 0 dane i realizacja dziatan w oparciu o decyzje
(zamiana stéw w czyny); oraz

i)  monitorowanie i ocena wynikow.
Krok 5 — Przekazanie decyzji

6.5.7.10 Aby decyzja dotyczaca bezpieczenstwa byta skuteczna, nalezy jg przekazaé zainteresowanym
stronom, w tym:

a) personelowi, od ktérego wymaga sie podjecia niezbednych dziatan;
b) osobie, ktéra zgtosita sytuacje (jezeli jest to wymagane);

c) catemu personelowi, w celu zapewnienia, ze jest on informowany o ulepszeniach w zakresie
bezpieczenstwa (promocja bezpieczenstwa: Panstwa odnoszg sie do Rozdziatu 8; podmioty
prowadzgce dziatalnos¢ w lotnictwie cywilnym odnoszg sie do Rozdziatu 9); oraz

d) menedzerom, w celu zapewnienia, ze decyzja dotyczaca bezpieczenstwa jest wigczona w proces
uczenia sie organizaciji.

6.5.7.11 Wiecej informacji na temat komunikacji w zakresie bezpieczenstwa: pkt 8.6 dla Panstw i pkt 9.6 dla
podmiotéw prowadzacych dziatalnos$é w lotnictwie cywilnym.
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ROZDZIAL 7
OCHRONA DANYCH BEZPIECZENSTWA, INFORMACJI
BEZPIECZENSTWA
| POWIAZANYCH ZRODEL

7.1. CELEITRESC

7.1.1  Niniejszy rozdziat opisuje podstawowe zasady regulujgce ochrone danych bezpieczenstwa oraz informaciji
bezpieczenstwa uzyskanych lub pochodzgcych z systemdw zgtaszania zdarzen dotyczacych bezpieczenstwa, a
takze zrédta takich danych i informacji.t Zawiera rowniez wytyczne i porady dotyczace wdrazania tych zasad przez
krajowe organy lotnicze, podmioty lotnicze, prawodawcéw, prawnikéw, prokuratoréw, urzednikéw sgdowych i inne
wiasciwe organy odpowiedzialne za podejmowanie decyzji dotyczacych wykorzystania i ochrony danych
bezpieczenstwa, informacji bezpieczenstwa i zwigzanych z nimi zrédet. Niniejszy rozdziat moze by¢ przydatny dla
wszystkich innych oséb, ktore chcg uzyskac dostep do danych bezpieczenstwa lub informacji bezpieczenstwa lub
poszukujg mozliwosci ich ujawnienia.

7.1.2  Rozdziat odnosi sie do nastepujacych tematow:
a) podstawowe zasady;
b) zakres i poziom ochrony;
c) zasady ochrony;
d) zasady stosowania wyjgtkéw;
e) upublicznianie;
f)  ochrona zarejestrowanych danych; oraz

g) udostepnianie i wymiana informacji bezpieczenstwa.

7.2. PODSTAWOWE ZASADY

7.2.1 Celem ochrony danych bezpieczenstwa, informacji bezpieczenstwa i zwigzanych z nimi zrodet jest
zapewnienie ich ciggtej dostepnosci w celu wykorzystania do utrzymania lub poprawy bezpieczenstwa lotniczego,
przy jednoczesnym zachecaniu oso6b i organizacjii do zgtaszania danych bezpieczenstwa
i informacji bezpieczenstwa. W tym kontekscie, znaczenie wdrazania zabezpieczen nie moze by¢ zawyzone.
Zabezpieczenia nie majg na celu zwolnienia zrédet z ich obowigzkéw zwigzanych z bezpieczenstwem Ilub
ingerowania we wtasciwe zarzadzanie wymiarem sprawiedliwosci.

7.2.2  Bezpieczenstwo lotnicze nie jest wytaczng odpowiedzialnoscig Panstw lub podmiotéw lotniczych. Jest to
wspolna odpowiedzialnos$¢, do ktérej powinny przyczyniaé sie wszystkie zainteresowane strony, miedzy innymi,
poprzez dostarczanie odpowiednich danych i informacji za pomocg zgtoszen zdarzen zwigzanych z
bezpieczenstwem.

! Zgodnie z Zalacznikiem 19, zrédta danych dotyczacych bezpieczenstwa i informacji dotyczacych bezpieczenstwa
obejmujg zaréwno osoby fizyczne jak i organizacje.
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7.2.3 Chociaz dane i informacje mogg pochodzi¢ z réznych zZrédet, zgtaszanie danych bezpieczenstwa i
informacji bezpieczenstwa przez osoby i organizacje w systemie lotniczym ma fundamentalne znaczenie dla
zarzgdzania bezpieczenstwem. Skuteczne systemy zgtaszania pomagajg zapewni¢, ze ludzie chcg zgtaszac swoje
btedy i doswiadczenia, co umozliwia Panstwom i podmiotom lotniczym dostep do odpowiednich danych i informacji
niezbednych do rozwigzania istniejgcych i potencjalnych brakow i zagrozen dotyczacych bezpieczenstwa. Jest to
mozliwe dzieki stworzeniu srodowiska, w ktérym ludzie mogg by¢ pewni, ze dane bezpieczenstwa i informacje
bezpieczenstwa beda wykorzystywane wytgcznie do utrzymania i poprawy bezpieczehstwa, chyba ze
zastosowanie ma jedna z zasad stosowania wyjatkéw.

7.2.4  Zalacznik 19 nie zapewnia ochrony osobom fizycznym lub organizacjom wymienionym w zgtoszeniu.
Panstwa moga jednak rozszerzy¢ ochrone na osoby lub organizacje wymienione w zgtoszeniu.

7.25 Wazne jest, aby chronione byly zaréwno osoby fizyczne, jak i organizacje, jak réwniez dane
bezpieczenstwa i informacje o bezpieczenstwie, ktore sg przez nie zgtaszane. Osoby i organizacje sg chronione
poprzez:

a) zapewnienie, ze nie zostang ukarane na podstawie ztozonego przez nie zgtoszenia; oraz

b) ograniczenie wykorzystania zgtaszanych danych bezpieczenstwa i informacji bezpieczenstwa do
celéw utrzymania lub poprawy bezpieczenstwa.

Zabezpieczenia te majg zastosowanie, chyba ze obowigzuje jedna z zasad stosowania wyjatkébw omowionych
ponize;.

7.2.6  Zalacznik 19 wymaga od Panstw zapewnienia, ze dane bezpieczenstwa i informacje bezpieczenstwa nie
sg wykorzystywane do celéw innych niz okreslone w zasadach ochrony, chyba Zze zastosowanie ma zasada
stosowania wyjatkéw. Zasady stosowania wyjatkow okreslajg okolicznosci, w ktérych moze by¢ dopuszczalne
odstepstwo od tych zasad ochrony.

7.2.7 Dziatania zapobiegawcze, naprawcze lub zaradcze mogg by¢ podejmowane przez Panstwa i podmioty
lotnicze na podstawie zgtoszonych danych bezpieczenstwa i informacji bezpieczenstwa w celu utrzymania lub
poprawy bezpieczenstwa, to znaczy, w celu umozliwienia Panstwom i podmiotom lotniczym podjecie odpowiednich
krokéw w celu:

a) ochrony przed mozliwoscig natychmiastowych szkéd lub obrazen w wyniku ryzyka bezpieczenstwa
do momentu jego identyfikacji i ztagodzenia;

b) =zapewnienia, Zze podjeto odpowiednie dziatania w celu ograniczenia do minimum
prawdopodobienstwa ponownego wystgpienia takiego ryzyka w przysztosci;

c) zapobiegania narazeniu na ryzyko bezpieczenstwa, ktére nie zostato ztagodzone; lub

d) zapewnienia integralnosci samego systemu zgtaszania oraz wiekszego systemu, ktdérego system
zgtaszania jest czescig.

7.2.8 Poniewaz takie dziatania majg fundamentalne znaczenie dla celéw i skutecznosci kazdego systemu
zarzgdzania bezpieczenstwem, Zatgcznik 19 wyraznie stanowi, ze Parnstwa nie majg zakazu podejmowania dziatan
zapobiegawczych, naprawczych lub zaradczych w celu utrzymania lub poprawy bezpieczenstwa lotniczego.
Dziatania takie mogg by¢ podejmowane jako funkcja majgcych zastosowanie proceséw zarzgdzania
bezpieczenstwem i dlatego nie podlegajg zasadom stosowania wyjatkéw, o ktérych mowa w Zatgczniku 19.
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7.2.9 Dziatania zapobiegawcze, naprawcze lub zaradcze mogg pocigga¢ za sobg ograniczenie lub
zapobieganie? wykonywania okreslonych przywilejow?, $wiadczenia ustug lub eksploatacji statkow powietrznych do
czasu skutecznego rozstrzygniecia zidentyfikowanych ryzyk bezpieczenstwa. Podejmowane w tym celu, zgodnie z
ustalonymi procedurami, dziatania ochronne lub zapobiegawcze nie mogg by¢ uwazane za sankcje karne lub
dyscyplinarne. Celem takich dziatan jest zapobieganie Ilub minimalizowanie narazenia na dziatanie
nieograniczonego ryzyka bezpieczenstwa.

7.2.10 Zasady dotyczgce ochrony danych bezpieczenstwa i informacji bezpieczenstwa oraz ich zrédet, o
ktéorych mowa w Zatgczniku 19, zapewniajg wiekszg jasnos¢ i przejrzystosé, a takze réwne szanse, w celu
utatwienia wymiany danych bezpieczenstwa oraz informacji bezpieczenstwa pomigdzy Panstwami, zgodnie z
wymogami Zatgcznika 19

7.3.  ZAKRES OCHRONY

7.3.1  Zakres danych bezpieczenstwa i informacji bezpieczenstwa objetych zasadami ochrony

7.3.11 Ochrona ma zastosowanie do danych bezpieczenstwa i informacji bezpieczenstwa zgromadzonych
i pochodzacych z dobrowolnego systemu zgtaszania zdarzen dotyczgcych bezpieczenstwa i powigzanych zrodet.
Moze ona mie¢ zastosowanie do obowigzkowych systeméw zgtaszania zdarzen dotyczacych bezpieczenstwa w
stosownych przypadkach (patrz pkt 7.4.3 ponizej). Zrodtami danych bezpieczenstwa i informaciji bezpieczenstwa
moga by¢ osoby fizyczne lub organizacje.

7.3.1.2 W niektdrych Panstwach systemy zgtaszania zdarzen dotyczacych bezpieczenstwa mogg
obejmowac zgtaszanie danych na potrzeby badan bezpieczenstwa przez organy Panstwa lub podmioty lotnicze,
danych i informacji uzyskanych w ramach ogdlnodostepnych systeméw zgtaszania (w tym automatycznych oraz
manualnych systeméw zbierania danych) lub innych istotnych danych i informacji dotyczacych bezpieczenstwa.
Zasady ochrony i zasady stosowania wyjgtkbw mogg zatem zostaC rozszerzone na dane bezpieczehstwa i
informacje bezpieczenstwa uzyskane rowniez przez te systemy.

7.3.1.3 Istniejg inne przypadki, w ktérych majg zastosowanie zasady ochrony i zasady stosowania wyjgtkow.
Na przyktad Zatacznik 6 - Eksploatacja statkow powietrznych, Czes¢ | - Miedzynarodowy zarobkowy transport
lotniczy - Samoloty stanowi, ze zrédfa programoéw analizy danych o locie (FDA) powinny by¢ chronione zgodnie z
zasadami zawartymi w Zatgczniku 19.

7.3.14 Rodzaj danych bezpieczenstwa i informacji bezpieczenstwa, ktére moga zostaé uzyskane, jak
réwniez rodzaje systemow, ktére mogg by¢ czescig systemow zgtaszania zdarzen dotyczgcych bezpieczenstwa
moga ewoluowaé wraz z rozwojem systemoOw zarzgdzania bezpieczenstwem. Dane bezpieczenstwa, informacje
bezpieczenstwa i systemy zgtaszania zdarzenh dotyczgcych bezpieczenstwa, ktére nie zostaty wyraznie okreslone
w Zatgczniku 19 na obecnym etapie, moga podlega¢ przepisom Zatgcznika 19 w przysztosci.

7.3.2 Interakcja z zasadami ochrony zawartymi w innych Zatacznikach

7.3.21 Niektore rodzaje danych bezpieczenstwa i informacji bezpieczenstwa, ktére sg chronione na mocy
Zatgcznika 19, moga w pewnych okolicznosciach podlega¢ innym wymogom ochrony.

2 Zapobieganie wykorzystywaniu przywilejow moze obejmowaé zawieszenie lub cofniecie przywilejéw
wynikajacych z licencji.

3 Przywileje posiadacza upowaznienia sg okreslone w licencji lub certyfikacie wydanym przez witadze lotnicze
Panstwa.
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7.3.2.2 Zatgcznik 19 okresla, ze w przypadku wszczecia badania zgodnie z Zatgcznikiem 13, rejestry
dotyczace badan wypadkéw i incydentéw, o ktérych mowa w Zatgczniku 13, podlegajg ochronie okre$lonej w
Zatgczniku 13, a nie w Zatgczniku 19.

7.3.2.3 Zasada ta obowigzuje od momentu wystgpienia wypadku lub incydentu zgodnie z Zatgcznikiem 13 i
pozostaje w mocy nawet po opublikowaniu raportu korncowego. Wytyczne w zakresie ochrony danych z badan
wypadkow i incydentdw znajdujg sie w Podreczniku ochrony informacji dotyczgcych bezpieczenstwa (Doc 10053).

7.3.2.4 Podobnie, podczas gdy Zatgcznik 19 zapewnia ochrong zarejestrowanych danych w sytuacji kiedy
sg one wykorzystywane do celéw zarzgdzania bezpieczenstwem, Zatgcznik 6 zapewnia ochrone zapisow
rejestratora parametréw lotu podczas normalnej pracy, poza badaniami bedgcymi w zakresie Zatgcznika 13.

7.3.25 Zatacznik 6 odnosi sie do stosowania poktadowych rejestratoréw rozmoéw w kabinie pilota (CVR) i
rejestratorow obrazu w powietrzu (AIR), ktére powinno by¢ ograniczone do celéw zwigzanych z bezpieczenstwem,
z odpowiednimi zabezpieczeniami do inspekcji systemow rejestratora parametréw lotu lub kiedy poszukiwane sa
powigzane nagrania lub skrypty dla celéw postepowan karnych. Takie postepowania karne wprowadza sie do
zmiany jako wyjatek od zasad ochrony przyznanych CVR i AIR w celu umozliwienia wlasciwym organom dostepu i
korzystania z tego typu nagran i ich skryptéw bez ograniczen w przypadkach, w ktérych popetniane sg
przestepstwa, a zaangazowani czionkowie zatogi moga nie wyraza¢ zgody na takie wykorzystanie (np. przypadki
porwania).

7.3.2.6 Podobnie, stosowanie rejestratoréw parametrow lotu (FDR), systeméw rejestracji danych statkow
powietrznych (ADRS), a takze AIR klasy B i C oraz systemdw rejestracji obrazu w powietrzu (AIRS) powinno by¢
ograniczone do celéw zdatnosci do lotu lub obstugi technicznej, w tym programy FDA, z odpowiednimi
zabezpieczeniami zgodnie z Zatgcznikiem 19.

7.3.2.7 Rysunek 7-1 przedstawia ogolne wytyczne dotyczace interakcji pomiedzy schematami ochrony, o
ktorych mowa w Zatgczniku 6, 13 i 19, i nalezy je stosowa¢ zgodnie z obowigzujgcymi przepisami.

7.3.2.8 W odniesieniu do programoéw analizy danych o locie (FDA), zrodta sg w kazdej sytuacji chronione
zgodnie z zasadami zawartymi w Zatgczniku 19.
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CVRi AIR

Czy sq wykorzystywane do badania wypadku
TAK @ lub incydentu lotniczego?

Czy sg wykorzystywane do celow zarzgadzania
S @ bezpieczeristwem?

@ Patrz przepisy Zatacznika 6 - rutynowe operacje

Rysunek 7-1. Wytyczne w zakresie interakcji przepiséw dotyczacych ochrony

7.3.3  Zastosowanie zasad okreslonych w Zataczniku 19 do podmiotéw lotniczych

7.3.3.1 Zatgcznik 19 opisuje srodowisko zgtaszania zdarzen, ktére sprzyja zaufaniu jako srodowisku ,gdzie
pracownicy i personel operacyjny moga ufaé, ze ich dziatania lub zaniechania wspotmierne do ich szkolenia i
dosdwiadczenia nie bedg karane”. Dziatanie lub zaniechanie jest wspétmierne do szkolenia i doswiadczenia danej
osoby, jezeli mozna przewidzie¢, ze osoba o tym samym poziomie doswiadczenia i szkolenia moze zrobi¢ to samo
lub nie. Takie srodowisko ma fundamentalne znaczenie dla skutecznego i wydajnego zgtaszania zdarzeh
dotyczgcych bezpieczenstwa.

7.3.3.2 Zachecanie ludzi do zglaszania odpowiednich danych bezpieczenstwa Iub informacji
bezpieczenstwa wymaga, aby zrodia tych zgtoszen byty chronione przed dziataniami podejmowanymi przez
Panstwo zgodnie z Zatgcznikiem 19, jak réwniez przed dziataniami podejmowanymi w ich Srodowisku pracy.

7.3.3.3 Przepisy Zatgcznika majg na celu zapewnienie minimalnych wymagan, ktére musza spetniac¢
wszystkie Panstwa, niezaleznie od wielkosci i zZtozonosci dziatalnosci lotnictwa cywilnego. Poszczegélne Panstwa
sg odpowiedzialne za opracowanie wymogoéw wystarczajgcych do zapewnienia zadowalajgcej zgodnosci ze strony
Panstwa i jego podmiotow prowadzgcych dziatalno$é w lotnictwie cywilnym.

7.3.34 Zasady ochrony i zasady stosowania wyjgtkébw majgce zastosowanie do danych bezpieczenstwa,
informaciji bezpieczenstwa i powigzanych zrodet, o ktorych mowa w Zatgczniku 19, powinny by¢ wdrazane zaréwno
przez Panstwa, jak i przez podmioty lotnicze. Aby zapewni¢ osiggniecie tego celu, od Panstw oczekuje sie przyjecia
odpowiednich krajowych przepiséw ustawowych, wykonawczych i politycznych, w celu zapewnienia, ze podmioty
lotnicze wdrazajg przepisy zawarte w Zatgczniku 19.
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7.4. POZIOM OCHRONY

7.4.1  Warunki kwalifikujace do ochrony zgodnie z Zatgcznikiem 19

74.11 Zatacznik 19 wymaga od Panstw okreslenia warunkéw, zgodnie z ktérymi dane bezpieczenstwa i
informacje bezpieczenstwa kwalifikujg sie do ochrony. W ten sposdb od Panstw oczekuje sie rozwazenia, czy:

a) dane bezpieczenstwa lub informacje bezpieczenstwa sg objete zakresem Zatgcznika 19;

b) istniejg okolicznosci, w ktérych Zatgcznik 6 lub Zatgcznik 13 majg pierwszenstwo przed Zatgcznikiem
19; oraz

c) zastosowanie ma zasada stosowania wyjatkow.
7.4.2  Dziatania niezbedne do utrzymania lub poprawy bezpieczenstwa lotniczego

7.4.2.1 Zatacznik 19 zapewnia, ze Panstwom i podmiotom lotniczym nie uniemozliwia sie wykorzystywania
danych bezpieczenstwa lub informacji bezpieczenstwa w celu podjecia dziatan zapobiegawczych, naprawczych lub
zaradczych, ktére sg niezbedne do utrzymania lub poprawy bezpieczenstwa lotniczego. Zgodnie z tym celem, takie
dziatania, jezeli zostaty podjete, powinny, w miare mozliwosci, unika¢ finansowych, wizerunkowych lub innych
niekorzystnych skutkéw w stosunku do zrodta danych bezpieczenstwa lub informacji bezpieczenstwa.

7.4.2.2 Dziatania zapobiegawcze, naprawcze lub zaradcze majg na celu odniesienie sie do okolicznosci lub
warunkéw stanowigcych nieakceptowalne ryzyko bezpieczenstwa lotniczego.

7.4.2.3 Dziatanie zapobiegawcze moze by¢ rozumiane jako dziatanie podejmowane w celu zapobiezenia
wystgpieniu lub ponownemu wystapieniu zdarzenia lub zagrozenia, ktdre stanowi ryzyko bezpieczenstwa.

7424 Dziatanie naprawcze moze by¢ rozumiane jako dziatanie podejmowane w celu rozwigzania
okreslonych niedociggnie¢ lub brakéw zwigzanych z bezpieczenstwem, takich jak np. posiadacz upowaznienia,
ktory nie jest w stanie wykaza¢ zgodnosci z obowigzujgcymi normami w zakresie bezpieczenstwa lub kompetenc;ji.
Konieczne moze by¢ podjecie dziatah naprawczych w celu przywrdcenia zgodnosci posiadacza upowaznienia.

7.4.25 Dziatfanie zaradcze moze by¢ rozumiane jako dziatanie podejmowane w celu zaradzenia przyczynom
szczegolnych niedociggniec lub brakéw zwigzanych z bezpieczenstwem, takich jak szkolenia. Dziatanie zaradcze
moze réwniez obejmowaé ograniczenie, zawieszenie lub cofniecie przywilejdw posiadacza upowaznienia,
certyfikatu lub licenciji, ktory nie spetnia wymogéw niezbednych do korzystania z tych przywilejow.

7.4.2.6 Chociaz dziatania takie mogg by¢ okreslone jako stuzace jednemu lub innemu celowi, mogg one
stuzy¢é wiecej niz jednemu celowi. Na przyktad, wtasciwy organ lub podmiot lotniczy moze podjg¢ dziatania
polegajgce na zadaniu od posiadacza licencji lub certyfikatu podjecia dodatkowego szkolenia i powstrzymania sie
od korzystania z przywilejéw wynikajacych z licencji lub certyfikatu do czasu pomys$inego ukonczenia szkolenia.
Wiasciwy organ moze réwniez podjg¢ dziatania majace na celu cofniecie, usuniecie lub zawieszenie niektérych
przywilejow certyfikatu organizacji. Takie dziatania, chociaz zaradcze, poniewaz dotyczg podstawowej przyczyny
problemu zwigzanego z bezpieczenstwem, mogg réwniez zosta¢ uznane za naprawcze, poniewaz dotyczg
konkretnego braku. Niezaleznie od charakteru podjetych dziatan, powinien istnie¢ jasny i mozliwy do wykazania
zwigzek pomiedzy konkretnym podejmowanym dziataniem a utrzymaniem lub poprawg bezpieczenstwa.

7.4.2.7 Dane bezpieczenstwa lub informacje bezpieczenstwa mogg ujawni¢ zagrozenia lub braki, ktére
wymagajg podjecia dziatan zaradczych lub naprawczych w celu utrzymania bezpieczenstwa lub okreslenia
obszarow, w ktorych dziatania zapobiegawcze zwiekszytyby bezpieczenstwo lotnicze poprzez przeciwdziatanie
potencjalnym lub pojawiajgcym sie ryzykom. Aby okresli¢ stan lub zagrozenie uzasadniajgce podjecie dziatan
zapobiegawczych, naprawczych lub zaradczych, Panstwa bedg musiaty korzysta¢ z danych bezpieczenstwa lub
informaciji bezpieczenstwa. Dla przyktadu, dane bezpieczenstwa i informacje bezpieczenstwie mogg by¢ konieczne
do ustalenia podstaw dla dziatarh administracyjnych zwigzanych z licencjg lub do spetnienia wymaganych obcigzen
dowodowych. Lub tez dane bezpieczenstwa i informacje bezpieczehAstwa mogg byé konieczne do ustalenia
potrzeby dodatkowego szkolenia osoby licencjonowanej lub zmian w systemach operatora. Uzycie danych lub
informacji moze byé réwniez konieczne w celu zapewnienia integralnosci i prawidtowego dziatania systemu
zgtaszania, oraz wiekszego systemu, ktérego system zgtaszania jest czescig.

7.4.2.8 W zaleznosci od okolicznoéci, dziatania zapobiegawcze, naprawcze lub zaradcze, chociaz
niezamierzone, mogg by¢ postrzegane jako kara przez osobe lub podmiot bedgce przedmiotem takich dziatan.
Rzeczywiscie, niektérzy moga postrzega¢ wszelkie dziatania zwigzane z licencjg podjete w celu wyeliminowania
brakéw kompetencyjnych jako kare, a nie jako dziatania niezbedne do skorygowania lub naprawienia ryzyka dla
bezpieczenstwa.
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7.4.2.9 Pomimo tych spostrzezen Zatgcznik 19 nie zakazuje Panstwom Kkorzystania z danych
bezpieczenstwa i informacji bezpieczenstwa w celu wsparcia dziatan niezbednych do utrzymania lub poprawy
bezpieczenstwa lotniczego. W przypadku gdy konieczne s3g dziatania w celu utrzymania lub poprawy poziomu
bezpieczenstwa lotniczego lub w celu zapobiezenia pogorszeniu bezpieczenstwa systemu lotniczego w krotkim lub
w dtuzszym okresie czasu, Panstwa mogg wykorzystywa¢ dane bezpieczenstwa lub informacje bezpieczenstwa w
celu wsparcia tych dziatan, pod warunkiem ze majg one wyrazny cel i skutek zapobiegawczy, naprawczy lub
zaradczy. W takich przypadkach Panstwa powinny rozwazy¢ podjecie niezbednych $rodkéw w celu jasnego
przekazania uzasadnienia podjetych dziatan, aby wykazac cel i ograniczy¢ do minimum negatywny wptyw na
proces zgtaszania w przysztosci. Z drugiej strony, wykorzystanie danych dotyczacych bezpieczenstwa i informaciji
dotyczacych bezpieczenstwa do podejmowania dziatan, w ktérych nie mozna wykazaé, ze stuzg jednemu lub wiecej
z powyzszych celdw, i ktore zamiast tego mogg wykazywac cel czysto karny lub dyscyplinarny, powinno by¢
zakazane, chyba ze zastosowanie ma jedna z zasad stosowania wyjgtkow.

7.4.3 Ochrona obowigzkowych systemoéw zgtaszania

7431 Zatacznik 19 okresla rézne wymagania dotyczgce ochrony danych bezpieczenstwa, informacji
bezpieczenstwa i powigzanych zrédet uzyskanych w ramach dobrowolnego i obowigzkowego systemu zgtaszania
zdarzen dotyczacych bezpieczenstwa. Ochrona danych bezpieczenstwa i informacji bezpieczenstwa uzyskanych
w ramach dobrowolnego systemu zgtaszania zdarzen dotyczacych bezpieczenstwa jest Norma, co ma na celu
zapewnienie ciggtej dostepnosci i wiekszej jednolitosci wsrod Panstw, natomiast w przypadku obowigzkowych
systeméw zgtaszania zdarzen dotyczacych bezpieczenstwa zapewnienie takiej ochrony jest Zalecang metodg
postepowania.

7.4.3.2 W niektoérych jurysdykcjach, dane bezpieczenstwa i informacje bezpieczenstwa uzyskiwane w
ramach obowigzkowego i dobrowolnego systemu zgtaszania zdarzen dotyczacych bezpieczenstwa podlegajg
réznym poziomom ochrony, oferujac lepszg ochrone danych bezpieczenstwa i informacji bezpieczenstwa w
systemach dobrowolnych w poréwnaniu z danymi bezpieczenstwa i informacjami bezpieczenstwa w systemach
obowigzkowych. Rozréznienie to mozna uzasadni¢ konieczno$cig zachecania do dobrowolnego dostarczania
danych dotyczgcych bezpieczenstwa lub informacji dotyczacych bezpieczenstwa w sposéb, ktéry nie jest uwazany
za konieczny, jak ma to miejsce w przypadku obowigzkowego systemu zgtaszania.

7.4.3.3 Inne Panstwa oferujg ten sam wysoki poziom ochrony danych bezpieczenstwa i informacji
bezpieczenstwie zarébwno w obowigzkowych, jak i dobrowolnych systemach zgtaszania zdarzer dotyczacych
bezpieczenstwa. Moze to by¢é uzasadnione stwierdzeniem, ze zgtaszanie wymagane przepisami prawa nie moze
samo w sobie by¢ wystarczajgce do zapewnienia, ze zgtaszane sg odpowiednie dane bezpieczenstwa i informacje
bezpieczenstwa, oraz ze godne zaufania Srodowisko stanowi podstawg wszelkiego rodzaju zgtaszania.
Rozszerzenie zabezpieczen na obowigzkowe systemy zgtaszania moze réwniez zacheci¢ osoby zgtaszajgce do
dostarczenia dodatkowych informaciji, ktérych w przeciwnym razie nie mogliby podaé, gdyby zabezpieczenia te nie
byly dostepne.

7434 Jezeli Panstwo rozszerza ochrone danych bezpieczenstwa i informacji bezpieczenstwa z
dobrowolnych systeméw zgtaszania zdarzen dotyczgcych bezpieczehstwa na systemy obowigzkowe, zasady
ochrony oraz zasady stosowania wyjatkéw zawarte w Zatgczniku 19 powinny mie¢ zastosowanie do danych
bezpieczenstwa i informacji bezpieczenstwa zgromadzonych przez obydwa te systemy, jak réwniez do ich
odpowiednich zrodet.

7.4.4  Ochronadanych iinformacji w przestrzeni publicznej

7.4.4.1 Moga wystapi¢ przypadki, w ktérych dane bezpieczenstwa lub informacje bezpieczenstwa sg
dostepne w przestrzeni publicznej. W niektérych przypadkach moze sie zdarzyé, ze takie dane bezpieczenstwa lub
informacje bezpieczenstwa nie sg wrazliwe, a ich dalsze ujawnienie nie wptynie negatywnie na ciggtg dostepnosé
danych bezpieczenhstwa lub informacji bezpieczenstwa. Dane bezpieczenstwa i informacje bezpieczenstwa
zwigzane z pogodg moga byc¢ przyktadem takich niewrazliwych danych i informacii.

7.4.4.2 W innych przypadkach moze zdarzy¢ sie, ze dane bezpieczehstwa i informacje bezpieczehstwa,
zwykle podlegajgce zasadom ochrony, znajdg sie w przestrzeni publicznej, na przyktad, poprzez przeciek do
medioéw. W takich przypadkach Panstwa powinny powstrzymac sie od dalszego ujawniania danych i informaciji,
ktére wyciekty, poniewaz zasady ochrony nie zostang automatycznie zniesione.
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7.5. ZASADY OCHRONY

7.5.1 Zastosowanie zasad ochrony

7511 Ochrona danych bezpieczenstwa, informacji bezpieczenstwa i powigzanych zrédet powinna by¢
domy$ing pozycjg Panstwa. Panstwo moze zapewni¢ skuteczng ochrone prawng, popartg kompleksowymi i
jasnymi procedurami.

7512 Podstawowym celem ochrony jest zapewnienie ciggtej dostepnosci danych bezpieczenstwa i
informacji bezpieczenstwa poprzez zachecanie osoéb i organizacji do identyfikowania, zgtaszania, analizowania i
korygowania brakow. Wymaga to, aby wszystkie zaangazowane strony z wyprzedzeniem znaly obowigzujgce
zasady i procesy ochrony. Takie zasady i procesy powinny zosta¢ sformalizowane i nie powinny by¢ otwarte na
arbitralne zastosowania, jezeli majg stuzy¢ jako podstawa systemu opartego na zaufaniu.

7.5.1.3 W ochronie danych bezpieczenstwa lub informacji bezpieczenstwa nalezy uwzgledni¢ cel, jaki
ochrona ma osiggnaé. Cel moze wynika¢ z rodzaju danych i informacji, ktére majg by¢ chronione. W wielu
przypadkach ochrona ma na celu zapobieganie wykorzystywaniu danych bezpieczenstwa i informacji
bezpieczenstwa w stosunku do osoby lub organizacji, ktéra zgtosita konkretne dane lub informacje. W innych
przypadkach wazne moze by¢ zabezpieczenie danych bezpieczenstwa lub informacji bezpieczehstwa przed ogding
publikacja lub wykorzystaniem w kontekstach niezwigzanych z bezpieczenstwem, takich jak lokalne kontrowersje
dotyczgce uzytkowania gruntéw dotyczace eksploatacji lotnisk i kwestii redukcji hatasu.

7514 Dziatania Panstwa majg kluczowe znaczenie dla tworzenia przepiséw ochronnych. W postepowaniu
formalnym, w ktérym obowigzujg zasady okreslajace, jakie dowody mogg by¢ przedstawiane, jedynie dziatanie
Panstwa moze zapewni¢ niezbedng ochrone poprzez przyjecie odpowiedniego ustawodawstwa lub przepisow,
ktore albo zabraniaja, albo $cisle ograniczajg dopuszczalno$¢ chronionych informaciji. Na przyktad, w postepowaniu
karnym przeciwko osobie, wykorzystanie dobrowolnego zgtoszenia ztozonego przez oskarzonego powinno by¢
zabronione, jezeli nie jest bezposrednio zwigzane z domniemanym przestepstwem.

7.5.15 W postepowaniu cywilnym przeciwko podmiotowi lotniczemu, zasada powinna, co najmniej,
wymaga¢ domniemania wzruszalnego®, ze informacje chronione nie moga by¢ wykorzystywane. W przypadku
powodztwa przeciwko przewoznikowi lotniczemu za szkody poniesione w wyniku zdarzenia, powdd moze uzyskacé
0golny dostep do plikow SMS operatora, w celu podjecia proby odkrycia ogdlnych informac;ji, ktére moga nie by¢
bezposrednio zwigzane z incydentem, ale ktére mogg mie¢ tendencje do przedstawienia operatora w
niekorzystnym swietle. Ustalona procedura okreslania takich pytan powinna kierowa¢ witasciwy organ (w tym
przypadku najprawdopodobniej sgd), ktéry ma za zadanie zastosowanie zasad stosowania wyjatkow (omoéwionych
bardziej szczegétowo w pkt 7.6), i wymaga¢ od powoda doktadnego przedstawienia informacji, ktére majg byc¢
ujawnione oraz wykaza¢ znaczenie informac;ji dla dziatania, a takze wykazac¢ niedostepnos¢ alternatywnych zrédet
tych samych lub podobnych informac;ji. Wtasciwy organ moze réwniez zwréci¢ sie do powoda z prosbg o wykazanie,
w jaki sposob jest on poszkodowany poprzez brak dostepu do informaciji. W przypadku decyzji o umozliwieniu
takiego dostepu, wtasciwy organ powinien natozy¢ formalne zabezpieczenia zgodnie z obowigzujgcymi wymogami
proceduralnymi, takimi jak nakaz ochrony uniemozliwiajgcy publikacje i ograniczajgcy dostep do odpowiednich
czesci postepowania.

7.5.1.6 W postepowaniu administracyjnym, w ktérym kwestionuje sie szczegdlne kwalifikacje operacyjne lub
techniczne, kompetencje i mozliwosci danej osoby lub organizacji, bezpieczenstwo prawie zawsze bedzie stanowi¢
problem. W takich przypadkach wymagane moze by¢ uzycie danych bezpieczenstwa Ilub informacji
bezpieczenstwa, ale egzekwowalne wymogi powinny przewidywa¢ kontrolowane i ograniczone wykorzystanie
takich danych i informacji. W przypadku gdy dane bezpieczehstwa lub informacje bezpieczenstwa stanowig
podstawe decyzji w sprawach zwigzanych z bezpieczehstwem, nalezy zachowac szczegdlng ostroznosc, aby
zapobiec niekorzystnym lub szkodliwym konsekwencjom w stosunku do zrédta informacji w wyniku wykorzystania
wspomnianych danych i informacji. Generalnie, osoby i organizacje, ktére sg zachecane do zgtaszania w ramach
chronionego systemu zgtaszania, uznaja, ze istniejg okolicznosci, w ktdrych dziatania na rzecz bezpieczenstwa
muszg by¢ podejmowane w oparciu o, w catosci lub w czesci, zgtoszenie podlegajgce ochronie. Egzekwowalne
wymogi powinny zapewni¢, ze takie dziatanie jest zgodne z fundamentalng sprawiedliwoscia w dazeniu do
utrzymania lub poprawy bezpieczenstwa.

7.5.1.7 Przyktadem takiej sytuacji moze by¢ zgtoszenie kontrolera ruchu lotniczego, ktéry stracit przytomnos$¢
na kroétki czas podczas pracy. Nie doszto do utraty separacji, a jedynym dowodem na to, ze zdarzenie miato miejsce,
byto zgtoszenie kontrolera. Dla celéw zwigzanych z bezpieczenstwem analiza tego zgtoszenia wymagata dalszego
badania, co z kolei wymagato, aby osoba zgtaszajgca byta mozliwa do zidentyfikowania. Natychmiastowe dziatanie
naprawcze moze polega¢ na usunieciu kontrolera z czynnej stuzby (nie powodujgc niekorzystnych skutkow
finansowych lub wizerunkowych), przy jednoczesnym wykonaniu kompleksowych badan i przegladu lekarskiego.

4 Domniemanie wzruszalne jest zatozeniem, ktére uznaje sie za prawdziwe, chyba ze zostanie ono obalone
przez dowody.
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Po ich zakonczeniu, wynik moze sprowadza¢ sie do wydania orzeczenia lekarskiego, koniecznosci podjecia
leczenia lub przejscia na emeryture (ponownie bez niekorzystnych skutkéw finansowych lub wizerunkowych).
Gdyby kontroler zostat po prostu zwolniony, bardzo mato prawdopodobne jest, aby podobne zgtoszenia innych
0s6b pojawity sie w przysztosci.

7.5.1.8 Do tego momentu koncentrowano sie na bezposrednich dziataniach Panstwa majacych na celu
zapewnienie niezbednej i odpowiedniej ochrony. W praktyce wiekszo$¢ danych bezpieczenstwa i informacii
bezpieczenstwa, dla ktérych wymagana jest ochrona, miesci sie w srodowisku operacyjnym podmiotu lotniczego i
obejmuje relacje pomiedzy pracodawcami a pracownikami. Ochrona w takich sytuacjach nie zawsze moze by¢
przewidziana w prawodawstwie lub innych formach egzekwowalnych wymogéw Panstwa. Jednak nawet w takich
przypadkach, Panstwa mogg wymagac skutecznej ochrony poprzez procesy certyfikacji, zatwierdzania i ciggtego
nadzoru. Zatgcznik 19 wymaga od okreslonych podmiotdw lotniczych wdrozenia skutecznego systemu zarzgdzania
bezpieczenstwem. Skuteczne zarzgdzanie bezpieczehstwem opiera sie na gromadzeniu danych, analizie i
ochronie. Bez danych system stracitby skutecznos¢. Krajowy program bezpieczenstwa powinien umozliwi¢
Panstwom kierowanie organizacjami w celu wdrozenia polityki zapewniajagcej ochrone swoich pracownikéw jako
element ich systemoéw SMS.

7.5.1.9 Jednym ze sposobdéw zapewnienia takiej ochrony moze by¢ pozbawienie elementéw pozwalajgcych
na identyfikacje osoby zgtaszajgcej. Podczas gdy poufno$¢ zgloszen jest uzyteczng strategia, catkowite
pozbawienie elementow pozwalajgcych na identyfikacje, w miare mozliwosci, eliminuje mozliwo$¢ kontynuaciji w
fazie analizy. Polityki powinny koncentrowac¢ si¢ na tym, jakiego zastosowania moze dokonac¢ wtasciwy organ, i na
jakie moze sobie pozwoli¢, z danymi bezpieczenstwa i informacjami bezpieczenstwa. Powyzsza dyskusja (patrz
pkt 7.5.1.6) w odniesieniu do postepowania administracyjnego ma rowniez zastosowanie w kontekscie
pracodawca/pracownik. Po raz kolejny, osoby sktadajgce zgtoszenia w ramach systemu obowigzkowego bedg je
sktada¢ niechetnie, jezeli zgtoszenia te lub inne dane zostang wykorzystane do dziatan zwigzanych z ukaraniem,
zawieszeniem dyscyplinarnym lub zwolnieniem.

7.5.1.10 Gromadzenie danych bezpieczenstwa i informacji bezpieczenstwa za pomocg $rodkow
automatycznych, takich jak rejestratory FDR, rejestratory gtosu lub wideo lub rejestratory Srodowiska ruchu
lotniczego, powinno stanowi¢ czesé kazdej polityki lub regulacji w zakresie ochrony. Korzystanie z tych urzgdzen
w ramach gromadzenia danych SMS, jezeli zezwalajg na to regulacje lub polityka, musi by¢ w peti zgodne z
zasadami ochrony w taki sam sposob jak ma to miejsce w przypadku dobrowolnie przekazywanych zgtoszen.
Zaufanie ze strony o0s6b zgtaszajagcych ma fundamentalne znaczenie dla skutecznego zarzadzania
bezpieczenstwem.

7.5.2 Postepowanie

75.21 Zatacznik 19 wymaga od Panstw zapewnienia, ze dane bezpieczenstwa i informacje bezpieczenstwa
nie sg wykorzystywane w postepowaniach dyscyplinarnych, cywilnych, administracyjnych i karnych przeciwko
pracownikom, personelowi operacyjnemu lub organizacjom, chyba ze zastosowanie ma zasada stosowania
wyjatkow.

7.5.2.2 Termin ,postepowanie” moze by¢ bardziej wszechstronny i szerszy niz termin ,dziatanie”. Moze
réwniez odnosi¢ sie do proceséw danego organu w celu przegladu lub egzekwowania ,dziatan” podjetych przez
inny organ (lub agencje w ramach tego samego organu). W ogélnym znaczeniu terminy ,postepowanie” i ,dziatanie”
mogg by¢ rozumiane jako obejmujgce wszystkie podjete kroki lub przyjete srodki majgce na celu zainicjowanie,
wdrozenie lub przeglad decyzji organu wptywajgcej na prawa, przywileje, interesy lub uzasadnione oczekiwania
(poniewaz moga one zosta¢ okreslone na mocy obowigzujgcych przepiséw). Z uwagi na rozne systemy prawne,
charakter i zakres poszczegdinych dziatan lub postepowan moze sie rézni¢. Na przyktad, w niektérych Panstwach:

a) Dziatania lub postepowania karne i cywilne zazwyczaj dotyczg organéw sgdowych. Postepowania te
mogg obejmowaé rozpoczecie dziatania, pojawienie sie pozwanego, wszystkie dodatkowe lub
tymczasowe kroki, pisma procesowe, procesy wykrywania i inne formalne zapytania. W wyniku takich
dziatan lub postepowan, osoba moze podlegaé odszkodowaniu pienieznemu, grzywnie lub w
niektorych przypadkach karze wiezienia.

b) Dziatania lub postepowania administracyjne mogg obejmowaé zapytanie, badanie lub przestuchanie
przed organem regulacyjnym lub trybunatem, ktére odnosi sie do dziatan majgcych na celu zmiane,
zawieszenie, cofnigcie lub uniewaznienie upowaznienia (dla ewidentnych celow zwigzanych z
bezpieczenstwem w niektérych przypadkach, a w innych przypadkach dla celéw karnych).

¢) Dziatania lub postepowania dyscyplinarne moga odnosi¢ sie do procesu, w ktérym pracodawca
reaguje na rzeczywiste lub widoczne przypadki famania lub naruszenia zasad i procedur przez
pracownika. W wyniku takich dziatan lub postepowan pracownik moze zosta¢ uwolniony od
domniemanego przewinienia, lub moze zosta¢ zdyscyplinowany lub zwolniony, jezeli zarzuty sg
uzasadnione.
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7.5.2.3 W wymienione powyzej dziatania i postepowania mogg byé zaangazowane inne organy, takie jak
sgdy administracyjne, organy zawodowe, organy etyczne lub inne organy kontrolne w organizacji.

7524 Wazne jest, aby pamieta¢, ze zasady ochrony nie majg zastosowania, kiedy Panstwa podejmujg
dziatania zapobiegawcze, naprawcze lub zaradcze, ktdre sg niezbedne do utrzymania lub poprawy bezpieczenstwa
lotniczego (patrz pkt 7.4.2 powyzej). Dotyczy to rowniez kazdego postepowania, dziatania lub srodka zwigzanego
z dziatlaniami zapobiegawczymi, naprawczymi lub zaradczymi podjetymi w celu utrzymania lub poprawy
bezpieczenstwa. Na przyktad wykorzystanie danych bezpieczenstwa lub informacji bezpieczenstwa w celu
uzasadnienia podjecia dziatania zapobiegawczego, naprawczego lub zaradczego jest dozwolone w
postepowaniach wszczetych przez osobe lub organizacje starajaca sie zakwestionowacé to dziatanie.

7.5.25 Chociaz mogg mie¢ miejsce przypadki, w ktérych dane bezpieczenstwa Iub informacije
bezpieczenstwa sg wykorzystywane w postepowaniach sgdowych wszczetych przez strone trzecig przeciwko
zrodtu zgtoszenia, zacheca sige Panstwa do podjecia wszelkich niezbednych srodkéw w celu zapewnienia, ze dane
bezpieczenstwa i informacje bezpieczenstwa nie sg wykorzystywane do celéw innych niz utrzymanie lub poprawa
bezpieczenstwa lotniczego (chyba ze zastosowanie ma zasada stosowania wyjatkow).

7.5.3 Wiarygodne zabezpieczenia

7531 Niektére czynniki mogg ztagodzi¢ negatywne konsekwencje zwigzane z ujawnieniem lub
wykorzystaniem danych bezpieczehnstwa lub informacji bezpieczenstwa do celdw innych niz utrzymanie lub
poprawa bezpieczenstwa lotniczego. Ograniczenie wszelkich potencjalnych szkéd wynikajgcych z proponowanego
ujawnienia lub wykorzystania moze by¢ mozliwie poprzez wprowadzenie zabezpieczen w celu dalszego
ograniczenia w ujawnianiu lub wykorzystaniu danych bezpieczenstwa i informacji bezpieczenstwa. Panstwo moze
wigczy¢ do swojego ustawodawstwa lub przepiséw, zgodnie z ktérymi uwzgledniane jest zastosowanie zasad
stosowania wyjatkow, uprawnienia dla wlasciwego organu do naktadania wymogéw zachowania tajemnicy w
zakresie danych dotyczgcych bezpieczehnstwa lub informacji dotyczacych bezpieczenstwa po podjeciu decyzji
zezwalajgcej na dostep.

7.5.3.2 Pozbawienie elementéw pozwalajgcych na identyfikacje zrédta danych bezpieczenstwa i informaciji
bezpieczenstwa to kolejne zabezpieczenie, ktdre moze by¢ uzywane przed ich ujawnieniem dla celdéw innych niz
utrzymanie lub poprawa bezpieczenstwa lotniczego, na ktére zgode wyrazit wtasciwy organ. Pozbawienie
elementéw pozwalajgcych na identyfikacje moze jednak by¢ trudne w sytuacji kiedy zrodta zapewniajace dane
bezpieczenstwa lub informacje bezpieczenstwa mozna tatwo ustali¢ na podstawie tresci zgtoszonych danych lub
informac;ji. Na przykiad, zgtoszenie zdarzenia z udziatem typu statku powietrznego, ktéry jest uzywany tylko przez
jednego operatora w danej jurysdykcji moze natychmiast wskazywac na tego operatora (lub nawet na pojedynczego
pracownika) po prostu poprzez identyfikacje typu statku powietrznego. W takich przypadkach, sposdb oraz miejsce
ujawnienia lub wykorzystania danych bezpieczenstwa lub informacji bezpieczenstwa, jak réwniez charakter
informacji, majg szczegdlne znaczenie.

7.5.3.3 Jezeli dane bezpieczenstwa lub informacje bezpieczenstwa sg proponowane do wykorzystania na
forum, gdzie znajomosc¢ osdb lub organizacji powigzanych z danymi lub informacjami jest ograniczona, wéwczas
wiasciwy organ moze by¢ pewien, ze pozbawienie elementdw pozwalajgcych na identyfikacje stanowi
wystarczajgce zabezpieczenie zrodet. Podobnie, jezeli charakter informacji jest przede wszystkim techniczny, w
danych bezpieczenstwa lub informacjach bezpieczenstwa moze nie by¢ zbyt wiele elementéw identyfikujgcych,
ktére muszg by¢ usuniete lub zredagowane, dzieki czemu zadanie zapewnienia ochrony jest fatwiejsze do
osiggniecia. Wtasciwy organ powinien rowniez rozwazy¢ czy forum proponowanego ujawnienia lub wykorzystania
danych lub informacji oraz charakter informacji wptynie na stopien, w jakim mozna zidentyfikowa¢ zrédta, oraz czy
usuniecie informacji identyfikujacych bedzie wystarczajgce. Jezeli proponowane ujawnienie lub wykorzystanie
moze mie¢ negatywny wplyw na organizacje lub firme, takg jak operator statku powietrznego, wéwczas wiasciwy
organ powinien zdecydowac, czy pozbawienie elementdw pozwalajgcych na identyfikacje w danych lub
informacjach zapewni ochrone podobng do tej, ktorg firma lub operator uzyskaliby, gdyby nie byto zgody na ich
ujawnienie lub wykorzystanie.

7.5.3.4 Jezeli wiasciwy organ uzna, ze pozbawienie elementéw pozwalajgcych na identyfikacje w danych
bezpieczenstwa i informacjach bezpieczenstwa moze uniemozliwi¢ planowane lub dopuszczalne wykorzystanie
danych bezpieczenstwa lub informacji bezpieczenstwa, pozbawienie elementéw pozwalajgcych na identyfikacje
nie bedzie wtasciwe. W zwigzku z tym Panstwa mogg zdecydowac sie na wdrozenie innego rodzaju zabezpieczen
(lub kombinacji zabezpieczen), w celu umozliwienia ograniczonego ujawnienia w okreslonym celu, jednoczesnie
zapobiegajgc szerszemu wykorzystaniu lub upublicznieniu danych bezpieczenstwa lub informacji bezpieczenstwa.
Nakazy ochronne, postepowania zamkniete, zapoznanie z dokumentacjg za zamknietymi drzwiami, i streszczenia
sg przyktadami takich zabezpieczen.

7.5.35 Panstwa i organizacje mogg rowniez przyjmowac najlepsze praktyki, takie jak zapewnienie, ze
srodowisko, w ktérym informacje sg zbierane, przechowywane, przetwarzane i przesytane, jest dostatecznie
bezpieczne oraz ze kontrole dostepu i upowaznienia sg wystarczajace do ochrony danych bezpieczenstwa i
informacji bezpieczenstwa.
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7.6.  ZASADY STOSOWANIA WYJATKOW

Zasady ochrony majag zastosowanie do danych bezpieczenstwa, informacji bezpieczenstwa i powigzanych zrodet,
chyba ze wtasciwy organ stwierdzi, ze zastosowanie ma jedna z trzech zasad stosowania wyjatkow. Wyznaczony
podmiot (osoba) odpowiedzialny za ochrone SDCPS powinien by¢ $wiadomy zabezpieczen stosowanych do
danych bezpieczenstwa, informacji bezpieczenstwa i powigzanych zrodet oraz powinien zapewni¢, ze sg one
ujawniane i wykorzystywane w zgodnie z przepisami Zatgcznika 19.

7.6.2  Wyznaczenie wlasciwego organu

7.6.2.1 Poniewaz zasady stosowania wyjatkéw beda wykorzystywane w wielu réznych celach, wtasciwy organ
bedzie sie roznit w zaleznosci od charakteru danych lub informacji oraz rodzaju poszukiwanego zastosowania. W
kazdym konkretnym przypadku zadaniem wilasciwego organu bedzie podjecie decyzji, czy ma zastosowanie
szczegolna zasada stosowania wyjatkéw. Wiasciwy organ musi by¢ w stanie rownowazy¢ konkurencyjne interesy,
takie jak prawo do wiedzy, przepisy niezwigzane z bezpieczenstwem lotniczym, zasady ujawniania sporow
sgdowych i inne, w taki sposdb, aby spofteczenstwo miato zaufanie do jego zdolnosci decyzyjnych. Wtasciwe organy
mogtyby obejmowaé organy sgdowe, organy regulacyjne lub inne podmioty, ktérym powierzono obowigzki w
zakresie lotnictwa, wyznaczone zgodnie z prawem krajowym i innymi obowigzujagcymi wymaganiami.

7.6.2.2 Panstwa i organizacje bedg musiaty okresli¢ wtasciwe organy odpowiednie do realizacji zadania

polegajgcego na zastosowaniu zasad stosowania wyjatkéw dla réznych celéw. Tabela 9 ponizej przedstawia
przyktady mozliwych wtasciwych organdéw oraz przyktady sytuaciji.

Tabela 9. Przyktadowe sytuacje i mozliwe wtasciwe organy

Przyktadowa sytuacja Mozliwy wtasciwy organ

Poszukiwanie mozliwosci ujawnienia lub wykorzystania Departament rzagdowy lub organ administracyjny
danych bezpieczenstwa lub informacji bezpieczenstwa
przez cztonka spoteczenstwa zgodnie z przepisami o
informacji publicznej®.

Ujawnienie lub wykorzystanie danych lub informacji samo Sad lub trybunat administracyjny
w sobie staje sie przedmiotem sporu toczacego sie na
podstawie tych samych przepisdw o informaciji publicznej
lub poszukiwanie mozliwosci wykorzystania danych
bezpieczenstwa lub informacji bezpieczenstwa w
postepowaniach sadowych.

Podjecie dziatan przez organ regulacyjny w celu organ lotnictwa cywilnego (ULC)
utrzymania lub poprawy bezpieczehstwa

Ujawnienie lub wykorzystanie danych bezpieczenstwa lub | Osoba w organizacji odpowiedzialna za
informacji bezpieczenstwa znajdujgcych sie pod nadzorem | bezpieczenstwo lotnicze, taka jak kierownik lub
organizacji. zespot sktadajgcy sie

z przedstawicieli kierownictwa, pracownikow
oraz, w niektorych Panstwach, przedstawiciela
organu regulacyjnego.

7.6.2.3 W przypadku, gdy organizacja identyfikuje wtasciwy organ, odpowiedzialne korzystanie z prawa
decydowania wtasciwego organu w sprawie zastosowania zasad stosowania wyjgtkéw i zasad ochrony moze
réwniez zapewni¢ wystarczajgcg samokontrole w ramach organizacji. Ostateczne okreslenie wtasciwego organu
dla kazdego konkretnego celu pozostaje w gestii kazdego panstwa i organizacji, w zaleznosci od obowigzujgcych
przepisow i polityk.

7.6.2.4 State wyznaczenie urzedu i jurysdykcji wtasciwego organu (np. organdéw sgdowych w sprawach
zwigzanych z postepowaniem sgdowym, wiadz lotnictwa cywilnego w sprawach zwigzanych z dziataniami

5> W celu uzyskania dodatkowych informacji dotyczacych przepiséw o informacji publicznej, patrz pkt 7.7 w
niniejszym Rozdziale.
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regulacyjnymi) umozliwi szybkie podejmowanie decyzji. State wyznaczenie zapewni rowniez pewnos$¢ co do pozycji
i doswiadczenia wlasciwego organu w zajmowaniu sie tego rodzaju sprawami. Ponadto bardzo wazne jest, aby
wiasciwy organ ustanowit zasady i procedury regulujgce proces podejmowania decyzji. Te zasady i procedury
powinny wynika¢ z obowigzujgcych przepiséw krajowych. Mozna to osiggngc tylko wtedy, gdy wyznaczenie
wiasciwego organu w danym obszarze ma charakter staty.

7.6.3 Zastosowanie zasad stosowania wyjatkow

7.6.31 Pierwszy przypadek, w ktérym wtasciwy organ moze zdecydowac, ze ma zastosowanie wyjatek od
ochrony, ma miejsce wtedy gdy wystepujg ,fakty i okolicznosci wskazujace na to, ze zdarzenie mogto byc
spowodowane dziataniem lub zaniechaniem, zgodnie z prawem krajowym, bedgce zachowaniem stanowigcym
razace zaniedbanie, dziatanie umy$ine lub dziatalno$¢ przestepczg". Wiasciwym organem do podjecia takiej decyzji
bedzie w wigkszosci przypadkéw organ sadowy, administracyjny lub prokuratorski.

7.6.3.2 Poniewaz ocena tresci danych bezpieczenstwa lub informacji bezpieczenstwa czesto wskazuje, czy
dane zachowanie spetnia jeden lub drugi warunek wyjatkowego uzycia, nie jest konieczne, aby fakty i okolicznosci
sprawy jednoznacznie wskazywaly, ze takie wyjatkowe zachowanie miato miejsce. Konieczne jest jedynie, aby te
fakty i okolicznosci stanowily rozsadng podstawe, na kidrej mozna stwierdzi¢, ze zdarzenie mogto by¢
spowodowane przez takie zachowanie. W przypadku gdy wiasciwy organ stwierdza, na podstawie faktow i
okolicznosci sprawy, ze zdarzenie mogto by¢ wynikiem razgcego zaniedbania, dziatania umys$inego lub dziatalnosci
przestepczej, zgodnie z terminami prawa krajowego, zastosowanie ma zasada stosowania wyjatkéw, a dane
bezpieczenstwa, informacje bezpieczenstwa lub powigzane zrédta moga zostaé ujawnione.

7.6.3.3 Rézne systemy prawne mogg mie¢ rézne rozumienie zgodnie z prawem krajowym, co nalezy
rozumie¢ przez te terminy. Ogdlnie rzecz biorgc, razgce zaniedbanie odnosi sie do dziatania lub zaniechania
podjetego z powaznym lekcewazeniem lub obojetnoscig na oczywiste ryzyko, niezaleznie od tego, czy ryzyko
zostato w petni ocenione przez osobe dopuszczajgcg sie tych czyndw. Jest ono czasami okreslane jako
lekkomyslne zachowanie. Dziatanie umysine to bezprawne dziatanie lub zaniechanie, co do ktérego osoba
dopuszczajaca sie takich czynéw wie, ze jest bezprawne lub jest Swiadomie obojetna na pytanie, czy jest ono
bezprawne, czy nie. Wiedza i zamiary w takich przypadkach mogg czasami uwzglednia¢ konsekwencje
zachowania, ale nie jego formalne zobrazowanie jako czynu niezgodnego z prawem. W kazdym przypadku, testy
dowodowe i srodki majgce zastosowanie przy ustalaniu charakteru danego zachowania powinny by¢ zgodne z
prawem odpowiedniej jurysdykcji. Ponadto, poniewaz zasada stosowania wyjgtkbw rozréznia pomiedzy
zachowaniem stanowigcym ,razace zaniedbanie” lub ,dziatanie umysine”, z jednej strony, a ,dziatalnos$é
przestepczg”’ z drugiej, jasne jest, ze zachowanie, ktére moze stanowi¢ ,razgce zaniedbanie” lub ,dziatanie
umysine” (jednakze takie zachowanie moze byé opisane zgodnie z obowigzujgcym prawem krajowym) ma byé
oceniane na podstawie norm cywilnych, a nie karnych.

7.6.34 Drugi przypadek, w ktérym wtasciwy organ moze zdecydowac, ze wyjatek od zasady ochrony ma
zastosowanie, ma miejsce, jezeli po przeanalizowaniu danych bezpieczenstwa lub informacji bezpieczenstwa,
wiasciwy organ stwierdza, Zze ujawnienie takich danych lub informacji jest ,niezbedne dla wtasciwego
funkcjonowania wymiaru sprawiedliwosci” oraz ,korzysci ptyngce z ujawnienia przewazajg nad niekorzystnym
wplywem, jaki to ujawnienie moze mieé¢ na zbieranie i dostepnos¢ danych i informacji w przysztosci w skali krajowej
i migdzynarodowej”.

7.6.35 Jest to dwuetapowy proces oceny, w ktérym wiasciwy organ musi najpierw rozwazy¢, czy dane lub
informacje sg ,niezbedne do prawidtowego funkcjonowania wymiaru sprawiedliwosci”, co moze nie mie¢ miejsca,
jezeli dostepne sg alternatywne zrédia tych samych informaciji; i po drugie, jezeli stwierdzi, ze ujawnienie jest
konieczne dla prawidtowego funkcjonowania wymiaru sprawiedliwosci, czy, w sumie, wartos¢ takich danych lub
informacji przewaza nad szkodg, jakg moze mie¢ ich ujawnienie, w zbieraniu i dostepnosci danych i informacji w
przysztosci w celu utrzymania lub poprawy bezpieczenstwa.
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7.6.3.6 Jezeli dane bezpieczenstwa lub informacje bezpieczehstwa sg proponowane do wykorzystania w
dziataniu lub postepowaniu (cywilnym, administracyjnym, karnym lub dyscyplinarnym), potencjalny negatywny
wplyw wynikajgcy z takiego uzycia moze dotyczy¢ zrédta danych lub informacji. Nawet jezeli mozna wprowadzi¢
zabezpieczenia majgce na celu zapobieganie ujawnieniu danych bezpieczenstwa lub informacji bezpieczenstwa
poza zakres dziatania lub postepowania, jakikolwiek negatywny wptyw wykorzystania takich danych lub informaciji
podczas postgpowania moze nadal zniecheca¢ do zgtaszania w przysztosci lub ujawniania danych bezpieczenstwa
i informacji bezpieczenstwa w celu utrzymania lub poprawy bezpieczenstwa. Jezeli proponowane wykorzystanie
danych bezpieczenstwa lub informacji bezpieczenstwa wigze sie z rozpowszechnianiem lub publikacjg takich
danych lub informacji poza zakres postepowania, wtasciwy organ powinien rowniez rozwazy¢ potencjalny szkodliwy
wpltyw na szerszg spotecznosé (krajowg i migdzynarodowsg).

7.6.3.7 Na poziomie indywidualnym, upublicznienie informacji moze mie¢ szkodliwy wplyw na osobe
zaangazowang, np. zaktopotanie i/lub potencjalna utrata srodkéw do zycia. Na szerszym poziomie, publikacja lub
rozpowszechnianie danych bezpieczenstwa lub informacji bezpieczenstwa w konkretnym przypadku moze
stanowi¢ ogdlny czynnik zniechecajacy dla oséb znajdujgcych sie w podobnej sytuacji, ale nie uczestniczacych w
danym dziataniu lub postepowaniu, do zgtaszania lub przyczyniania sie do gromadzenia takich danych i informaciji.

7.6.3.8 Ustalajgc pierwsze dwie zasady stosowania wyjatkow, wiasciwy organ musi by¢ przekonany, ze:

a) w pierwszym przypadku: tres¢ danych bezpieczenstwa lub informacji bezpieczenstwa, ktére majg by¢
ujawnione lub wykorzystane, wymaga okreslenia czy dziatanie lub zaniechanie stanowi razace
zaniedbanie, dziatanie umysine lub dziatalno$¢ przestepcza; lub

b) w drugim przypadku: takie dane, informacje lub powigzane zrédio sg niezbedne dla wtasciwego
funkcjonowania wymiaru sprawiedliwosci.

7.6.3.9 Wiasciwy organ okresli, czy dane bezpieczenstwa, informacje bezpieczenstwa lub tozsamos¢ zrodta
takich danych lub informacji sg niezbedne dla danej sprawy. Jezeli wtasciwy organ moze podjg¢ decyzje bez
odwotywania sie do chronionych danych, informacji lub zZrédla, wéwczas nalezy zwréci¢ wieksza uwage na
zachowanie ochrony danych bezpieczenstwa, informacji bezpieczenstwa i powigzanych zrodet. Nie ma
koniecznosci powodowania szkdd w zbieraniu i dostepnosci danych bezpieczenstwa, informacji bezpieczenstwa i
zwigzanych z nimi zrédet, jezeli wtasciwy organ moze podjg¢ decyzje bez koniecznosci ujawniania (lub
wykorzystania) takich danych i informacji. Pomoze to zapewni¢ ciggta dostepno$¢ danych bezpieczenstwa i
informac;ji bezpieczenstwa w celu utrzymania lub poprawy bezpieczenstwa lotniczego.

7.6.3.10 Niepozadane konsekwencje, jakie mogg wynika¢ z ujawnienia lub wykorzystywania danych
bezpieczenstwa, informacji bezpieczenstwa i powigzanych Zzrédet, to nieche¢ personelu operacyjnego do
dobrowolnej wspdtpracy z inspektorami. Jezeli takie dane, informacje lub szczegdty dotyczace ich zrédet nie sg
konieczne do udowodnienia istotnego fakiu w postepowaniu, to przyszie zbieranie i dostepno$¢ danych
bezpieczenstwa, informacji bezpieczenstwa i powigzanych zroédet nie powinny byé zagrozone poprzez zbedne
ujawnianie na mocy jednej z zasad stosowania wyjgtkéw. Ponadto, jezeli wymagane informacje mozna w praktyce
uzyska¢ z alternatywnych zrédet, wlasciwy organ moze podjg¢ decyzje o uniemozliwieniu dostepu do danych
bezpieczenstwa lub informacji bezpieczenstwa, dopdki nie zostang wyczerpane wszystkie rozsgdne alternatywne
sposoby uzyskania informaciji.

7.6.3.11 Podobnie, jezeli wtasciwy organ danego Panstwa, ktére nie posiada przepiséw o informacji
publicznej, zostanie poproszony o podjecie decyzji, czy dane bezpieczenstwa lub informacje bezpieczenstwa
powinny by¢ ujawnione opinii publicznej (na przyktad w odpowiedzi na prosbe medidw), wtasciwy organ
najprawdopodobniej chciatby wiedzie¢, jak wazne jest, aby opinia publiczna znata tre$¢ takich danych lub
informacji. W takiej sytuacji wiasciwy organ moze zadaé pytanie typu ,,Czy bez znajomosci tresci danych lub
informac;ji, opinia publiczna posiada odpowiednig wiedze na temat zdarzenia, lub, czy zdarzenie bedzie miato
konsekwencje w zakresie bezpieczenstwa dla podrézujgcych?”. Uzasadnienie pogladu, ze wiedza spoteczenstwa
bytaby zagrozona bez dostepu do danych bezpieczenstwa lub informacji bezpieczenstwa, mogtaby przydaé¢ wagi
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argumentowi za ich ujawnieniem. Jednak te dane lub informacje nie musiatyby by¢ ujawniane tylko dlatego, ze takie
podstawy zostaty ustalone. Jezeli ujawnienie powaznie zagrozitoby ciggtej dostepnosci danych bezpieczenstwa i
informacji bezpieczenstwa zniechecajac do zgtaszania zdarzen dotyczgcych bezpieczenstwa w przysztosci, szala
nie musi przechylac¢ sig¢ na korzy$¢ ujawnienia.

7.6.3.12 Trzeci wyjatek obejmuje przypadki, w ktorych ,po dokonaniu przeglgdu danych bezpieczenstwa lub
informac;ji bezpieczenstwa” wtasciwy organ ,stwierdza, ze ich ujawnienie jest niezbedne do utrzymania lub poprawy
bezpieczenstwa oraz ze korzysci ptyngce z ujawnienia przewazajg nad niekorzystnym wptywem, jaki to ujawnienie
moze mie¢ na zbieranie i dostepnos¢ danych i informacji w przysztosci w skali krajowej i miedzynarodowej”. Ten
wyjatek dotyczy ujawnienia danych bezpieczenstwa lub informacji bezpieczernstwa niezbednych do utrzymania lub
poprawy bezpieczenstwa. Nie ma zastosowania do wykorzystywania danych bezpieczenstwa lub informac;ji
bezpieczenstwa w zwigzku z dziataniami zapobiegawczymi, naprawczymi lub zaradczymi podejmowanymi przez
organ regulacyjny, ktére sg niezbedne do utrzymania lub poprawy bezpieczenstwa lotniczego.

7.6.3.13 Okolicznosci przewidziane w Zatgczniku 19 obejmujg uwzglednienie przez wiasciwy organ korzysci
ptynacych z ujawnienia danych bezpieczenstwa lub informacji bezpieczenstwa dla bardziej ogdlnych celow
zwigzanych z utrzymaniem lub poprawg bezpieczenstwa, w tym, na przykfad, celéw szkoleniowych i edukacyjnych
lub publikacjg informac;ji i porad dotyczacych bezpieczenstwa na rzecz szerszej spotecznosci. Analiza tych sytuaciji
obejmuje ten sam rodzaj dwustopniowego procesu opisanego w pkt 7.6.3.5 powyzej: po pierwsze, wymaganie, aby
wtasciwy organ podjat decyzje, ze ,ujawnienie jest konieczne do utrzymania lub poprawy bezpieczenstwa”, i po
drugie, wymaganie, aby wiasciwy organ okreslit, ze korzysci z ujawnienia danych bezpieczenstwa lub informac;ji
bezpieczenstwa przewazajg nad potencjalnym niekorzystnym wptywem, jaki takie ujawnienie bedzie miato na
zbieranie i dostepnos$¢ takich danych i informacji w przysztosci.

7.6.3.14 Rozwazajac drugi etap tej analizy, Zatgcznik 19 zacheca wiasciwe organy do uwzglednienia ,zgody
zrodla danych bezpieczenstwa i informacji bezpieczenstwa”. Znaczenie tego uznania podkresla krytyczne
rozréznienie omowione w pkt 7.4.2 powyzej, rozrozniajac pomigedzy ujawnianiem danych bezpieczenstwa i
informaciji bezpieczenstwa do celdw ogdlnie zwigzanych z utrzymaniem lub poprawg bezpieczenstwa (w ktérym to
przypadku zastosowanie ma zasada stosowania wyjgtkow), oraz wykorzystaniem danych bezpieczenstwa i
informac;ji bezpieczenstwa do szczegolnych celéw zapobiegawczych, naprawczych i zaradczych w celu utrzymania
lub poprawy bezpieczenstwa (w takim przypadku nie bedzie konieczne spetnienie wymogoéw jakiejkolwiek zasady
stosowania wyjatkéw, poniewaz to uzycie jest juz dozwolone w ramach zasad ochrony).

7.6.3.15 Zgodnie z duchem zasad ochrony, rozwazajgc wykorzystanie danych bezpieczehstwa lub informacji
bezpieczenstwa w celu wsparcia dziatan zapobiegawczych, naprawczych lub zaradczych podjetych w celu
utrzymania lub poprawy bezpieczenstwa, wkasciwy organ moze ustali¢ czy odpowiednie alternatywne Zrédto takich
danych lub informacji moze by¢ praktycznie dostepne. Jezeli tak, mozna unikng¢ nawet tego nie wyjgtkowego
wykorzystania chronionych danych bezpieczenstwa lub informacji bezpieczenstwa.

7.6.3.16 Jednakze takie rozwazenie wykonalnosci nie wymaga ani nie zacheca do formalnego zastosowania
zasady stosowania wyjgtkow, o ktérej mowa w Zatgczniku 19. Dzieje sie tak, poniewaz zasada stosowania wyjgtkow
ma zastosowanie, gdy interes utrzymania lub poprawy bezpieczenstwa jest przeciwstawiany innemu
konkurencyjnemu interesowi publicznemu (np. wiasciwe funkcjonowanie wymiaru sprawiedliwosci, zapewnienie
publicznego dostepu do danych lub informaciji, lub utatwienie proceséw szkoleniowych lub edukacyjnych poprzez
umozliwienie wtgczenia chronionych danych lub informacji). Dziatania zapobiegawcze, naprawcze lub zaradcze
podjete w celu utrzymania lub poprawy bezpieczenstwa wchodzg w zakres zasad ochrony i nie ma
przeciwdziatajgcych intereséw niezwigzanych z bezpieczenstwem, wobec ktérych takie zastosowanie wymaga
zrownowazenia.
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7.6.4 Dodatkowe uwarunkowania zwigzane z zastosowaniem zasady stosowania wyjatkow

76.4.1 Przy podejmowaniu decyzji, czy zasada stosowania wyjatkbw ma zastosowanie w danej sprawie,
wiasciwy organ powinien zawsze uwzglednia¢ zgode zrédta danych bezpieczenstwa lub informacji bezpieczenstwa.
Jezeli dana osoba otrzymata gwarancje poufnosci w odniesieniu do danych bezpieczenstwa lub informacji
bezpieczenstwa, ktérych jest zrodtem, woéwczas uzycie, udostepnienie lub ujawnienie takich danych lub informaciji
w sposob sprzeczny z tymi gwarancjami moze mie¢ niekorzystny wplyw na zgtaszanie danych bezpieczenstwa i
informacji bezpieczenstwa przez te osobe w przysziosci. Ponadto, jezeli dane bezpieczenstwa lub informacje
bezpieczenstwa miatyby zosta¢ ujawnione lub wykorzystane pomimo gwarancji poufnosci dla zrédta, moze to
wptywaé w podobny niekorzystny sposob na kazdg osobe, ktéra moze sie o tym dowiedziec.

7.6.4.2 Aby unikng¢ niepozgdanych sytuacji, o ktérych mowa w pkt 7.6.4.1, nalezy upewni¢ sie, ze osoby
fizyczne i organizacje z wyprzedzeniem rozumiejg, w jaki sposob, kiedy, gdzie i w jakim celu mogg by¢
wykorzystywane dane i informacje, ktore sa przez nich przekazywane, w sytuacji kiedy majg zastosowanie zasady
stosowania wyjatkow. Takie zrozumienie jest niezbedne do ustanowienia i utrzymania przewidywalnego srodowiska
zgtaszania opartego na zaufaniu.

7.6.4.3 Ogolne wytyczne dotyczgce zastosowania zasad stosowania wyjgtkow przez wiasciwy organ zgodne
Z przepisami Zatgcznika 19 przedstawione zostaty na Rysunku 7-2.%

7.7. UPUBLICZNIANIE

7.7.1 Nadrzedny interes w zakresie danych bezpieczenstwa Ilub informacji bezpieczehstwa posiada
spofeczenstwo. Opinia publiczna jest zainteresowana otwartoscia, przejrzystoscig i odpowiedzialnoscia, tak aby
posiada¢ ogdlng swiadomos¢ bezpieczenstwa systemu i mie¢ pewnosé, ze wszystko, co jest konieczne dla
zapewnienia bezpieczenstwa, jest realizowane. Okreslone osoby lub grupy intereséw mogg réwniez byé
zainteresowane danymi bezpieczenstwa lub informacjami bezpieczenstwa z powoddéw innych niz te bezposrednio
zwigzane z bezpieczenstwem. Ujawnienie danych lub informacji moze mie¢ miejsce dobrowolnie w wyniku prosby
o informacje skierowanej do rzadu lub w ramach postepowania sgdowego. Zasadnos¢ upublicznienia jakichkolwiek
danych bezpieczenstwa lub informacji bezpieczenstwa zalezy od charakteru danych bezpieczenstwa i informac;ji
bezpieczenstwa. Jak zostato to wczesniej omdéwione, decyzja taka lezy w zakresie wtasciwego organu.

7.7.2 Jezeli dane bezpieczenstwa lub informacje bezpieczefnstwa sg upubliczniane, zazwyczaj nie ma
mozliwosci ograniczenia zakresu, w jakim informacje zostang wykorzystane. Oczywiscie nalezy zacheca¢ do
otwartosci i przejrzystosci, ale jednoczesnie nalezy wzig¢ pod uwage prawa i uzasadnione oczekiwania osoéb
zaangazowanych w zgtaszanie i analizowanie danych bezpieczenstwa i informacji bezpieczenstwa oraz potrzebe
ochrony ich intereséw lub reputacji. Jednak nie zawsze moze to mie¢ zastosowanie do Panstw, w ktérych
obowigzujg przepisy o informacji publicznej.

7.7.3 Wiele Panstw posiada ustawodawstwo, ktére w efekcie wymaga ujawnienia wszystkich informaciji
bedacych w posiadaniu instytucji panstwowych. Takie prawo jest czasami okre$lane jako prawo do informacji
publicznej. Zgodnie z tymi przepisami, chyba ze istnieje zwolnienie dotyczace okreslonego rodzaju informacji,
informacje muszg by¢ ujawnione przez rzad na wniosek. Niektorymi przykladami zwolnien mogg by¢ informacje
niejawne, wrazliwe informacje handlowe lub informacje takie jak dokumentacja medyczna, ktére chronione sg
prawem prywatnosci. Dane bezpieczenstwa lub informacje bezpieczenstwa nie sg zazwyczaj zwolnione. Zgodnie
z Zatgcznikiem 19 Panstwa mogg zdecydowac o okresleniu zwolnien lub zasad majgcych na celu ochrone przed

® Wazne jest, aby pamietaé, ze Pafstwom nie nalezy zakazywaé korzystania z danych dotyczacych bezpieczeristwa
lub informacji dotyczacych bezpieczenstwa w celu podjecia jakichkolwiek dziatarh zapobiegawczych, naprawczych
lub zaradczych, ktore sa niezbedne do utrzymania lub poprawy bezpieczenstwa lotniczego.
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upublicznieniem w przepisach o informacji publicznej lub w jakimkolwiek innym rodzaju przepiséw, w tym przepisow
dotyczgcych lotnictwa.

Wyznaczenie wlasciwego organu
(np. organu sadowego lub regulacyjnego, organow i
trybunatéw rzadowych lub administracyjnych)

I
Zastosowanie zasad stosowania wyjatkow

Ochrona danych
bezpieczenstwa,
informacji
bezpieczenstwa
i powigzanych
zrédet

Ochrona danych
bezpieczenstwa,
informacji
bezpieczenstwa
i powigzanych
zrédet

Ochrona danych
bezpieczenstwa,
informacji
bezpieczenstwa i
powigzanych
zrédet

|—|—|

1
Ochrona danych Ochrona danych
bezpieczenstwa, bezpieczenstwa,
informacji informacji
bezpieczenstwa bezpieczenstwa i
i powigzanych powigzanych
zrédet zrédet

Rysunek 7-2. Wytyczne w zakresie zastosowania zasad stosowania wyjatkéw

7.7.4  Prawo do informacji publicznej ma zwykle zastosowanie do informacji bedacych w posiadaniu administraciji
rzgdowej. Poniewaz wiekszo$¢ danych bezpieczenstwa i informacji bezpieczefnstwa wymagajgcych ochrony przed
ujawnieniem jest uzyskiwana od personelu operacyjnego lub podmiotu lotniczego, praktyczne podejscie polegatoby
na pozostawieniu takich danych i informacji w organizacji zamiast deponowania ich w organach rzagdowych. W ten
sposob, kwestia upubliczniania nie pojawia sie, chyba Ze zainicjowane zostanie dziatanie rzgdu w formie
postepowania administracyjnego. W przypadku gdy kwestia upublicznienia ma miejsce w postepowaniu
administracyjnym lub sagdowym, wtasciwy organ powinien zastosowac¢ podstawowe zasady ochrony omdwione
wczesniej. Takie podejScie moze nie zadziata¢, jezeli podmioty lotnicze sg zobowigzane do zgtaszania danych
bezpieczenstwa i informacji bezpieczenstwa organowi rzgdowemu lub jezeli podmiot lotniczy jest organem lub
agencjg rzgdowa lub czes$cig organu lub agencji rzadowe;.

7.7.5 Brak wlasciwej oceny konkurencyjnych roszczen dotyczacych dostepu do danych bezpieczenstwa lub
informacji bezpieczenstwa moze wptynaé na biezace i przyszte dziatania na dwa sposoby. Upublicznienie pewnych
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danych lub informacji moze by¢ postrzegane jako naruszenie prywatnosci oséb lub oczekiwan dotyczacych
poufnosci organizacji zwigzanych z danymi bezpieczenstwa lub informacjami bezpieczenstwa. Wykorzystanie
pewnych danych lub informacji jako argumentu popierajgcego sankcje przeciwko zaangazowanym osobom lub
organizacjom moze by¢ postrzegane jako naruszenie podstawowych zasad sprawiedliwosci. Dostepnos¢ danych
bezpieczenstwa i informacji bezpieczehnstwa w przysztosci moze wynika¢ z przewidywalnych ludzkich zachowan
polegajacych na wstrzymywaniu informacji w zwigzku z przewidywanym zagrozeniem wynikajagcym z ich ujawnienia
lub obcigzajgcego wykorzystania. Moze to mie¢ oczywisty wptyw zaréwno na funkcje zbierania danych jak i analizy
danych w procesie zarzadzania bezpieczenstwem.

7.7.6  Jezeli wlasciwy organ stwierdzi, ze dane bezpieczenstwa lub informacje bezpieczehstwa mogg zostac
upublicznione, oczekuije sie, ze Panstwo zapewni, ze kazde publiczne ujawnienie zostanie dokonane zgodnie z
obowigzujgcymi przepisami dotyczgcymi prywatnosci lub w formie pozbawionej elementéw pozwalajgcych na
identyfikacje, podsumowujgcej lub zagregowanej. Dalsze informacje na temat wiarygodnych zabezpieczen
znajduja sie w pkt 7.5.3.

7.8. OCHRONA ZAREJESTROWANYCH DANYCH

7.8.1  Ochrona nagran w miejscu pracy

7.8.11 Nagrania w miejscu pracy powinny by¢ czescig kazdej polityki lub regulacji w zakresie ochrony.
Wykorzystanie tych nagran jako czes¢ zarzgdzania bezpieczenstwem, jezeli pozwalajg na to przepisy lub polityka,
powinno by¢é w petni zgodne z zasadami ochrony i zasadami stosowania wyjgtkow. Zaufanie ze strony osob
zgtaszajgcych ma fundamentalne znaczenie dla skutecznego zarzadzania bezpieczenstwem. Zaufanie to nie
powinno by¢ zagrozone.

7.8.1.2 Przepisy zawarte w Zatgczniku 19 majg zastosowanie do funkcji zarzgdzania bezpieczenstwem
zwigzanych z bezpieczng eksploatacjg statkéw powietrznych lub bezposrednio je wspierajgcych. Nagrania w
miejscu pracy mogg podlega¢ krajowym przepisom dotyczacym prywatnosci, ktdére nie sg zdefiniowane w
Zatgczniku 19.

7.8.1.3 Nagrania w miejscu pracy mogg obejmowac¢ CVR, AIR, inne zapisy rejestratorow lotu lub nagrania
tacznosci w tle i Srodowiska dzwiekowego na stanowiskach pracy kontroleréw ruchu lotniczego.

7.9.  UDOSTEPNIANIE | WYMIANA INFORMACJI BEZPIECZENSTWA

7.9.1 Ochronainformacji udostepnianych pomiedzy Panstwami

7.9.1.1 Biorgc pod uwage, ze jednym z gtéwnych celéw udostepniania i wymiany informacji bezpieczenstwa jest
zapewnienie spojnej, opartej na faktach i przejrzystej reakcji na obawy dotyczgce bezpieczenstwa na szczeblu
krajowym i globalnym, w procesie udostepniania i wymiany informacji bezpieczenstwa, Panstwa dziatajg zgodnie z
nastepujgcymi zasadami:

a) zachowana jest zgodnos¢ z Konwencjg o miedzynarodowym lotnictwie cywilnym (Konwencja
Chicagowska), jej zatgcznikami oraz innymi wielostronnymi i dwustronnymi zobowigzaniami Panstw;

b) udostepnianie i wymiana informacji bezpieczenstwa nie prowadzi do naruszenia przez odpowiednie
organy Panstw prawa krajowego odnoszgcego sie do ochrony informacji bezpieczenstwa, w tym
miedzy innymi krajowych przepiséw i regulacji dotyczacych tajemnicy panstwowej, ochrony danych
osobowych, tajemnicy handlowej jak réwniez naruszenia praw oséb fizycznych i prawnych;
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c) informacje bezpieczenstwa udostepniane i wymieniane przez Panstwo nie powinny byc¢
wykorzystywane w sposob niekorzystnie wptywajgcy na takie Panstwo, jego linie lotnicze, urzednikéw
panstwowych i jego obywateli, a takze dla innych nieodpowiednich celow, w tym w celu uzyskania
korzysci ekonomicznych;

d) jedynym celem ochrony informacji bezpieczenstwa przed niewtasciwym uzyciem jest zapewnienie ich
ciggtej dostepnosci, tak aby mozna byto podjg¢ wtasciwe i terminowe dziatania zapobiegawcze oraz
poprawi¢ bezpieczenstwo lotnicze; oraz

e) zasady udostepniania i wymiany informacji dotyczacych bezpieczehnstwa powinny by¢é zgodne z
zasadami ochrony okreslonymi w Zatgczniku 19.

7.9.1.2 Ramy prawne dotyczace udostgpniania i wymiany informacji mogg opiera¢ si¢ na porozumieniach
dwustronnych pomiedzy Panstwami dotgczonych do, na przyktad, umowy o transporcie lotniczym (ustugach
lotniczych). Aby utatwi¢ udostepnianie i wymiane informacji, Pafnstwa mogg réwniez uzgodni¢, ze takie umowy
dwustronne majg zastosowanie tymczasowe, w stosownych przypadkach, w oczekiwaniu na ich ratyfikacje i wejscie
w zycie.

7.9.1.3 Panstwa powinny promowac i utatwiaé tworzenie sieci udostepniania i wymiany informacji bezpieczenstwa
pomiedzy uzytkownikami swojego systemu lotniczego. Udostepnianie i wymiana informacji bezpieczenstwa ma
zasadnicze znaczenie dla zapewnienia spojnej, opartej na faktach i przejrzystej reakcji na obawy dotyczace
bezpieczenstwa na szczeblu krajowym i globalnym.
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ROZDZIAL 8
ODPOWIEDZIALNOSC PANSTWA ZA ZARZADZANIE
BEZPIECZENSTWEM

8.1. WSTEP

8.1.1 Rozdziat 3 Zatgcznika 19 zawiera normy i zalecane metody postepowania zwigzane z odpowiedzialno$cig
Panstwa za zarzadzanie bezpieczenstwem. Dotyczy to ustanowienia i utrzymania krajowego programu
bezpieczenstwa (SSP), ktérego celem jest zarzgdzanie bezpieczenstwem w sposob zintegrowany.

8.1.2  Zgodnie z przepisami zawartymi w pierwszym wydaniu Zatgcznika 19, Panstwa miaty ustanowi¢ i wdrozy¢
dwa zestawy przepiséw, byto to osiem elementéw krytycznych (CE) krajowego systemu nadzoru nad
bezpieczenstwem (SSO) oraz cztery komponenty krajowego programu bezpieczenstwa. Aspekt dotyczgcy nadzoru
nad bezpieczenstwem odzwierciedlat tradycyjng role Panstwa, polegajaca na zapewnieniu skutecznego wdrozenia
przez branze lotniczg nakazowych norm i zalecanych metod postepowania (SARP), podczas gdy SSP stanowit
wigczenie zasad zarzadzania bezpieczenstwem. Szczegotowe informacije na temat o$miu elementéw krytycznych
znajdowaty sie w Dodatku 1 do Zatgcznika i posiadaty status SARP, a szczegotowe elementy struktury wdrazania
i utrzymania SSP zostaty przedstawione w Zatgczniku A w formie wytycznych.

8.1.3 Krajowy system nadzoru nad bezpieczenstwem i SSP byly Scisle powigzane pod wzgledem celow
bezpieczenstwa, ktére kazdy z nich stara sie osiggng¢. Obydwa dotyczg funkcji i obowigzkéw Panstwa, z czego
system nadzoru przede wszystkim w odniesieniu do nadzoru nad bezpieczenstwem, natomiast SSP w odniesieniu
do zarzadzania bezpieczenstwem i poziomu bezpieczenstwa. Istniejg pewne aspekty zarzgdzania
bezpieczenstwem w osmiu elementach krytycznych, ktére odzwierciedlajg przejscie do proaktywnego podejscia do
zarzgdzania bezpieczenstwem. Na przyktad, obowigzki prowadzenia nadzoru (CE-7) mozna uzna¢ za element
zapewniania bezpieczenstwa, a podstawowa legislacja lotnicza (CE-1) oraz szczegolne przepisy operacyjne (CE-
2) zostaty réwniez odzwierciedlone w pierwotnej strukturze SSP jako wazne elementy kontroli ryzyka
bezpieczenstwa.

8.1.4  Obowigzki te zostaly uwzglednione w drugim wydaniu Zatgcznika 19 i sg zbiorczo okreslane jako
odpowiedzialno$¢ Panstwa za zarzadzanie bezpieczenstwem. SARP dotyczgce odpowiedzialnosci Panstwa za
zarzagdzanie bezpieczenstwem, ktore obejmujg zaréwno nadzér nad bezpieczenstwem, jak i zarzadzanie
bezpieczenstwem, sg wspoétzalezne i stanowig zintegrowane podejScie do skutecznego zarzadzania
bezpieczenstwem. Chociaz termin SSP jest nadal uzywany w drugim wydaniu Zatgcznika 19, jego znaczenie
zmienito sie i obejmuje zintegrowany zestaw norm i zalecanych metod postepowania zawartych w Rozdziale 3.
Jako taki, SSP nie jest juz opisywany jako struktura, ale raczej jako program stuzacy spetnieniu odpowiedzialnosci
Panstwa za zarzadzanie bezpieczenstwem, kidry obejmuje nadzér nad bezpieczenstwem. Tak wiec SSP jest
czescig szerokiej koncepcji zarzadzania bezpieczenstwem przez Panstwo. Ewolucja ta zostata przedstawiona na
Rysunku 8-1.
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Rysunek 8-1. Zintegrowany krajowy program bezpieczenstwa

8.2. KRAJOWY PROGRAM BEZPIECZENSTWA (SSP)

8.2.1  Elementy krytyczne krajowego systemu nadzoru nad bezpieczenstwem

Elementy krytyczne (CE) krajowego systemu nadzoru nad bezpieczenstwem (SSO) stanowig podstawe krajowego
programu bezpieczenstwa (SSP). Drugie wydanie Zatgcznika 19 podkresla znaczenie systemu nadzoru nad
bezpieczenstwem poprzez utrzymanie przepiséw dotyczgcych osmiu elementéw krytycznych na poziomie normy.
Wiekszo$¢ wymagan ze struktury SSP zostata podniesiona do kategorii zalecanych norm postepowania, a kilka
zostato podniesionych do normy. Szczegdtowe informacje dotyczgce elementéw krytycznych krajowego systemu
nadzoru nad bezpieczenstwem znajdujg sie w Podreczniku nadzoru nad bezpieczenstwem, Czes¢ A —
Ustanowienie i zarzgdzanie krajowym systemem nadzoru nad bezpieczenstwem (Doc 9734).

8.2.2  Przeglad krajowego programu bezpieczenstwa

8.2.21 SSP to zintegrowany zestaw przepisow i dziatan majgcych na celu poprawe bezpieczenstwa. W celu
ustanowienia i utrzymania SSP, normy i zalecane metody postepowania ICAO posiadajg strukture, w sktad ktorej
wchodze ctery ponizsze komponenty:
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a) polityka bezpieczehstwa Panstwa, cele i zasoby;

b) zarzgdzanie ryzykiem bezpieczenstwa przez Panstwo;
C) zapewnienie bezpieczenstwa przez Panstwo; oraz

d) promowanie bezpieczenstwa przez Panstwo.

8.2.2.2 Wdrozenie SSP wymaga koordynacji pomiedzy wieloma organami odpowiedzialnymi za funkcje
lotnicze Panstwa. Wdrozenie SSP nie zmienia rdl, jakie odgrywajg organizacje lotnicze Panstwa ani wzajemnego
oddziatywania pomiedzy nimi. Zamiast tego SSP ma na celu wykorzystanie zbiorowych funkcji i mozliwosci
zwigzanych

z bezpieczenstwem w celu jego dalszego wzmocnienia w ramach Panstwa. Rozpoczynajgc wdrazanie SSP,
wiekszo$¢ Panstw stwierdza, ze posiada procesy i dziatania, ktére dotyczg wielu aspektéw SSP. Wdrozenie SSP
ma na celu usprawnienie tych procesow poprzez dodatkowe elementy oparte na wydajnosci i ryzyku
bezpieczenstwa oraz utatwienie skutecznego wdrozenia SMS przez branzeg lotniczg danego Panstwa.

8.2.2.3 SSP ma na celu:

a) zapewnienie, ze Panstwo posiada skuteczne ramy prawne wraz z wspierajgcymi przepisami
operacyjnymi;

b) zapewnienie koordynacji pomiedzy zarzadzaniem ryzykiem bezpieczenstwa (SRM) a zapewnieniem
bezpieczenstwa, oraz synergii pomiedzy odpowiednim organami ds. lotnictwa w danym Panstwie;

c) wsparcie skutecznego wdrozenia i odpowiednig interakcje pomiedzy systemami zarzgdzania
bezpieczenstwem podmiotéw lotniczych;

d) utatwienie monitorowania i pomiaru poziomu bezpieczenstwa branzy lotniczej Panstwa; oraz
e) utrzymywanie i/lub ciagta poprawe ogolnego poziomu bezpieczenstwa Panstwa.
8.2.3  Przekazywanie funkcji i dziatlan zwigzanych z zarzagdzaniem bezpieczenstwem

8.2.3.1 Niektére dziatania zwigzane z zarzadzaniem bezpieczenstwem wymagajg nowych kompetenciji,
takich jak prowadzenie ocen ryzyka bezpieczenstwa, wykonywanie analiz danych bezpieczenstwa lub ocena
stosownosci wskaznikéw SPI.

8.2.3.2 Panstwo moze zdecydowac o przekazaniu niektérych okreslonych funkcji lub zadan w ramach SSP
innemu Panstwu, regionalnej organizacji nadzoru nad bezpieczenstwem (RSOOQ) lub innej wtasciwej organizacji,
takiej jak stowarzyszenie handlowe, organizacja reprezentujgca przemyst lub podmiot prywatny. Chociaz Panstwo
moze delegowac¢ okre$lone funkcje, nadal bedzie potrzebowaé wystarczajgcej liczby personelu, aby
wspotpracowac z delegowanym podmiotem i przetwarzaé informacje przekazane przez jednostke delegowana.

8.2.3.3 Panstwa powinny réwniez rozwazy¢ ustanowienie odpowiednich proceséw technicznych i
administracyjnych w celu zapewnienia, ze realizacja przekazanych funkcji przebiega we wtasciwy sposoéb.

8.2.34 Niezaleznie od ustalen, Panstwo zachowuje odpowiedzialno$¢ za zapewnienie, ze wszelkie
delegowane zadania sg wykonywane zgodnie z wymaganiami krajowymi i normami SARP.

8.2.35 Delegowanie zadan moze pozwoli¢ Panstwom o stosunkowo niskim poziomie dziatalnosci lotniczej
na zbiorcze gromadzenie danych bezpieczehstwa w celu okreslenia trendéw i koordynacji strategii tagodzenia.

8-3



8.2.3.6 Jezeli Panstwo decyduje sie na przyjecie pomocy na rozwodj proceséw nadzoru, powinien on
obejmowac opracowanie profili ryzyka bezpieczenstwa organizacji dla podmiotéw lotniczych, planowanie i ustalanie
priorytetow inspekcji, audytoéw i dziatarh monitorujgcych zatwierdzonej organizacji/podmiotéw lotniczych.

8.2.3.7 Jezeli Panstwo zdecyduje sie na delegowanie dziatan w zakresie nadzoru, Panstwo powinno
zapewnic¢, ze posiada dostep do rejestréw dotyczgcych nadzoru wraz z udokumentowanymi wynikami. Panstwo
powinno réwniez okresowo monitorowac¢ i prowadzi¢ przeglad poziomu bezpieczenstwa kazdego podmiotu
lotniczego, oraz upewni¢ sie, ze jednoznacznie okreslono, kto bedzie monitorowat i egzekwowat (w razie potrzeby)
rozwigzywanie wszelkich probleméw zwigzanych z bezpieczenstwem.

8.2.3.8 Delegowanie zadan stanowi srodek dla Panstw o ograniczonych zasobach zapewniajgcy dostep do
odpowiedniej wiedzy specjalistycznej. Wytyczne dotyczgce ustanowienia RSOO znajdujg sie w Podreczniku
nadzoru nad bezpieczenstwem, Czes¢ B - Ustanowienie i zarzgdzanie regionalng organizacjg nadzoru nad
bezpieczeristwem

(Doc 9734).

8.3. KOMPONENT NR 1: POLITYKA BEZPIECZENSTWA PANSTWA, CELE | ZASOBY

8.3.1  Pierwszy komponent SSP okresla, w jaki sposéb Panstwo bedzie zarzadza¢ bezpieczenstwem w catym
swoim systemie lotniczym. Okresla wymagania, obowiazki, funkcje i dziatania r6znych wtadz lotniczych Panstwa w
zakresie SSP, a takze ogolnych celéow bezpieczenstwa, kitdre nalezy osiggng¢. Polityka i cele bezpieczenstwa
Panstwa powinny by¢ udokumentowane w celu zapewnienia jasnych oczekiwan i utrzymania wysitkéw na rzecz
zarzadzania bezpieczenstwem przez wtadze lotnicze Panstwa, i wladze lotnicze innych Panstw, skoncentrowane
na utrzymaniu i poprawie bezpieczenstwa. Umozliwia to Panstwu zapewnienie jasnych wytycznych dotyczacych
bezpieczenstwa w celu wsparcia systemu transportu lotniczego, ktéry bezustannie rosnie i staje sie coraz bardziej
ztozony.

8.3.2 Ramy prawne Panstwa okreslajg sposdb zarzgdzania bezpieczehistwem lotniczym. Podmioty lotnicze sg
prawnie odpowiedzialne za bezpieczenstwo swoich produktow i ustug. Muszg one dziata¢ zgodne z przepisami w
zakresie bezpieczenstwa ustanowionymi przez Panstwo. Panstwo powinno zagwarantowaé, ze wtadze lotnicze
zaangazowane we wdrazanie i utrzymanie SSP dysponujg niezbednymi zasobami, aby skutecznie wdrazaé SSP.

8.3.3  Komponent nr 1 SSP, polityka bezpieczenstwa Panstwa, cele i zasoby, sktada sie z nastepujacych
elementow:

a) podstawowa legislacja lotnicza;
b) szczegdlne przepisy operacyjne;
c) system i funkcje Panstwa;
d) wykwalifikowany personel techniczny; oraz
e) wytyczne techniczne, narzedzia i dostarczanie informacji krytycznych dla bezpieczenstwa.
8.3.4 Podstawowa legislacja lotnicza
8.34.1 Wytyczne w zakresie podstawowej legislacji lotniczej (CE-1) znajdujg sie w Doc 9734, Czes¢ A.

Uwaga. — W niniejszym podreczniku termin ,legislacja” jest uzywany jako termin ogdiny obejmujgcy
podstawowg legislacje lotniczg i szczegdlne przepisy operacyjne.
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8.3.4.2 Moze zaistnie¢ potrzeba ustanowienia przepisow, ktére upowazniajg rézne wtadze lotnicze Panstwa
(np. wiadze lotnictwa cywilnego lub komisje badania wypadkéw) do wykonywania swoich rél. To, czy podstawowa
legislacja lotnicza musi wyraznie wymienia¢ wdrazanie SSP jako jedng z rél wtadzy lotnictwa cywilnego, zalezy od
systemu prawnego Panstwa. Niektdre Panstwa mogg uznac, ze wdrozenie SSP wigze sig z funkcjami, ktore zostaty
wymienione w ich podstawowej legislacji lotniczej. W takim przypadku, zmiana podstawowej legislacji lotniczej
moze nie by¢ konieczna. Dowody na wdrozenie SSP powinny by¢ dostepne w oficjalnych dokumentach Panstwa.
Panstwo powinno réwniez by¢ w stanie wykaza¢ swoje zaangazowanie w wypetnianie swoich obowigzkow w
zakresie zarzgdzania bezpieczenstwem, zgodnie z Zatgcznikiem 19.

8.3.4.3 W ramach SSP, Panstwo ma ustanowi¢ polityke egzekwowania, ktora:
a) stanowi wsparcie i zachete dla pozytywnej kultury bezpieczenstwa;

b) opisuje sposéb, w jaki Panstwo zapewnia ochrone danych bezpieczenstwa i informac;ji
bezpieczenstwa oraz zwigzanych z nimi zrédet, zwlaszcza jezeli przekazywane informacje sg
obcigzajgce; oraz

c) okresla warunki i okolicznosci, w ktérych podmioty lotnicze posiadajacy SMS moga wewnetrznie
rozstrzyga¢ o zdarzeniach zwigzanych z pewnymi problemami zwigzanymi z bezpieczenstwem, w
kontekscie ich systeméw SMS i zgodnie z wymogami wtasciwego organu Panstwa, pod warunkiem
ze SMS jest zgodny ze strukturg SMS oraz okazat sie skuteczny i dojrzaty.

8.3.4.4 Stosujgc zasady zarzadzania bezpieczenstwem, relacje pomiedzy Panstwem a podmiotami
lotniczymi powinny ewoluowa¢ poza zgodnos¢ i egzekwowanie, do partnerstwa majgcego na celu utrzymanie lub
ciggte podnoszenie poziomu bezpieczenstwa.

8.3.5  Szczegdlne przepisy operacyjne

8.35.1 Wytyczne w zakresie szczegolnych przepisow operacyjnych (CE-2), w tym w zakresie dostosowania
lub przyjecia przepiséw z innego Panstwa, znajdujg sie w Doc 9734, Czes¢ A.

Przepisy nakazowe i oparte na wynikach

8.3.5.2 Przepisy bezpieczenstwa sg waznym narzedziem, ktére moze by¢ uzywane przez Panstwa do
kontrolowania ryzyk bezpieczenstwa. Wraz z przejsciem do zarzadzania bezpieczenstwem, pojawita sie¢ réwniez
tendencja do wprowadzania przepisow opartych na wynikach. Aby zrozumie¢, czym s3g przepisy oparte na
wynikach, nalezy najpierw zrozumie¢ przepisy nakazowe. Przepisy nakazowe to przepisy, ktdre wyraznie okreslaja,
co nalezy zrobi¢ i jak nalezy zrobi¢. Oczekuje sie, ze zapewnienie zgodnosci z tymi przepisami zapewni pozgdany
poziom bezpieczenstwa. Wiele przepiséw nakazowych opracowano w nastepstwie wypadku i opierajg sie one na
zdobytych doswiadczeniach i checi uniknigcia wypadku z tych samych przyczyn w przysztosci. Z punktu widzenia
podmiotu lotniczego, spetnienie wymagan nakazowych wigze sie z wdrozeniem przepisow bez odstepstw. Nie
oczekuje sie zadnej dodatkowej analizy ani uzasadnienia ze strony podmiotu lub wiasciwego organu.

8.3.5.3 Do niedawna normy i zalecane metody postepowania ICAO skupiaty sie na wymaganiach
nakazowych jako sposobie identyfikacji minimalnych standardéw i zapewniania interoperacyjnosci. Jednak coraz
czesciej istnieje potrzeba posiadania przepiséw opartych na wynikach w celu wsparcia innowacyjnych podejs¢ przy
wdrazaniu, ktére moga poprawi¢ skutecznosé, i ktére mogg spetniac lub wykracza¢ poza cele bezpieczenstwa.

8.3.54 Zataczniki ICAO zawierajg przyktady norm, ktére stanowig zaréwno przepisy nakazowe, jak i przepisy
oparte na wynikach. Ponizej przedstawiono przyktad normy z Zatgcznika 14 - Lotniska, Tom | - Projektowanie i
eksploatacja lotnisk, ktéra zawiera przepisy nakazowe:

3.3.1 W przypadku, gdy na koncu drogi startowej nie ma drogi kofowania umoZzliwiajgcej
zjazd lub zawracanie oraz gdy literg kodu jest D, E lub F, nalezy zapewnic¢ na tej drodze
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startowej ptaszczyzne do zawracania w celu umoZzliwienia samolotom wykonanie zwrotu o 180
stopni.

8.35.5 Powyzszy przyktad jest przepisem nakazowym, poniewaz okresla tylko jeden sposéb wykazania
zgodnosci dla drogi startowej o okreslonych kryteriach: tj. zapewnienie na tej drodze startowej ptaszczyzny do
zawracania. Odstepstwo od przepisu nakazowego jest zazwyczaj przyznawane w drodze zwolnienia z przepiséw.

8.3.5.6 Natomiast normy, ktére stanowig przepisy oparte na wynikach, sg wyrazane w kategoriach
pozgdanego rezultatu. Przepisy oparte na wynikach wymagajg, aby podmiot lotniczy wykazat, ze proponowane
przez niego podejscie osiggnie pozgdany rezultat. Ponizej przedstawiono przyktad normy opartej na wynikach z
Zatacznika 6, Czesc .

7.2.11 Samolot musi by¢ wystarczajgco wyposazony w urzgdzenia nawigacyjne, by zapewnic,
ze w przypadku uszkodzenia jednego z elementéw wyposazenia w dowolnej fazie Iotu,
pozostate urzgdzenia bedg zapewnia¢ mozliwos¢ nawigacji, zgodnie z pkt 7.2.1 oraz 7.2.2,
7.2.3i17.2.4 tam, gdzie to ma zastosowanie.

8.3.5.7 Nalezy zauwazy¢, ze powyzsza norma nie wskazuje konkretnych wymaganych urzadzen
nawigacyjnych. Zamiast tego opisuje pozadany rezultat, to znaczy, ze w przypadku awarii jednego elementu,
pozostate urzadzenia muszg umozliwi¢ bezpieczne nawigowanie statkiem powietrznym. Wymagane urzgdzenia
beda zaleze¢ od projektu statku powietrznego. Przepisy sformutowane w ten sposdb bedg wymagac od operatora
lotniczego przedstawienia wlasciwemu organowi danych niezbednych do wykazania zgodnosci z tym wymaganiem.
Mozna to zrealizowa¢ za pomocg wtasnej analizy, ale w przypadku tego rodzaju przepiséw opartych na wynikach,
potrzebne informacje sg czesto dostepne z innych zrédet. W tym przypadku zaréwno wtasciwy organ, jak i operator,
wykorzystaliby dane producentéw statkow powietrznych przy podejmowaniu decyzji, a operator lotniczy nie musi
opracowywaé wiasnego, nowego rozwigzania. Opracowujgc przepisy oparte na wynikach, Panstwa muszg
pamieta¢, w jaki sposdb mozna wykaza¢ zgodno$¢. Moze zaistnie¢ potrzeba opracowania przez Panstwo
materiatldw zawierajgcych wytyczne i/lub akceptowalnych sposobdéw potwierdzania spetnienia wymagan w celu
wsparcia branzy w spetnieniu tego wymagania.

8.3.5.8 Ponizej przedstawiono inny przyktad normy opartej na wynikach z Dodatku 2 do Zatgcznika 19.

2.1.1 Podmiot lotniczy opracowuje i utrzymuje proces, ktory zapewni identyfikacje zagrozen
wystepujgcych w zwigzku z oferowanymi produktami lub ustugami lotniczymi.

8.3.5.9 W powyzszym przyktadzie, chociaz norma wymaga wprowadzenia procesu w celu identyfikacji
zagrozen, nie okresla ona jak taki proces powinien wygladaé. Panstwa mogg zezwoli¢ podmiotom lotniczym na
zaprojektowanie wtasnej metodologii. Rola organu regulacyjnego polegataby na ocenie, czy metodologia, procesy
i system ustanowione przez podmiot lotniczy prowadzg do identyfikacji zagrozen. Organ dokonatby rowniez oceny
skutecznosci procesu identyfikacji zagrozerh podmiotu, na przyktad poprzez ocene ilosci, rodzajow i znaczenia
zidentyfikowanych zagrozen. Przepisy oparte na wynikach, ktére sg sformutowane w ten sposéb, wymagajg od
organow regulacyjnych umiejetnosci i specjalistycznej wiedzy do przeprowadzenia oceny dziatania systemu, a nie
tylko oceny nakazowej zgodnosci z literg przepiséw. Przeprowadzenie oceny wymaga réwniez wiecej zasobow,
poniewaz wdrozenie moze roznic sie w zaleznosci od jednego do drugiego podmiotu lotniczego.

Zapewnienie mozliwos$ci opracowania przepiséw nakazowych i opartych na wynikach

8.3.5.10 W niektorych przypadkach normy i zalecane metody postepowania ICAO wymagajg ustanowienia
przepisow nakazowych, a jednoczes$nie oferujg Panstwom wybor ustanowienia przepiséw opartych na wynikach w
celu wsparcia alternatywnych sposobdw spetnienia wymagan. Tam, gdzie Panstwa ustanawiajg mozliwosé
opracowania przepiséw zarowno nakazowych, jak i opartych na wynikach, podmioty lotnicze, ktére nie posiadajg
wiedzy specjalistycznej, aby opracowa¢ wiasne podejscie w celu spetnienia wymagan przepiséw opartych na
wynikach, mogg zastosowa¢ sie do przepiséw nakazowych. W przypadku podmiotow, ktére nie posiadajg takiej
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wiedzy, przepisy pozwalajg im na opracowanie sposobdéw zapewnienia zgodnosci odpowiednich dla ich wtasnych
dziatan, a takze mogg oferowac zwiekszong elastyczno$¢ operacyjng i bardziej efektywne wykorzystanie zasobow.
Normy dotyczace zarzgdzania zmeczeniem, takie jak te zawarte w Zatgczniku 6, Czes$¢ |, zmiana nr 43, stanowi
tego dobry przyktad:

4.10.1 Panstwo operatora ustanawia przepisy w celu zarzgdzania zmeczeniem. Przepisy te
opierajg sie na zasadach naukowych, wiedzy i do$wiadczeniach operacyjnych w celu
zapewnienia by cztonkowie zatogi lotniczej i personelu poktadowego dziatali z zachowaniem
odpowiedniego poziomu czujnosci. W zwigzku z tym panstwo operatora ustala:

a) przepisy dotyczgce ograniczen czasu lotu, okresu pefnienia czynno$ci lotniczych, okresu
stuzby i czasu odpoczynku, oraz

b) przepisy FRMS, jezeli operator, w celu zarzgdzania zmeczeniem, uprawniony jest do
wprowadzenia systemu zarzgdzania ryzykiem zwigzanym ze zmeczeniem (FRMS).

4.10.2 Panstwo operatora wymaga od operatora, zgodnie z pkt 4.10.1, oraz w celu zarzgdzania
ryzykiem zwigzanym z ryzykiem dla zmeczenia, ustanowienia:

a) ograniczenia czasu lotu, okresu petnienia czynno$ci lotniczych, okresu stuzby i czasu
odpoczynku, zgodne z zapisami dotyczgcymi zarzgdzania zmeczeniem ustanowionymi
przez panstwo operatora; lub

b) System zarzgdzania ryzykiem zwigzanym ze zmeczeniem (FRMS) zgodny z zapisami
zawartymi w pkt 4.10.6 do wszystkich operacji; lub

c) c¢) system FRMS zgodny z zapisami pkt 4.10.6 dla czeSci operacji oraz wymagan
okreslonych w pkt 4.10.2 a) dla pozostatych operacji.

8.3.5.11 W powyzszym przyktadzie norma wymaga od Panstw ustanowienia nakazowych przepiséw
dotyczgcych ograniczenia czasu lotu i okresu stuzby, natomiast ustanowienie przepiséw dotyczgcych FRMS jest
opcjonalne. FRMS daje operatorowi lotniczemu mozliwo$¢ lepszego odniesienia sie do specyficznych ryzyk
zwigzanych ze zmeczeniem, a jednoczesnie oferuje mozliwos¢ elastycznosci operacyjnej poza nakazowymi
przepisami dotyczgcymi ograniczenia czasu lotu i okresu stuzby. Panstwo musi rozwazy¢, czy oprocz
obowigzkowych przepisow nakazowych w zakresie ograniczen, konieczne jest zapewnienie, alternatywnie,
przepisow w zakresie FRMS oraz czy posiada ono niezbedne zasoby do zapewnienia odpowiedniego nadzoru nad
FRMS. Nastepnie norma 4.10.2 wyjasnia, ze operatorzy lotniczy sg zobowigzani do zarzgdzania ryzykiem
bezpieczenstwa zwigzanym ze zmeczeniem. W przypadku ustanowienia przepiséw FRMS mozna to zapewni¢ w
ramach nakazowych przepiséw o ograniczeniach, o ktérych mowa w pkt 4.10.2 (a), lub poprzez wdrozenie FRMS
opartego na wynikach, o ktérym mowa w pkt 4.10.2 (b) i (c). Operatorzy, ktdérzy nie posiadajg wiedzy
specjalistycznej, aby opracowa¢ FRMS i spetni¢ zwigzane z tym wymagania przepiséw, musieliby przestrzegaé
przepiséw nakazowych.

8.3.5.12 Oczywiste powinno by¢, ze przepisy oparte na wynikach nie zawsze sg odpowiednie. Wymagania
nakazowe sg odpowiednie, gdy konieczne sg znormalizowane sposoby zapewniania zgodnosci, na przyktad w celu
utatwienia interoperacyjnosci. Dla przyktadu, wymagania dotyczgce oznakowania poziomego drogi startowej sg z
natury rzeczy nakazowe.

8.3.5.13 W praktyce przepisy rzadko sg w petni nakazowe lub w petni oparte na wynikach, ale zawierajg
elementy jednych i drugich przepiséw. Sg rowniez w réznym stopniu oparte na wynikach. Kiedy Panstwo rozwaza
wdrozenie przepiséw opartych na wynikach, musi wzig¢ pod uwage mozliwosci i dojrzatos¢ branzy, konkretnych jej
sektorow, a nawet dojrzatos¢ poszczegodlnych podmiotéw lotniczych i ich systemow zarzgdzania bezpieczenstwem.
Przepisy oparte na wynikach naktadajg rowniez wieksze wymagania na organ regulacyjny, wymagajac nie tylko

8-7



sprawdzenia zgodnosci, ale takze oceny systemow i poziomu bezpieczenstwa
z uwzglednieniem specyficznego kontekstu operacyjnego kazdego podmiotu lotniczego. Panstwa musza
zagwarantowac, ze bedg w stanie nadzorowac branze i nig zarzgdzaé, biorgc pod uwage, ze wymagany bedzie
zarbwno wyzszy poziom wiedzy specjalistycznej, jak i wieksze zasoby. System SMS stanowi podstawe oraz
zapewnia narzedzia dla podmiotow lotniczych umozliwiajace przestrzeganie przepiséw opartych na wynikach,
jednak nie sprowadza sie to do automatycznego zapewnienia, ze kazdy podmiot posiadajgcy SMS ma mozliwos¢
aby je zrealizowaé. Zalezy to od wymagan okreslonych przepiséw opartych na wynikach.

8.3.5.14 Przepisy oparte na wynikach majg rowniez wplyw na egzekwowanie. Egzekwowanie przepisow
nakazowych jest proste, poniewaz niezgodno$¢ mozna tatwo okresli¢. Egzekwowanie jest trudniejsze w przypadku
przepiséw opartych na wynikach. Na przyktad podmiot lotniczy moze wykaza¢, ze ma wdrozony proces, ktory
spetia przepisy (na przyklad posiada system zglaszania zagrozen), ale nie jest w stanie wykaza¢, ze proces
zapewnia zamierzony rezultat (na przyktad, czy system zgtaszania zagrozen jest skuteczny). Moze to prowadzi¢
do ustanowienia systemow lub proceséw, ktére jedynie spetniajg ,litere prawa”, ale nie zapewniajg wymaganego
rezultatu zwigzanego z bezpieczenstwem. Organy regulacyjne moga by¢ zmuszone do zaangazowania
odpowiednich organdéw egzekwowania prawa w opracowanie przepisow opartych na wynikach w celu zapewnienia
ich egzekwowalnosci.

8.3.6  System i funkcje Panstwa
8.3.6.1 Wytyczne w zakresie systemu i funkcji Panstwa (CE-3) znajdujg sie w Doc 9734, Czes¢ A.
Organizacja odpowiedzialna za koordynacje SSP

8.3.6.2 Obowigzki Panstwa zwigzane z zarzgdzaniem bezpieczenstwem moga byc¢ realizowane przez wiele
wiadz lotniczych Panstwa, na przyktad wtadze lotnictwa cywilnego i niezalezng komisje badania wypadkow.
Panstwa powinny wyjasnic¢, ktory organ w Panstwie jest odpowiedzialny za koordynacje dziatan w zakresie
utrzymania i wdrazania SSP. Wiele Panstw przypisuje te role wtadzy lotnictwa cywilnego, biorgc pod uwage, ze jest
ona zazwyczaj odpowiedzialna za wiekszo$¢ obowigzkéw zwigzanych z SSP. Role i obowigzki wszystkich
zaangazowanych organéw powinny zosta¢ okreslone i udokumentowane.

Grupa koordynacyjna SSP

8.3.6.3 Panstwo powinno ustanowi¢ odpowiednig grupe koordynacyjng sktadajgcg sie z przedstawicieli
zaangazowanych witadz lotniczych, ktoérych obowigzki zwigzane sg z wdrazaniem i utrzymaniem SSP, w tym
przedstawicieli komisji badania wypadkow, a takze przedstawicieli wojskowych wtadz lotniczych. Powotanie grupy
koordynacyjnej utatwi dobrg komunikacje, pozwoli unikngé powielania wysitkdw i prowadzenia sprzecznych polityk
oraz zapewni skuteczne wdrozenie SSP. Grupa ta jest formg komitetu pod przewodnictwem szefa organizacji
odpowiedzialnej za koordynacje dziatan w ramach SSP.

8.3.6.4 Panstwo moze réwniez uzna¢ za korzystne przydzielanie codziennego planowania oraz zarzgdzania
wdrozeniem SSP osobie, wydziatowi lub zespotowi. Taka osoba, wydziat lub zespét mogg zapewnic, ze rézne
aspekty wspotpracujg ze sobg w celu osiggniecia celdw bezpieczenstwa Panstwa.

Funkcje i dziatania zwigzane z SSP

8.3.6.5 Sposob, w jaki Panstwa decydujg sie zorganizowac swojg site roboczg i strukture organizacyjng w
zakresie monitorowania wdrozenia systemu zarzadzania bezpieczenstwem przez podmioty lotnicze zgodnie z
Zatgcznikiem 19, lezy w gestii kazdego Panstwa. Panstwo moze zdecydowac sie na powotanie nowej komorki lub
doda¢ te odpowiedzialnos¢ do zakresu obowigzkdéw istniejgcych komorek, na przyktad: departamentu techniki
lotniczej, departamentu operacyjno-lotniczego, departamentu zeglugi powietrznej i departamentu lotnisk, itp.
Decyzja bedzie zalezata od tego, w jaki sposéb Panstwo zdecyduje sie wdrozyé wymagania w zakresie nowych
kompetenciji.
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8.3.6.6 Wazne jest, aby rézne wiadze lotnicze miaty jasno$¢ co do swojej roli. Powinno to dotyczy¢
wszystkich ich obowigzkow, funkcji i dziatann zwigzanych z SSP. Panstwo powinno zapewnié, ze kazdy organ
rozumie swoj wktad w realizacje poszczegdélnych wymagan Zatgcznika 19, a co najwazniejsze, swojg
odpowiedzialno$¢ za zarzgdzanie bezpieczenstwem Panstwa. Zobowigzania i funkcje kazdej wtadzy lotniczej w
odniesieniu do wdrozenia SSP powinny by¢ udokumentowane w celu unikniecia dwuznacznosci.

8.3.6.7 Powinny istnie¢ odpowiednie struktury zarzadzania w Panstwach, w ktérych personel zaangazowany
w bezpieczenstwo jest rozproszony pod wzgledem geograficznym. Ztozona struktura zarzadzania moze nie byé
konieczna w przypadku mniej skomplikowanych systeméw lotniczych, gdzie niewiele oséb jest zaangazowanych w
zarzgdzanie bezpieczenstwem. Panstwo powinno zapewnié, aby caty personel miat to samo zrozumienie
wdrozenia SSP na poziomie krajowym. Podej$cie do wdrozenia SSP powinno by¢ udokumentowane.

Polityka bezpieczenstwa i cele bezpieczenstwa Panstwa

8.3.6.8 Skuteczne wdrozenie SSP wymaga zaangazowania ze strony kierownictwa wyzszego szczebla oraz
wsparcia ze strony personelu na wszystkich szczeblach. Polityka bezpieczenstwa Panstwa i cele bezpieczenstwa
Panstwa to oSwiadczenia wysokiego szczebla zatwierdzone przez wtadze lotnicze Panstwa. W potgczeniu kierujg
one zachowaniem w zakresie bezpieczenstwa i alokacjg zasobow. Polityka i cele bezpieczenstwa Panstwa powinny
by¢ publikowane i poddawane okresowym przeglgdom w celu zapewnienia, ze sg one aktualne i odpowiednie dla
Panstwa.

Polityka bezpieczenstwa Panstwa

8.3.6.9 Zobowigzanie kierownictwa wyzszego szczebla powinno by¢é wyrazone w polityce bezpieczehstwa
Panstwa. Polityka bezpieczenstwa Panstwa jest formalnym dokumentem opisujgcym intencje i kierunek dziatan
Panstwa w zakresie bezpieczenstwa. Polityka bezpieczenstwa Panstwa okresla podejscie kierownictwa wyzszego
szczebla do bezpieczenstwa i promowania pozytywnej kultury bezpieczenstwa w Panstwie. Mozna jg uzna¢ za
oswiadczenie w sprawie misji i wizji bezpieczenstwa Panstwa.

8.3.6.10 Polityka bezpieczenstwa powinna odnosi¢ sie do kluczowych praktyk, ktére sg niezbedne do
zarzgdzania bezpieczenstwem oraz do sposobu, w jaki kierownictwo wyzszego szczebla planuje wypetnia¢ swoje
obowigzki w zakresie bezpieczenstwa (np. zastosowanie podejscia w oparciu o dane). Zasady odzwierciedlone w
polityce bezpieczehnstwa powinny by¢ wyraznie widoczne w codziennych praktykach Panstwa.

8.3.6.11 Polityka bezpieczenstwa Panstwa jest zatwierdzana przez wiadze lotnicze Panstwa w celu
wykazania swoich intencji zwigzanych z bezpieczenstwem oraz jest realizowana jako procedura lub protokot.
Typowe os$wiadczenie to: ,Osiagniemy bezpieczenstwo poprzez: (1) akceptacje odpowiedzialnosci za bezpieczne
warunki i zachowania (2) kulture przywodztwa w zakresie bezpieczenstwa, wspotprace, otwartg komunikacje itp.”

Cele bezpieczenstwa Panstwa

8.3.6.12 Opracowanie celow bezpieczenstwa rozpoczyna sie od jednoznacznego zrozumienia najwiekszych
ryzyk bezpieczenstwa w systemie lotniczym. Na ryzyko bezpieczenstwa w systemie lotniczym wptywa wiele
réznych czynnikéw, takich jak wielkos$¢ i ztozonos¢ systemu lotniczego oraz Srodowisko operacyjne. Opracowanie
dobrego opisu systemu zapewni dobre wprowadzenie i zrozumienie. Patrz pkt 8.7 niniejszego rozdziatu w zakresie
wdrozenia SSP.

8.3.6.13 W celu zrozumienia gtéwnych ryzyk bezpieczenstwa nalezy, w miare mozliwosci, wykorzystywac
dane ilosciowe. Panstwo moze rowniez wykorzystywacé informacje jakosciowe i analizy ekspertow. Mozna utworzyé
grupe wybranych ekspertow prowadzgcych dyskusje majgce zapewnic szersze zrozumienie ryzyk bezpieczenstwa
w systemie lotniczym. Grupa taka miataby podobng role jak Komisja ds. przegladu bezpieczenstwa (SRB), jak
omowiono w Rozdziale 9, pkt 9.3.6; w tym przypadku na poziomie Panstwa. Kierunki prac ekspertow wynikatyby z
dostepnych informacji o trendach w zakresie bezpieczehnstwa, czynnikéw sprawczych znanych wypadkéw i
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powaznych incydentow lub wiadomych niedociggnie¢ w procesach krajowego nadzoru na bezpieczenstwem. Praca
ekspertow mozna réwniez uwzgledniac cele regionalne lub cele globalne okre$lone w GASP. Podejscie typu ,burza
mobzgow” moze by¢ realizowane wspodlnie z podmiotami lotniczymi w celu identyfikacji znanych probleméw
zwigzanych z bezpieczenstwem w kazdym sektorze lotnictwa.

8.3.6.14 Cele bezpieczenstwa Panstwa to krotkie oswiadczenia wysokiego szczebla, ktére wytyczajg kierunek
dziatan dla wszystkich wtasciwych organéw Panstwa. Stanowig one pozadane wyniki bezpieczenstwa, ktore
Panstwo chce osiggng¢. Przy okreslaniu celéw bezpieczenstwa wazne jest réwniez wzigcie pod uwage zdolnosci
Panstwa do wptywania na pozadane wyniki. Cele bezpieczenstwa reprezentujg priorytety Panstwa w zakresie
zarzgdzania bezpieczenstwem i stanowig plan przydzielania i kierowania zasobami Panstwa.

8.3.6.15 Cele bezpieczenstwa wspierajg identyfikacje wskaznikow SPI i pozioméw SPT oraz pdzniejsze
ustalenie akceptowalnego poziomu bezpieczenstwa (ALoSP), oméwionego w dalszej czesci niniejszego Rozdziatu.
Cele bezpieczenstwa wspotpracujg ze sobg jako pakiet z SPIi SPT, aby umozliwi¢ Panstwu monitorowanie i pomiar
poziomu bezpieczenstwa. Dalsze wytyczne dotyczgce SPI i SPT znajdujg sie w Rozdziale 4.

8.3.6.16 Po wdrozeniu SSP, Panstwo powinno okresowo ocenia¢ zidentyfikowane ryzyka bezpieczenstwa,
analizujgc informacje bezpieczenstwa wygenerowane przez SSP. Analiza pomoze réwniez zidentyfikowac
pojawiajgce sie problemy. Wytyczne dotyczace analizy bezpieczehstwa znajdujg sie w Rozdziale 6. Panstwo
powinno rowniez okresowo dokonywac przegladu swoich postepdw w osigganiu celéw bezpieczenstwa i ich ciagtej
adekwatnosci, pamietajgc o wszelkich ponownych ocenach obecnych ryzyk.

Zasoby bezpieczenstwa Panstwa

8.3.6.17 Panstwo musi zapewnié, aby instytucje, ktére posiadajg przypisane obowigzki w zakresie
bezpieczenstwa, dysponowaly wystarczajgcymi zasobami do wykonywania swoich zadan. Dotyczy to zaréwno
zasobow finansowych, jak i zasobéw ludzkich.

8.3.6.18 Niektore wtadze lotnicze sg finansowane w oparciu 0 budzet przydzielony przez Panstwo. Inne sg
finansowane z optat pobieranych od stron uczestniczacych w systemie lotniczym (np. optaty za licencje i
zatwierdzenia) lub od stron korzystajgcych z ustug systemu lotniczego (np. optaty od pasazeréw lub za paliwo).
Zrédto finansowania, ktére jest najbardziej odpowiednie dla Panstwa, zalezy od okoliczno$ci, w jakich Panstwo to
funkcjonuje. Na przyktad Panstwo, ktdre posiada matg branze lotniczg, moze uznac, ze jego wiadza lotnictwa
cywilnego nie moze polegaé wylgcznie na optatach finansujgcych dziatania prawodawcze. Panstwo moze
potrzebowac wielu zrédet finansowania dziatalnosci lotnicze;j.

8.3.6.19 W miare jak Panstwo zaczyna w peini realizowaé SSP i stosowaé praktyki zarzgdzania
bezpieczenstwem, moze sie okazaé, ze konieczne jest ponowne sprawdzenie budzetu i finansowania w celu
zapewnienia, ze posiada wystarczajacy strumien dochodéw. Nowe funkcje sg wprowadzane i bedg musiaty by¢
wykonane dobrze, aby podejscie przyjete w zarzadzaniu bezpieczenstwem odniosto sukces, w tym na przyktad w
zakresie zarzgdzania ryzykiem bezpieczenstwa, zbierania i analizy danych oraz promocji bezpieczenstwa.
Zarzgdzanie bezpieczenstwem wymaga réwniez od wiadz lotniczych Panstwa ciggtego monitorowania i przeglagdu
wiasnych proceséw zarzadzania ryzykiem bezpieczenstwa. Inspektorzy oraz pozostaty personel mogag
potrzebowa¢ przekwalifikowania. W zwigzku z tym Panstwo moze uzna¢ za konieczne przeznaczenie
wystarczajgcych srodkéw finansowych na rzecz agencji panstwowych w momencie przejscia na podejscie do
zarzgdzania bezpieczenstwem.

Krajowy plan bezpieczenstwa lotniczego (NASP)

8.3.6.20 Rezolucja Zgromadzenia A39-12 ICAO w sprawie globalnego planowania w zakresie
bezpieczenstwa i zeglugi powietrznej wskazuje na znaczenie skutecznego wdrozenia krajowych planow
bezpieczenstwa lotniczego. Okresla, ze Panstwa powinny opracowac¢ i wdrozy¢ krajowe plany bezpieczenstwa
lotniczego, zgodnie z celami Globalnego planu bezpieczenstwa lotniczego (GASP, Doc 10004). Na poziomie
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miedzynarodowym, GASP okredla strategie, ktdéra wspiera wyznaczanie priorytetéw i ciggte doskonalenie
bezpieczenstwa lotniczego. Regionalne i krajowe plany bezpieczenstwa lotniczego powinny by¢ opracowywane
zgodnie z GASP.

8.3.6.21 Na poziomie regionalnym, proces planowania jest koordynowany przez regionalne grupy ds.
bezpieczenstwa lotniczego (RASG). Regionalne i krajowe inicjatywy na rzecz poprawy bezpieczenstwa (SEIl)
powinny zosta¢ odpowiednio dostosowane w oparciu o kwestie, w obliczu ktorych stojg zainteresowane Panstwa.
Krajowy plan bezpieczehstwa lotniczego przedstawia strategiczny kierunek zarzadzania bezpieczenstwem
lotniczym na poziomie krajowym na czas okreslony (np. w ciggu najblizszych pigciu lat). Wskazuje on wszystkim
zainteresowanym stronom obszary, w obrebie ktérych witadze lotnicze Panstwa powinny koncentrowaé swoje
wysitki w nadchodzgcych latach.

8.3.6.22 Krajowy plan bezpieczenstwa lotniczego pozwala Panstwu jednoznacznie zakomunikowa¢ swojg
strategie na rzecz poprawy bezpieczenstwa na poziomie krajowym wszystkim zainteresowanym stronom, w tym
innym jednostkom administracji rzgdowej oraz pasazerom. Stanowi on srodek stuzacy ujawnieniu sposobu, w jaki
wiadza lotnictwa cywilnego i inne podmioty lotnicze beda pracowac nad identyfikacjg zagrozen i zarzgdzaniem
ryzykiem bezpieczenstwa operacyjnego oraz nad innymi problemami zwigzanymi z bezpieczenstwem. Pokazuje
réwniez, w jaki sposéb planowane inicjatywy na rzecz poprawy bezpieczehstwa pomoga Panstwu w osiggnieciu
ustalonych celéw. Krajowy plan bezpieczenstwa lotniczego podkresla zaangazowanie Panstwa w bezpieczenstwo
lotnicze.

8.3.6.23 Kazde Panstwo powinno opracowaé krajowy plan bezpieczenstwa lotniczego. Jezeli Panstwo
posiada juz krajowy program bezpieczenstwa (SSP), krajowy plan bezpieczenstwa lotniczego moze zostac
uwzgledniony w komponencie nr 1: polityka bezpieczenstwa Panstwa, cele i zasoby. Krajowy plan bezpieczenstwa
lotniczego moze zosta¢ opublikowany jako oddzielny dokument wysokiego szczebla w celu utatwienia komunikacji
z opinig publiczng i innymi podmiotami zewnetrznymi w stosunku do wiadzy lotnictwa cywilnego.

Dokumentacja SSP

8.3.6.24 Panstwo powinno opisa¢ swoj krajowy program bezpieczenstwa w postaci dokumentu w celu
zapewnienia, ze caly zainteresowany personel ma wspoélne zrozumienie w tym zakresie. Dokument powinien
przedstawiac strukture programu i programy powigzane, sposob w jaki poszczegdlne elementy wspotpracujg ze
soba, a takze role réznych wtadz lotniczych Panstwa. Dokumentacja powinna stanowi¢ uzupetnienie istniejgcych
proceséw i procedur oraz szeroko opisywac sposob, w jaki rézne programy podporzgdkowane SSP wspétpracujg
ze sobg w celu poprawy bezpieczenstwa. W dokumentacji pomocniczej mozna réwniez uwzglednié odniesienia do
zakresu obowigzkéw i odpowiedzialnosci poszczegdlnych organdw w zakresie bezpieczenstwa. Panstwo powinno
wybra¢ sposdb dokumentowania i rozpowszechniania informacji, ktéry najlepiej stuzytby jego $rodowisku, na
przyktad w postaci fizycznego dokumentu lub na odpowiednio kontrolowanej stronie internetowej. Niezaleznie od
wybranego kanatu komunikacji, podejmowane dziatania majg na celu utatwienie wspdlnego rozumienia SSP wsréd
catego zainteresowanego personelu.

8.3.7  Wykwalifikowany personel techniczny

8.3.71 Wytyczne w zakresie wykwalifikowanego personelu technicznego wykonujgcego funkcje zwigzane z
bezpieczenstwem (CE-4) znajdujg sie w Doc 9734, Czes¢ A.

Ogédlne wytyczne

8.3.7.2 Panstwa bedg musiaty zidentyfikowac i zajaé sie kompetencjami wymaganymi do skutecznego
wdrozenia SSP, biorgc pod uwage role i obowigzki w ramach SSP wykonywane przez ich personel.
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Kompetencje te stanowig uzupetnienie kompetencji wymaganych do prowadzenia nadzoru zgodnosci i mogg byc¢
zapewniane poprzez szkolenie obecnych pracownikow lub zatrudnianie dodatkowego personelu, i obejmujg miedzy

innymi:
a) zwiekszone umiejetnosci przywodcze;
b) zrozumienie proceséw biznesowych;
c) doswiadczenie i osgd wymagane do oceny wynikow i skutecznosci;
d) nadzér oparty na ryzyku bezpieczenstwa;
e) zbieranie i analize danych bezpieczenstwa;
f)  pomiar i monitorowanie poziomu bezpieczenstwa; oraz
g) dziatania promujace bezpieczenstwo.
8.3.7.3 Wytyczne w zakresie rozwoju i utrzymania efektywnego personelu inspektorskiego znajduja sie w

Podreczniku kompetencji inspektoréw bezpieczenstwa lotnictwa cywilnego (Doc 10070).

8.3.74 Panstwo powinno okresli¢ najbardziej odpowiednie szkolenia dla personelu petnigcego roézne role i
obowigzki w organizacji. Oto przyktady szkolen, ktére nalezy wzig¢ pod uwage:

a) briefingi lub szkolenia zapoznawcze dla kierownictwa wyzszego szczebla na temat krajowego
programu bezpieczenstwa (SSP), systemu zarzgdzania bezpieczenstwem (SMS), polityki i celow
bezpieczenstwa oraz akceptowalnego poziomu bezpieczenstwa (ALoSP);

b) szkolenie inspektoréw w zakresie zasad SSP i SMS, sposobu prowadzenia oceny SMS, sposobu
oceny wskaznikéw SPI podmiotu lotniczego pod kagtem akceptacji oraz w zakresie sprawowania
0golnego nadzoru nad podmiotem w srodowisku zarzgdzania bezpieczenstwem;

c) szkolenie w zakresie umiejetnosci miekkich (skuteczne umiejetnosci komunikacyjne, umiejetnosci
negocjacyjne, rozwigzywanie konfliktow, itp.) w celu wsparcia inspektoréw we wspétpracy z
podmiotami lotniczymi w celu poprawy poziomu bezpieczenstwa przy jednoczesnym zapewnieniu
ciggtej zgodnosci z ustanowionymi przepisami;

d) szkolenie personelu odpowiedzialnego za analize danych, cele bezpieczenstwa, SPI i SPT;
e) szkolenia dla lekarzy orzecznikow medycyny lotniczej i asesorow medycznych;

f)  ochrona danych bezpieczenstwa, informacji bezpieczehnstwa i powigzanych zrédet oraz szkolenie w
zakresie polityki egzekwowania przepiséw dla personelu prawnego, itp.; oraz

g) szkolenie w zakresie SSP i SMS dla oséb prowadzacych badanie bezpieczenstwa podmiotu
lotniczego.

8.3.75 Programy szkolenia w zakresie bezpieczenstwa dla personelu zaangazowanego w obowigzki
zwigzane z SSP powinny by¢ odpowiednio koordynowane pomiedzy instytucjami Panstwa. Zakres szkolenia lub
znajomosci SSP i SMS powinien odzwierciedlaé rzeczywiste procesy SSP i sam SSP w miare jego ewoluowania i
dojrzewania. Poczatkowe szkolenie SSP i SMS moze by¢ ograniczone do ogélnych elementéw SSP lub elementow
struktury SMS.
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8.3.7.6 W celu zapewnienia, ze caty zainteresowany personel techniczny jest odpowiednio wykwalifikowany,
Panstwo powinno:

a) opracowac wewnetrzne polityki i procedury szkolenia; oraz

b) opracowa¢ program szkolenia w zakresie SSP i SMS dla zainteresowanych pracownikow.
Pierwszenstwo nalezy nada¢ personelowi odpowiedzialnemu za wdrozenie SSP/SMS oraz
inspektorom operacyjnym zaangazowanym w nadzér/monitorowanie SMS podmiotéw lotniczych; (w
tym specyficzne dla Panstwa procesy SSP i ich znaczenie).

8.3.7.7 Dostepnych jest wiele réznych rodzajéw szkolen w zakresie SSP i SMS, w tym kursy online, kursy w
klasie, warsztaty, itp. Rodzaj i ilos¢ oferowanych szkolen powinny zapewnic, ze zainteresowany personel rozwinie
kompetencje potrzebne do wykonywania swoich funkcji oraz zrozumie swoj wktad w SSP. Dziatania te majg na
celu upewnienie sie, ze osoba lub zespdt zajmujg sie kazdym aspektem SSP oraz Zze zostali oni przeszkoleni do
wykonywania przydzielonych funkc;ji.

8.3.7.8 Odpowiednie i wystarczajgce szkolenia dla inspektoréw zapewnig spojny nadzér i wymagane
zdolnosci w celu uzyskania skutecznosci w srodowisku zarzgdzania bezpieczenstwem. Panstwa powinny rozwazy¢
nastepujgce kwestie:

a) Nadzéri monitorowanie systemu SMS podmiotéw lotniczych bedg wymaga¢ kompetencji, ktére mogty
nie by¢ okreslane jako krytyczne przed wprowadzeniem wymagan zwigzanych z SMS. Inspektorzy
beda musieli uzupemi¢ swojg istniejgcg wiedze techniczng dodatkowymi umiejetnosciami
polegajgcymi na ocenie przydatnosci i skutecznosci wdrozenia systemu SMS przez podmioty lotnicze.
Takie podejscie wymaga wspotpracy z branza, zdobycia zaufania podmiotéw w celu utatwienia
udostepniania danych bezpieczenstwa i informacji bezpieczenstwa. Panstwa bedg musiaty zapewni¢
odpowiednie szkolenie w celu zapewnienia, ze personel odpowiedzialny za wspotdziatanie z branzg
posiada kompetencje i elastycznos¢ w wykonywaniu dziatan nadzorczych w srodowisku SMS. Analiza
potrzeb szkoleniowych moze by¢ wykorzystana do identyfikacji odpowiednich szkolen.

b) Szkolenie powinno réwniez zapewniaé pracownikom $wiadomos¢ roli i wktadu wnoszonego przez
inne komorki w obrebie ich wladzy lotniczej i innych wtadz lotniczych Panstwa. Zapewni to, ze zaréwno
inspektorzy, jak i personel z innych wtadz lotniczych Panstwa, posiada takie samo spéjne podejscie.
Utatwi to réwniez lepsze zrozumienie ryzyk bezpieczenstwa w réznych sektorach. Inspektorzy mogg
réwniez lepiej zrozumie¢, w jaki sposdb przyczyniajg sie do osiggniecia celéw bezpieczenstwa
Panstwa.

8.3.8  Woytyczne techniczne, narzedzia i dostarczanie informacji krytycznych dla bezpieczenstwa

8.3.8.1 Wytyczne w zakresie wytycznych technicznych, narzedzi i dostarczania informacji krytycznych dla
bezpieczenstwa (CE-5) znajdujg sie w Doc 9734, Czes¢ A.

8.3.8.2 Panstwo powinno uwzgledni¢ zapewnienie wytycznych dla swoich inspektorow oraz podmiotéw
lotniczych w celu zapewnienia pomocy w interpretacji przepiséw dotyczacych zarzgdzania bezpieczenstwem.
Dziatania takie beda promowa¢ pozytywng kulture bezpieczenstwa i pomogg podmiotom

w osiggnieciu ich celéw bezpieczenstwa, a co za tym idzie, celéw bezpieczehstwa Panstwa, ktére czesto sg
osiggane poprzez regulacje. Ocena systemow SMS moze wymaga¢ dodatkowych narzedzi do okreslenia
zgodnosci i wydajnosci systemu SMS podmiotéw lotniczych. Przed ich wdrozeniem, wszelkie opracowane
narzedzia bedg wymagaty przeszkolenia personelu, ktérego bezposrednio dotycza.
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8.4. KOMPONENT NR 2: ZARZADZANIE RYZYKIEM BEZPIECZENSTWA
PRZEZ PANSTWO

8.4.1 Panstwa musza zidentyfikowaC potencjalne ryzyka bezpieczenstwa dla systemu lotniczego. Panstwo
powinno wzmocnié swoje tradycyjne metody analizowania przyczyn wypadku lub incydentu poprzez zastosowanie
proaktywnych proceséw. Proaktywne procesy umozliwiaja Panstwu identyfikacje i odniesienie do czynnikow
prekursorowych i sprawczych wypadkdéw oraz strategiczne zarzadzanie zasobami bezpieczenstwa w celu
maksymalnej poprawy bezpieczenstwa. Panstwa powinny:

a) wymagacé, aby podmioty lotnicze wdrozyty system SMS w celu zarzadzania i poprawy bezpieczenstwa
dziatan zwigzanych z lotnictwem;

b) ustanowi¢ srodki w celu okreslenia czy zarzgdzanie ryzykiem bezpieczenstwa (SRM) przez podmioty
lotnicze jest akceptowalne; oraz

c) prowadzi¢ przeglad i upewniac sie, ze system SMS podmiotu jest skuteczny.

8.4.2  Komponent SRM obejmuje wdrazanie systemu SMS przez podmioty lotnicze, w tym procesy identyfikaciji
zagrozen i zarzadzanie powigzanymi ryzykami bezpieczenstwa.

8.4.3  Panstwa powinny rowniez stosowa¢ zasady SRM do swoich wtasnych dziatan. Dotyczy to takich dziatan
jak opracowywanie przepisow i ustalanie priorytetow dziatath nadzorczych w oparciu o oszacowane ryzyko.

8.4.4  Obszarem czesto pomijanym przez podmioty lotnicze i regulatorow jest ryzyko bezpieczenstwa wywotane
przez interfejsy z innymi podmiotami. Interfejs pomiedzy SSP a SMS moze stanowi¢ szczegolne wyzwanie dla
Panstw i podmiotow. Panstwo powinno uwzgledni¢ podkreslenie znaczenia zarzadzania ryzykiem interfejsow SMS
poprzez swoje przepisy i wytyczne. Przyktady ryzyka dotyczgcego interfejsu to:

a) Zalezno$¢ - organizacja A jest uzalezniona od organizacji B w zakresie dostarczania towaréw lub
ustug. Organizacja B nie ma jasno$ci co do oczekiwan i zalezno$ci organizaciji A i nie udaje sie jej
zrealizowac¢ swoich zadan.

b) Kontrola - organizacje wspotpracujgce czesto majg minimalng kontrole nad jakoscig lub skutecznoscig
organizacji wspotpracujacej (-ych).

8.4.5 W obu tych przypadkach zarzgdzanie ryzykiem dotyczacym interfejsu moze wskazaé na ryzyko, wyjasni¢
wzajemne oczekiwania i ztagodzi¢ niepozgdane konsekwencje poprzez wzajemnie uzgodnione kontrole elementéw
granicznych. Dodatkowe informacje na temat interfejsow pomiedzy podmiotami lotniczymi znajdujg sie
w Rozdziale 2.

8.4.6  Obowiazki licencjonowania, certyfikacji, upowazniania i zatwierdzania

8.46.1 Wytyczne w zakresie obowigzkdw licencjonowania, certyfikacji, upowazniania i zatwierdzania (CE-
6) znajduja sie w Doc 9734, Czes¢ A.

8.4.6.2 Obowigzki licencjonowania, certyfikacji, upowazniania i zatwierdzania sg waznymi elementami
strategii kontroli ryzyka bezpieczenstwa Panstwa. Zapewniajg one Panstwu pewnos$c¢, ze podmioty lotnicze i inne
wilasciwe organizacje reprezentujgce branze osiggnely wymagane standardy bezpiecznego dziatania w systemie
lotniczym. Niektore Panstwa ustanowity wspélne przepisy operacyjne w celu utatwienia uznawania lub akceptaciji
licencji, certyfikatéw, upowaznien i zatwierdzen wydanych przez inne Panstwa. Takie ustalenia nie zwalniajg
Panstwa z obowigzkdw wynikajacych z Konwencji chicagowskiej.
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8.4.7  Obowiazki zwigzane z systemem zarzadzania bezpieczenstwem
Wymagania dotyczgce dzialan regulacyjnych w zakresie SMS

8471 Zgodnie z Zatgcznikiem 19, Panstwo wymaga od podmiotéw lotniczych i miedzynarodowych
operatoréw lotnictwa ogdlnego wdrozenia systemu zarzgdzania bezpieczenstwem. Wymagania odnoszg sie do
struktury SMS znajdujgcej sie w Zataczniku 19, Dodatek 2 oraz do wytycznych zawartych w Rozdziale 9 niniejszego
podrecznika. Sposob ustanowienia tych wymagan bedzie zalezat od ram prawnych danego Panstwa.

8.4.7.2 Panstwa powinny ustanowi¢ proces zapewniajgcy, ze SMS jest akceptowany przez Panstwo. Jedno
podejscie to ustalanie termindw i kamieni milowych na poziomie Panstwa, ktore reprezentujg wymagany postep we
wdrazaniu SMS. Dodatkowe wytyczne dla podmiotéw lotniczych dotyczgce sposobu opracowania i wykonania
analizy luk oraz planu wdrozenia SMS znajdujg sie w Rozdziale 9.

8.4.7.3 Wymagania dotyczace dziatan regulacyjnych w zakresie SMS i materiaty zawierajgce wytyczne z
zakresie SMS powinny by¢ okresowo poddawane przeglagdom. Przeglgd powinien uwzglednia¢ opinie branzowe,
okresowy przeglad profilu ryzyka bezpieczenstwa, aktualny status i zastosowanie norm i zalecanych metod
postepowania ICAO w zakresie SMS oraz materiatéw zawierajgcych wytyczne.

Miedzynarodowe lotnictwo ogéine

8.4.7.4 Przepisy w zakresie SMS dla miedzynarodowego lotnictwa ogolnego (IGA) znajdujg sie z pewnym
elementem elastycznos$ci w Zatgczniku 19 i dlatego nie sg uwzgledniane w wykazie podmiotéw lotniczych. Oczekuje
sie, ze ten sektor lotnictwa réwniez wdrozy strukture SMS. Réznica pomiedzy tym a innymi sektorami polega na
tym, ze w tym przypadku Panstwa majg pewien stopien elastycznosci w okreslaniu wymagan. Zgodnie z innymi
przepisami zawartymi w Zatgczniku 6, Czes¢ Il — Miedzynarodowe lotnictwo ogéine — Samoloty, Panstwo rejestracji
ustanawia kryteria dla operatorow miedzynarodowego lotnictwa ogdlnego do wdrozenia SMS.

8.4.75 Ustalenie kryteridw powinno wymagac¢ zastosowania struktury SMS zgodnie z opisem znajdujgcym
sie w Zatgczniku 19, ale mozna to osiggng¢ na wiele sposobow:

a) kryteria sg ustalane w ramach istniejgcych szczegdlnych przepiséw operacyjnych dotyczgcych
miedzynarodowego lotnictwa ogolnego;

b) publikacja wymogdéw w ramach struktury przepiséw prawnych w instrumencie prawnym innym niz
szczegolne przepisy operacyjne, ktdre okreslajg kryteria; lub

c) dokonywanie odniesien w ramach struktury przepiséw prawnych do kodeksu praktyk branzowych
SMS uznanych przez Panstwo.

8.4.7.6 Wybierajgc najlepsze podejscie do ustanowienia kryteriow SMS dla miedzynarodowego lotnictwa
ogolnego, Panstwo rejestracji powinno rozwazy¢, w jaki sposdb bedzie prowadzone monitorowanie SMS, w tym
ewentualne przekazanie nadzoru stronie trzeciej. Podobnie jak w przypadku systemu SMS podmiotow lotniczych,
przy okreslaniu akceptowalnos$ci systemu SMS, Panstwo rejestracji powinno pozwoli¢ na skalowalno$¢ w oparciu
o rozmiar, srodowisko operacyjne i ztozonos$¢ operacji.

8.4.7.7 W przypadku duzych lub turboodrzutowych statkéw powietrznych w wielu Panstwach rejestracji,
ktore otrzymaty certyfikat przewoznika lotniczego (AOC) zgodnie z Zatgcznikiem 6, Czes¢ |, operator zostatby
uznany za podmiot lotniczy i traktowany jako posiadajgcy system SMS, ktéry musi by¢ zaakceptowany przez
Panstwo operatora.
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Akceptacja SMS

8.4.7.8 Wiele podmiotéw lotniczych posiada certyfikaty, upowaznienia lub zatwierdzenia z wiecej niz jednego
Panstwa lub prowadzi operacje w wigcej niz jednym Panstwie. Zatgcznik 19 nie zawiera wymagania dotyczacego
sprawowania nadzoru systemu SMS podmiotu lotniczego, znajdujgcego sie poza zakresem odpowiedzialnosci
Panstwa. Jednak harmonizacja wymagan w zakresie SMS utatwia akceptacje systemédw SMS pomiedzy
poszczegdlnymi Panstwami. Harmonizacja ogranicza powielanie dziatan nadzorczych i koniecznos¢ spetnienia
przez podmioty lotnicze podobnych obowigzkéw w zakresie SMS poprzez (potencjalnie) odmienne wymagania.
Panstwa powinny by¢ $wiadome polityki, ktéra zwieksza obcigzenia administracyjne i finansowe dla posiadaczy
certyfikatow nie dajgc widocznych korzysci zwigzanych z bezpieczehnstwem. Co wazne, w przypadku podmiotéw
lotniczych, ktére nie korzystajg ze wspodlnej akceptaciji ich certyfikatow, upowaznien lub zatwierdzen, wprowadzenie
systemu SMS pogorszyto sytuacje. Panstwa powinny starac¢ sie osiggna¢ korzysci z wdrozenia bez naktadania
dodatkowych nadmiernych obcigzen na podmioty lotnicze.

8.4.7.9 Ponadto zacheca sie Panstwa do stosowania w rownym stopniu wymogéw przy przyznawaniu
certyfikatow, upowaznien lub zatwierdzen podmiotom lotniczych innych Panstw, bez nadmiernych obcigzen
technicznych, prawnych i administracyjnych. Wiele podmiotéw lotniczych potrzebuje dodatkowych zasobow do
wstepnej akceptacji przez wiele Panstw oraz do wsparcia okresowego monitorowania lub audytéw z Panstw, ktore
zaakceptowaly ich system SMS. Dodatkowy wysitek jest rowniez wymagany kiedy wymagania sg rézne, kiedy sg
réznie interpretowane lub kiedy sg sprzeczne.

8.4.7.10 Zatacznik 19 zawiera wymagania dotyczace struktury systemu SMS. Panstwa transponuja
wymagania do swoich przepiséw prawnych. Dziatanie dowolnego systemu lub procesu organizacji w praktyce
zalezy od sposobu wdrozenia wymagan. Istnieja dwa gtéwne komponenty zwigzane z rownowaznos$cig systemu
SMS i konsekwencjami akceptacji SMS przez Panstwa.

8.4.7.11 Pierwszy komponent to formalne aspekty wynikajace z uznania lub akceptacji SMS. Niektore
Panstwa rozwigzaty tg kwestie poprzez zawarcie dwustronnych lub wielostronnych umoéw, ktére zawierajg ustalenia
dyplomatyczne, prawne i techniczne pomigdzy Panstwami. W niektorych przypadkach akceptacja jest wzajemna,
jednak nie we wszystkich okolicznosciach.

8.4.7.12 Drugim komponentem jest rownowazno$¢ techniczna. Réwnowazno$¢ techniczng mozna podzieli¢
na pie¢ obszaréw:

a) Wspdlne wymagania. Chociaz nie jest to wystarczajgce do ustanowienia rownowaznosci, uzycie
wspolnego zestawu wymagan zapewnia strukture i skutecznos¢ ocen technicznych. Zostaty one
ustalone w roznych Zatgcznikach ICAO.

b) Oczekiwania dotyczgce wdrozenia. Kazde Panstwo okresla konkretne oczekiwania dotyczace
proceséw, programow, metod i narzedzi dla innego organu w celu wykazania wdrozenia i dziatania
systemu.

c) Metodologia akceptacji. Metody, ktére sg wykorzystywane przez Panstwa do oceny stopnia
zréznicowania proceséw i mozliwosci zarzadzania pomiedzy Panstwami. Zazwyczaj jest to funkcja
krajowego systemu nadzoru nad bezpieczenstwem Panstwa (CE-6, obowigzki licencjonowania,
certyfikacji, upowazniania i zatwierdzania).

d) Pomiar wydajnosci. Metodologia stosowana przez kazde Panstwo do pomiaru poziomu
bezpieczenstwa certyfikowanej i zatwierdzonej organizacji ma na celu poprawe zrozumienia przez
Panstwo potencjatu wydajnosci i statusu kazdej organizac;ji.

e) Polityki i metody monitorowania. Monitorowanie musi zapewnia¢ informacje o stanie dziatania
organizacji i ich systemoéw SMS. Jest to aspekt zwigzany z obowigzkiem prowadzenia nadzoru przez
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Panstwo. Kazde Panstwo musi wypracowac¢ zrozumienie i zaufanie do metod stosowanych przez inny
organ do nadzorowania systemow SMS. Umozliwia to akceptacje lub uznanie systeméw SMS.

8.4.7.13 System SMS podmiotéw lotniczych musi zostaé zaakceptowany przez wiasciwy organ Panstwa.
Oczekuje sie, ze podmioty lotnicze przeprowadza analize luk i opracujg wykonalny plan wdrozenia (w tym
akceptacje przez Panstwo jako planowanego zadania). Wdrozenie systemu SMS jest zazwyczaj prowadzone w
trzech lub czterech etapach. Wspétpraca pomiedzy podmiotem i wtasciwym organem Panstwa na wczesnym etapie
powoduje, ze proces opracowania i akceptacji przebiega sprawniej. W celu uzyskania informacji na temat
wdrozenia systemu SMS, patrz Rozdziat 9.

Akceptacja SPIi SPT

8.4.7.14 Wskazniki SPI proponowane przez podmiot lotniczy sg weryfikowane i akceptowane przez wiasciwy
organ regulacyjny Panstwa w ramach akceptacji systemu zarzadzania bezpieczenstwem. Panstwa moga rozwazy¢
planowanie akceptacji wskaznikow SPI podmiotu na pézniejszym etapie procesu wdrazania. Jest to szczegodlnie
praktyczne dla podmiotéw lotniczych przy wstepnej certyfikacji, poniewaz czesto nie majg one wystarczajacych
danych, aby opracowa¢ sensowne wskazniki. Regulator moze by¢ przekonany, ze proponowane wskazniki SPI sg
odpowiednie i stosowne do dziatalnosci lotniczej indywidualnego podmiotu. Niektére SP1i SPT podmiotu lotniczego
moga mie¢ zwigzek z SPI i SPT Panstwa w zakresie pomiaru i monitorowania akceptowalnego poziomu
bezpieczenstwa. Nie musi tak by¢ w przypadku wszystkich SPI i SPT. Wiecej informacji na temat pomiaru poziomu
bezpieczenstwa znajduje sie w Rozdziale 4.

8.4.7.15 Akceptacja SPT podmiotu lotniczego moze mie¢ miejsce po zakonczeniu okresu monitorowania SPI,
w ktérym okreslana jest wydajnos¢ bazowa. Akceptacja moze opiera¢ sie na celach ustalonych na poziomie
krajowym, regionalnym lub globalnym. Osiggniecie poziomu SPT przez Panstwo bedzie wymagato koordynacji
dziatan tagodzgcych ryzyko bezpieczehstwa z podmiotem lotniczym.

Jeden system zarzadzania bezpieczenstwem u wielu podmiotéw lotniczych

8.4.7.16 Organizacje posiadajgce wiele certyfikatow podmiotu lotniczego mogg zdecydowac¢ o wigczeniu ich
wszystkich w zakres jednego systemu zarzgdzania bezpieczenstwem (SMS) w celu wykorzystania korzysci
wynikajgcych z SMS oraz lepszego rozwigzania aspektow zwigzanych z interfejsami. Organ regulacyjny Panstwa
powinien rozwazy¢ nastepujgce kwestie podczas oceny systemu SMS tych organizacji macierzystych lub
wdrozenia wymagan SMS w odniesieniu do podmiotéw lotniczych, ktére sg objete zakresem szerszego systemu
SMS:

a) Nalezy upewnic¢ sie, ze polityki i procesy monitorowania SMS sg konsekwentnie stosowane w catym
Panstwie, w szczegolnosci, gdy inspektorzy z ré6znych organizacji w ramach organu regulacyjnego sg
odpowiedzialni za nadzér i monitorowanie réznych podmiotéw lotniczych:

1) istniejg dowody na zaangazowanie kierownictwa w spdjng interpretacje przepiséw i stosowanie
nadzoru i monitorowania;

2) wszystkim pracownikom zaangazowanym w nadzoér i monitorowanie zapewniono standardowe
szkolenie, najlepiej z udziatem przedstawicieli z réznych dziedzin;

3) w przypadku wystepowania réznych organizacji prowadzgcych nadzér i monitorowanie, nalezy
opracowac i wdrozy¢ wspolne polityki, procedury i narzedzia audytowania;

4) pomiedzy wyznaczonymi inspektorami przydzielonymi do kazdego podmiotu lotniczego ma
miejsce spdéjna i czesta komunikacja;

5) wdrozono mechanizmy, ktére monitorujg stopien standaryzacji dziatann nadzorczych i
monitorujgcych. Nalezy rozwigzywac¢ wszelkie zidentyfikowane problemy;
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6) uznaje sie, ze dziatania podmiotu lotniczego moga by¢ objete przez system SMS na poziomie
korporacyjnym (,macierzystym”). Moze to dotyczy¢ dziatan, ktére wymagaja posiadania systemu
SMS oraz dziatan, ktére sg poza zakresem zastosowania Zatgcznika 19.

7) organizacja macierzysta udokumentowata:

i)  polityki i procedury dotyczace sposobu udostepniania danych bezpieczenstwa i informaciji
bezpieczenstwa, przekazywania komunikacji, podejmowania decyzji, oraz przydziatu
zasobéw w réznych obszarach dziatalnosci oraz, w stosownych przypadkach, z réznymi
organami regulacyjnymi;

i) zakres obowigzkdéw i odpowiedzialnosci zwigzanych z systemem SMS; oraz

iii) strukture organizacyjng i interfejsy pomiedzy réznymi systemami i dziataniami w postaci
opisu systemu.

b) Nalezy mie¢ swiadomos¢, ze organizacje macierzyste posiadajgce wiele certyfikatow, sposrod
ktorych czes¢ to certyfikaty od zagranicznych organéw regulacyjnych, mogg zdecydowac sie na
wdrozenie jednego systemu SMS w wielu podmiotach lotniczych.

1) nalezy uzna¢, ze zakres systemu SMS jest jasno przedstawiony w opisie systemu, ktéry
szczegotowo okresla indywidualne dziatania. Podmiot lotniczy moze wykazaé kompatybilnosé
pomiedzy procesami ich systemu SMS a korporacyjnym systemem SMS.

2) nalezy mie¢ swiadomos¢, ze scenariusz ten moze generowac¢ dodatkowe wyzwania w sytuacji
gdy organizacja macierzysta posiada zaréwno krajowe, jak i miedzynarodowe zatwierdzenia,
takie jak akceptacja systemu SMS przez rézne organy regulacyjne. Nalezy zawrzec¢
porozumienie z innymi organami regulacyjnymi co do sposobu w jaki dziatania zwigzane z
nadzorem i monitorowaniem bedg wspotdzielone, delegowane lub wykonywane oddzielnie
(powielane), w sytuacji gdy procedury dotyczace akceptacji systemu SMS nie zostaly jeszcze
ustanowione.

Zintegrowane systemy zarzadzania

8.4.7.17 Podczas oceny podmiotéw lotniczych, ktorzy zintegrowali swoje systemy SMS z innymi systemami
zarzgdzania, organ regulacyjny powinien rozwazy¢ nastepujgce kwestie:

a) opracowanie projektu polityki, ktéra okresla zakres uprawnien (nie mozna by¢ odpowiedzialnym za
nadzér nad powigzanymi systemami zarzadzania); oraz

b) zasoby niezbedne do oceny i monitorowania zintegrowanego systemu zarzgdzania (mogg one
odnosic¢ sie do personelu posiadajgcego odpowiednig wiedze oraz proceséw, procedur i narzedzi).

8.4.7.18 Integracja systemu SMS z innymi systemami zarzgdzania niesie ze sobg korzysci dla podmiotu
lotniczego. Integracja powinna zosta¢ zakonczona w sposob satysfakcjonujgcy wtadze lotnictwa cywilnego, w taki
spos6b, aby mogta ona skutecznie ,zobaczy¢” i monitorowaé system. Wytyczne dla podmiotéw lotniczych
wdrazajgcych system SMS jako cze$¢ zintegrowanego systemu zarzgadzania znajdujg sie w Rozdziale 9.

8.4.8 Badanie wypadkow

8.48.1 Komisja badania wypadkow (AlA) musi by¢ funkcjonalnie niezalezna od jakiejkolwiek innej
organizacji. Szczegdlne znaczenie ma niezalezno$¢ od wiadzy lotnictwa cywilnego danego Panstwa. Interesy
wiadzy lotnictwa cywilnego moga kolidowa¢ z zadaniami powierzonymi komisji badania wypadkéw. Uzasadnieniem
dla niezaleznosci tej funkcji od innych organizaciji jest to, ze zwigzki przyczynowe wypadkéw mogg by¢ powigzane
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z czynnikami regulacyjnymi lub zwigzanymi z SSP. Ponadto, taka niezalezno$¢ wzmacnia wiarygodnos¢ komisji i
pozwala unikng¢ rzeczywistych lub postrzeganych konfliktow intereséw.

8.48.2 Proces badania wypadkéw odgrywa kluczowg role w SSP. Umozliwia on Panstwu identyfikacje
czynnikéw sprawczych i ewentualnych uchybien w systemie lotniczym, oraz generowanie niezbednych srodkow
zaradczych w celu zapobiegania ich ponownemu wystgpieniu. Dziatalnos¢ ta przyczynia sie do ciagtego
doskonalenia bezpieczenstwa lotniczego poprzez odkrywanie uchybien aktywnych i czynnikéw sprawczych
wypadkow/incydentow oraz poprzez dostarczanie raportow na temat wszelkich doswiadczen zdobytych w wyniku
analizy wydarzehn. Moze to pomdéc w wypracowaniu decyzji dotyczgcych dziatan naprawczych i odpowiedniej
alokacji zasobow oraz moze zidentyfikowaé konieczne ulepszenia systemu lotniczego. W celu uzyskania
odpowiednich wytycznych i bardziej szczegétowych informaciji, patrz Zatgcznik 13 ICAO.

8.4.8.3 Istnieje wiele zdarzen zwigzanych z bezpieczenstwem, ktére nie wymagajg oficjalnego badania
zgodnie z przepisami Zatacznika 13. Zdarzenia te oraz zidentyfikowane zagrozenia moga wskazywac na problemy
systemowe. Problemy te mogg zosta¢ ujawnione i usuniete w ramach badania bezpieczehstwa prowadzonego
przez podmiot lotniczy. Informacje na temat badan bezpieczenstwa prowadzonych przez podmiot lotniczy, patrz
Rozdziat 9.

8.4.9 Identyfikacja zagrozen i ocena ryzyka bezpieczenstwa
Ogoélne wytyczne

8.49.1 Jedng z najwazniejszych rél wtadz lotniczych jest identyfikacja zagrozen i pojawiajgcych sie trendow
w catym systemie lotniczym. Jest ona czesto realizowana poprzez analize danych bezpieczenstwa zagregowanych
z wielu zrédet. Poziom zlozonos$ci i zaawansowania procesu zarzgdzania ryzykiem bezpieczenstwa (SRM) bedzie
sie rozni¢ w zaleznosci od wielkosci, dojrzatosci i ztozonosci systemu lotniczego Panstwa. Ogélne wytyczne w
zakresie procesu SRM znajdujg sie w Rozdziale 2.

8.4.9.2 Zbieranie wewnetrznych i zewnetrznych danych bezpieczenstwa oraz informacji bezpieczenstwa jest
niezbedne do uzyskania skutecznego SSP. Nieskomplikowane systemy lotnicze mogg generowac ograniczone
dane. W takim przypadku zbieranie i wymiana danych zewnetrznych powinny by¢ priorytetem. Dane zewnetrzne
sg czesto dostepne z innych Panstw w postaci np. raportéw z badan, rocznych raportéw bezpieczenstwa (w tym
informaciji i analiz dotyczgcych incydentéw), ostrzezen dotyczacych bezpieczenstwa, biuletyndw bezpieczenstwa,
studiow bezpieczenstwa, iISTARS, itp. Na poziomie regionalnym grupy ICAO (np. RASG, PIRG, itp.) mogg rowniez
stanowi¢ dobre zrédto informacji bezpieczenstwa. System zbierania i przetwarzania danych bezpieczenstwa
(SDCPS) powinien obejmowaé procedury przekazywania raportéw z badan wypadkow i incydentéw do ICAO, co
utatwi zbieranie i udostepnianie informacji bezpieczenstwa w skali Swiatowe;.

8.4.9.3 Gtéwnym celem SRM jest identyfikacja i kontrola potencjalnych konsekwencji zagrozen z
wykorzystaniem dostepnych danych bezpieczenstwa. Zasady dotyczgce SRM sg takie same dla Panstw i
podmiotéw lotniczych.

8.4.94 Podmioty lotnicze majg dostep do wtasnych danych bezpieczenstwa. Panstwa majg dostep do
danych bezpieczenstwa od wielu podmiotéw lotniczych. W zwigzku z tym wdrozenie przez Panstwo wspélnych
taksonomii stuzgcych klasyfikacji gromadzonych przez siebie danych bezpieczenstwa znacznie poprawi
skutecznos¢ procesu SRM. Pozwoli to rowniez na bardziej efektywng analize danych zebranych z wielu zrodet w
réznych sektorach lotnictwa. Dane wejsciowe i wyjsciowe procesu analizy danych przedstawione zostaly na
Rysunku 8-2 ponizej.

8.4.95 Dane wejsciowe mogg by¢ otrzymywane z dowolnej czesci systemu lotniczego, w tym: z zakresu
badan wypadkow, badan bezpieczenstwa podmiotu lotniczego, raportdw ciggtej zdatnosci do lotu, wynikéw ocen
medycznych, ocen ryzyka bezpieczenstwa, wnioskéw i raportdow z audytéw oraz studidw i przegladéw
bezpieczenstwa.
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8.4.9.6 W razie koniecznosci stosuje sie srodki kontroli danych wyjsciowych lub ryzyk bezpieczenstwa w
celu wyeliminowania zagrozenia lub zmniejszenia poziomu ryzyka bezpieczenstwa do akceptowalnego poziomu.
Kilka sposrod wielu opcji tagodzenia dostepnych dla Panstwa to dyrektywy dotyczace zdatno$ci do lotu,
zapewnienie wktadu w dopracowany system nadzoru i monitorowania podmiotow lotniczych, zmiany w certyfikacji,
tworzenie przepiséw lub polityka bezpieczehnstwa, program promocji bezpieczenstwa, warsztaty poswigcone
zdobytym doswiadczeniom. Wybrane dziatanie bedzie oczywiscie zalezato od dotkliwosci i rodzaju problemu,
ktérego dotyczy.

Dane wejéciowe Proces Dane wyjsciowe
Przyktady danych o Przyktady $rodkéw kontroli
zagrozeniach ryzyka
* Badania wypadkow i o Dyrektywa zdatnosci do

incydentow lotu
e Badania bezpieczenstwa e Wkiad w nadzér nad
podmiotu lotniczego Analiza danych podmiotem lotniczym

o Raporty o ciagtej

- e Proces tworzenia
zdatnosci do lotu

przepisow/polityki w

. Identyfikacja > - M
ggfgiégzgzgfwa zagrozen zakreS|§ certyf!kacJ| ;
o Nipeneleinmey 2 e Promocja bezplgczenstwa
e Ocena ryzyka . War:sz'taty poswiecone
o Gl omowieniu gdobytych
doswiadczen

bezpieczenstwa

e Zgtoszenia z
obowigzkowych i
dobrowolnych systeméw

zgtaszania
Przyktady danych Decyzje w oparciu Przyktady zarzadzania
dotyczacych o dane ryzykiem

bezpieczenstwa

Monitorowanie
i walidacja

Rysunek 8-2. Program analizy w oparciu o dane

Identyfikacja zagrozen

8.49.7 Identyfikacja zagrozen opiera sie na zbieraniu reprezentatywnych danych. Wskazane moze by¢
taczenie lub agregowanie danych z wielu sektoréw w celu petnego zrozumienia kazdego zagrozenia. Proces
przedstawiony na Rysunku 8-2 jest rownie wazny dla reaktywnej lub proaktywnej identyfikacji zagrozen. Analiza
zagrozen zidentyfikowanych podczas badania incydentu lub wypadku stanowi przykiad metodologii reaktywnej.
Metodologia proaktywna moze obejmowacé zagrozenia zidentyfikowane podczas audytéow lub inspekcji lub na
podstawie obowigzkowych zgtoszen. Moze ona obejmowac ostrzeganie o wczesnych oznakach pogorszenia
bezpieczenstwa na podstawie rutynowego monitorowania niezawodnosci systemu.
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8.4.9.8 Zagrozenia wystepujg na wszystkich poziomach systemu lotniczego Panstwa. Wypadki lub incydenty
wystepujg, kiedy zagrozenia wchodzg w interakcje z pewnymi czynnikami uruchamiajgcymi. W rezultacie
zagrozenia nalezy zidentyfikowaé, zanim doprowadzg do wypadkéw, incydentéw lub innych zdarzen zwigzanych z
bezpieczenstwem.

8.4.9.9 Zacheca sie Panstwa do wyznaczenia osoby lub zespolu do gromadzenia, agregowania i
analizowania dostepnych danych. Analityk bezpieczehAstwa powinien analizowaé dane w celu zidentyfikowania i
udokumentowania potencjalnych zagrozen, a takze odpowiednich skutkdw Iub konsekwencji. Poziom
szczegotowosci wymagany w procesie identyfikacji zagrozehn uzalezniony jest od ztozono$ci rozpatrywanego
procesu.

8.4.9.10 Nalezy opracowac systematyczny proces zapewniajgcy skuteczng identyfikacje zagrozen. Powinien
on uwzglednia¢ nastepujagce elementy:

a) dostep do zrédet danych niezbednych do wsparcia zarzgdzania ryzykiem bezpieczenstwa w
Panstwie;

b) zespdt ds. analizy bezpieczenstwa z odpowiednimi umiejetnosciami analitycznymi i doswiadczeniem
operacyjnym oraz szkoleniem i doswiadczenie z zakresu réznych technik analizy zagrozen; oraz

c) narzedzie (-a) do analizy zagrozen, odpowiednie dla danych, ktére sg zbierane (lub beda zbierane)
oraz dla zakresu dziatalnosci lotniczej w Panstwie.

Czynniki uruchamiajgce identyfikacje zagrozen
8.49.11 Istnieje wiele sytuacji, w ktorych nalezy rozpocza¢ identyfikacje zagrozen. Niektére z nich to:

a) Projekt systemu: Identyfikacja zagrozen rozpoczyna sie przed rozpoczeciem operacji wraz ze
szczegotowym opisem konkretnego systemu lotniczego i jego otoczenia. Zespdt ds. analizy
bezpieczenstwa identyfikuje r6zne potencjalne zagrozenia zwigzane z systemem, jak rowniez wptyw
na inne systemy wspotpracujace.

b) Zmiana systemu: Identyfikacja zagrozen rozpoczyna sie przed wprowadzeniem zmiany w systemie
(operacyjnej lub organizacyjnej) i zawiera szczegoétowy opis konkretnej zmiany w systemie lotniczym.
Zespot ds. analizy bezpieczenstwa identyfikuje potencjalne zagrozenia zwigzane z proponowang
zmiang, jak réwniez wptyw na inne systemy wspotpracujace.

c) Na Zzagdanie lub monitorowanie ciggte: |dentyfikacja zagrozen dotyczy istniejgcych systemow
bedacych w eksploatacji. Monitorowanie danych stuzy do wykrywania zmian w sytuacji zagrozenia.
Na przyktad pojawienie sie zagrozenia moze by¢ czestsze lub bardziej dotkliwe niz sie spodziewano,
lub uzgodnione strategie tagodzenia sg mniej skuteczne niz oczekiwano. Ciggte monitorowanie i
analiza mogg by¢ ustalone za pomocg progéw powiadamiania w oparciu o zestaw krytycznych
elementdéw zainteresowania.

Ocena ryzyka bezpieczenstwa

8.4.9.12 Ogodlne wytyczne w zakresie oceny ryzyka bezpieczenstwa znajdujg sie w Rozdziale 2. Nalezy
zauwazy¢, ze ryzyko bezpieczenstwa mozna obserwowac i kontrolowa¢ w lotnictwie na poziomie sektora lub
regionu.

8.4.9.13 Istnieje wiele réoznych narzedzi analizy danych i wykorzystania réznych podejs¢ do modelowania
ryzyka bezpieczenstwa. Wybierajgc lub opracowujac ocene ryzyka bezpieczenstwa, Panstwa powinny zapewnic,
ze proces dziata dobrze w $rodowisku.

8-21



8.4.10 Zarzadzanie ryzykami bezpieczenstwa

8.4.10.1 Wytyczne w zakresie rozwigzywania probleméw zwigzanych z bezpieczenstwem (CE-8) znajdujg sie
w Doc 9734, Czes¢ A.

8.4.10.2 Zarzadzanie ryzykiem bezpieczenstwa ma na celu zapewnienie kontroli ryzyk bezpieczenstwa i
osiggniecie akceptowalnego poziomu bezpieczenstwa (ALoSP). Wiasciwy organ Panstwa opracowuje,
dokumentuje i rekomenduje odpowiednie strategie tagodzenia lub kontroli ryzyka bezpieczenstwa. Przykftady
obejmujg: bezposrednig interwencje w podmiocie lotniczym, wdrazanie dodatkowych polityk lub przepiséw,
wydawanie dyrektyw operacyjnych lub wptywanie na dziatania promocyjne zwigzane z bezpieczenstwem.

8.4.10.3 Ocena kazdego proponowanego $rodka kontroli ryzyka bezpieczenstwa powinna byc¢
przeprowadzona jako nastepny krok. Idealne propozycje w zakresie kontroli ryzyka bezpieczenstwa sg optacalne,
tatwe do wykonania, szybko wdrazane, skuteczne i nie powodujg niezamierzonych konsekwencji. Poniewaz
wiekszo$¢ sytuacji nie spetnia tych warunkéw, propozycje srodkéw kontroli ryzyka bezpieczenstwa powinny by¢
oceniane i wybierane w oparciu o rownowazenie atrybutow skutecznosci, kosztéw, terminowosci wdrozenia i
ztozonosci. Kiedy $rodki kontroli ryzyka bezpieczenstwa zostaly wybrane i wdrozone, nalezy je monitorowac i
walidowaé w celu zapewnienia, ze zamierzone cele zostaty osiggniete.

8.4.104 Wiele srodkow kontroli ryzyka bezpieczenstwa wymaga dziatania ze strony podmiotéw lotniczych.
Panstwa powinny kierowa¢ podmiotem (-ami) do skutecznego wdrozenia. Panstwa mogg potrzebowac
monitorowa¢ skutecznos¢ srodkéw kontroli ryzyka bezpieczenstwa i ich wptyw na poziom bezpieczenstwa
podmiotéw lotniczych, facznie na poziom bezpieczenstwa Panstw. Podejscia do fagodzenia ryzyka bezpieczenstwa
przedstawione zostaty w Rozdziale 2.

8.5. KOMPONENT NR 3: ZAPEWNIENIE BEZPIECZENSTWA PRZEZ PANSTWO

8.5.1 Dziatania w zakresie zapewnienia bezpieczenstwa przez Panstwo majg na celu zapewnienie Panstwa, ze
jego funkcje osiagajg zamierzone cele ogdlne i cele szczegdtowe w zakresie bezpieczenstwa. Podmioty lotnicze
sg zobowigzane do wdrozenia procesu zapewnienia bezpieczenstwa w ramach systemu zarzadzania
bezpieczenstwem. Mozliwos¢ zapewnienia SMS zapewnia kazdy podmiot lotniczy, ze jego procesy
bezpieczenstwa funkcjonujg skutecznie, i ze jest on na dobrej drodze do osiggniecia swoich celéw ogdlnych w
zakresie bezpieczenstwa. Podobnie, dziatania w zakresie zapewnienia bezpieczenstwa przez Panstwo, w ramach
ich krajowego programu bezpieczenstwa, zapewniajg Panstwo, ze jego procesy bezpieczehnstwa funkcjonujg
skutecznie, a Panstwo jest na dobrej drodze do osiggniecia swoich celéw ogélnych w zakresie bezpieczenstwa
poprzez zbiorowy wysitek branzy lotniczej Panstwa.

8.5.2 Dziatania zwigzane z nadzorem oraz mechanizmy gromadzenia, analizy, udostepniania i wymiany
danych/informacji bezpieczehstwa zapewniajg, ze $rodki kontroli ryzyka bezpieczenstwa sg odpowiednio
zintegrowane z systemem SMS podmiotu lotniczego. Daje to pewnosé, ze system dziata zgodnie z zatozeniami, a
srodki kontroli odnoszg zamierzony efekt w zakresie zarzgdzania ryzykiem bezpieczenstwa. Panstwa moga zbieraé
danel/informacje bezpieczehstwa lotniczego z wielu zrédet, w tym za pomocg proceséw nadzoru i programow
zgtaszania zdarzen dotyczacych bezpieczenstwa. Dane powinny by¢ analizowane na réznych poziomach, a
wnioski wyciggane z analizy powinny by¢ wykorzystywane jako podstawa do podejmowania $wiadomych decyzji
dotyczgcych bezpieczehstwa w odniesieniu do dziatan w zakresie nadzoru i bezpieczenstwa systemu lotniczego
Panstwa.
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8.5.3 Obowigzek prowadzenia nadzoru

8.5.31 Wytyczne w zakresie obowigzkéw prowadzenia nadzoru (CE-7) zwigzanych z monitorowaniem
zgodnosci znajduja sie w Doc 9734, Czes¢ A.

Ustalenie priorytetow w zakresie dziatan nadzorczych

8.5.3.2 Podejscie do nadzoru w oparciu o ryzyko bezpieczenstwa (SRBS) umozliwia ustalanie priorytetéw i
przydzielanie zasobow zarzgdzania bezpieczenstwem Panstwa proporcjonalnie do profilu ryzyka bezpieczenstwa
kazdego sektora lub indywidualnego podmiotu lotniczego. Panstwa zdobywajg doswiadczenie i wiedze na temat
kazdego podmiotu lotniczego poprzez monitorowanie stale rozwijajacej sie dojrzatosci ich procesu zapewniania
bezpieczenstwa, a w szczegdlnosci ich procesu zarzadzania poziomem bezpieczenstwa. Z biegiem czasu Panstwo
bedzie budowac¢ obraz zdolnosci podmiotu w zakresie bezpieczenstwa, ze szczegdlnym uwzglednieniem
zarzgdzania ryzykiem bezpieczenstwa. Panstwo moze zdecydowac si¢ na zmiane zakresu i/lub czestotliwosci
nadzoru w miare rozwoju zaufania i pozyskiwania dowodéw na mozliwosci podmiotu w zakresie bezpieczenstwa.

8.5.3.3 Nadzér w oparciu o ryzyko bezpieczenstwa (SRBS) jest najbardziej odpowiedni dla organizacji z
dojrzatym systemem SMS. SRBS moze mie¢ réwniez zastosowanie do organizacji, w ktérych system SMS nie
zostat jeszcze wdrozony. Podstawg skutecznego SRBS sg wystarczajgco wiarygodne i znaczace dane. Bez
wiarygodnych i znaczacych danych trudno jest obroni¢ zmiany zakresu lub czestotliwosci nadzoru.

8.5.34 Panstwa powinny rozwija¢ lub wzmacnia¢ swoje mozliwosci zarzgdzania danymi w celu zapewnienia,
ze sg w posiadaniu wiarygodnych i wyczerpujgcych danych, na ktérych mozna oprze¢ swoje decyzje (w oparciu o
dane). Analizy ryzyka dla poszczegolnych sektoréw mogg réwniez pozwoli¢ Panstwu na oceng wspoélnych ryzyk
bezpieczenstwa, ktdre wptywajg na wiele podmiotow lotniczych o podobnych rodzajach operacji (na przyktad linie
lotnicze wykonujace operacje krotkiego zasiegu). Utatwia to stworzenie rankingu ryzyka bezpieczenstwa wsrod
podmiotéw lotniczych w okreslonym sektorze lotnictwa lub pomiedzy sektorami, oraz wspiera alokacje zasobéw w
zakresie nadzoru do sektorow lub dziatan o najwiekszym wptywie na bezpieczenstwo.

8.5.35 Analizy na poziomie sektora zapewniajg Panstwu obraz systemu lotniczego w kontekscie sposobu,
w jaki poszczegdlne czesci przyczyniajg sie do dziatania catosci. Umozliwiajg one Panstwu okreslenie sektorow,
ktdre skorzystajg na wyzszym poziomie wsparcia lub interwencji, a ktére sg najlepszymi kandydatami do podejscia
opartego na wspotpracy. Daje to Panstwu pewnosé, ze regulacje w catym systemie lotniczym sg wspotmierne i
ukierunkowane na obszary o najwiekszych potrzebach. tatwiej jest zidentyfikowaé obszary, w ktérych konieczne
sg zmiany w okreslonych przepisach w celu osiggniecia maksymalnej skutecznosci regulacyjnej przy minimalnej
ingerenciji.

8.5.3.6 SRBS ma swojg cene. Wymaga on ciagtej interakcji pomiedzy Panstwem a spotecznoscia lotniczg
poza kontrolami i inspekcjami zgodnosci. Podejscie SRBS wykorzystuje profil ryzyka podmiotu lotniczego w celu
dostosowania swoich dziatarh w zakresie nadzoru. Wyniki wewnetrznych przegladéw, analiz i decyzji w ramach
systemu podmiotu stajg sie ukierunkowanym planem dziatania okreslajgcym kluczowe ryzyka bezpieczenstwa oraz
srodki tagodzenia, ktére skutecznie je rozwigzujg. Analiza przeprowadzona zaréwno przez Panstwo, jak i podmiot
lotniczy okresla obszary priorytetowe w zakresie bezpieczenstwa i przedstawia najskuteczniejsze sposoby ich
rozwigzania.

8.5.3.7 Co wazne, nadzér w oparciu o ryzyko bezpieczenstwa nie musi koniecznie ogranicza¢ zakresu
prowadzonego nadzoru lub zasobdéw. Jakos¢ nadzoru i jakos¢ interakcji pomiedzy organem regulacyjnym a
podmiotem lotniczym ulegng jednak znacznej poprawie.
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Profile ryzyka organizacji w odniesieniu do podmiotu lotniczego

8.5.3.8

Panstwa mogg chcie¢ opracowac profile ryzyka organizacji, ktére sg spojne w kazdym sektorze

lotnictwa w celu wsparcia procesu modyfikacji zakresu i czegstotliwosci prowadzenia swoich dziatan nadzorczych.

Takie narzedzia powinny by¢ ukierunkowane na pozyskiwanie i agregowanie informacji, ktére powinny byé

dostepne dla podmiotéw lotniczych i moga dotyczy¢ nastepujgcych czynnikow:

a)
b)

c)

d)

e)

a)

h)

8.5.3.9

kondycja finansowa organizacji;
czas prowadzenia dziatalnosci;

poziom fluktuacji kluczowego personelu, np. dyrektora odpowiedzialnego i kierownika ds.
bezpieczenstwa;

kompetencje i wyniki dyrektora odpowiedzialnego;

kompetencje i wyniki kierownika ds. bezpieczenstwa; (wigcej informacji na temat kompetenciji
dyrektora odpowiedzialnego lub kierownika ds. bezpieczenstwa, patrz Rozdziat 9)

wyniki poprzednich audytéw;

terminowe i skuteczne usuwanie wczesniejszych niezgodnosci;

pomiary wzglednego poziomu dziatalnosci (narazenie na ryzyko bezpieczenstwa);
wskazniki wzglednego zakresu i zZtozonosci wykonywanych dziatan;

dojrzatos$¢ procesu identyfikacji zagrozen i oceny ryzyka bezpieczenstwa; oraz

pomiary poziomu bezpieczenstwa na podstawie analizy danych bezpieczenstwa i monitorowania
wynikow przez Panstwo.

Przyktad procesu, ktéry moze by¢ uzyty do modyfikacji zakresu lub czestotliwosci prowadzenia

dziatan nadzorczych nad podmiotem lotniczym, przedstawiony zostat na Rysunku 8-3.
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. Inne dane
Kryteria oceny nadzoru

wejsciowe
Obecny poziom Profil ryzyka MOdyfiI.<acj,a' I?oz|on’1
bezpieczenstwa organizacji czestotliwosci bezpieczenstwa
nadzoru innego podmiotu
Harmonogram
nadzoru

Sprawowanie

Wyniki nadzoru
nadzoru

Rysunek 8-3. Koncepcja nadzoru w oparciu o ryzyko bezpieczenstwa

8.5.4  Monitorowanie poziomu bezpieczenstwa podmiotu lothiczego

Panstwo powinno dokonywaé okresowych przegladéw wskaznikdw SPI i poziomu SPT kazdego podmiotu
lotniczego. Przeglad powinien uwzglednia¢ dziatanie i skutecznos¢ kazdego SPI i SPT. Przeglagd moze wykazac
potrzebe wprowadzenia zmian w celu wsparcia ciggtego doskonalenia bezpieczenstwa.

8.5.5 Poziom bezpieczenstwa Panstwa
8.551 Ogolne informacje na temat zarzadzania poziomem bezpieczenstwa znajduja sie w Rozdziale 4.
Akceptowalny poziom bezpieczenstwa

8.5.5.2 Panstwa muszg ustanowi¢ akceptowalny poziom bezpieczenstwa (ALoSP), ktdry nalezy osiggna¢
poprzez krajowy program bezpieczenstwa (SSP). Mozna to osiggngc¢ poprzez:

a) wdrozenie i utrzymanie SSP; oraz
b) wdrozenie i utrzymanie SPI i SPT, ktére pokazuja, ze bezpieczenstwo jest skutecznie zarzadzane.

8.5.5.3 ALOSP wyraza poziomy bezpieczenstwa, ktérych Panstwo oczekuje od swojego systemu lotniczego,
w tym cele, ktdére kazdy sektor musi osiggnac i utrzymaé w odniesieniu do bezpieczenstwa, a takze srodki majace
na celu okreslenie skutecznosci dziatan i funkcji majgcych wptyw na bezpieczenstwo. ALoSP stanowi zatem
odzwierciedlenie tego, co Panstwo uznaje za wazne, oraz jest on uzgodniony przez zainteresowane strony na
poziomie Panstwa. ALoSP nie powinien by¢ opracowywany jako oddzielne zagadnienie. Powinien by¢ raczej
zdefiniowany z uwzglednieniem wytycznych strategicznych wyzszego szczebla (na podstawie GASP, planéw
regionalnych, itp.) oraz celdw w zakresie bezpieczenstwa ustanowionych w SSP.
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Ustanowienie akceptowalnego poziomu bezpieczenstwa (ALoSP)

8554 Odpowiedzialno$¢ za ustanowienie ALoSP spoczywa na wtadzach lotniczych Panstwa i bedzie on
wyrazony poprzez zestaw wskaznikow SPlI w odniesieniu do Panstwa, sektoréw i podmiotéw lotniczych
podlegajacych ich jurysdykcji. Celem jest utrzymanie lub ciggte podnoszenie poziomu bezpieczenstwa w ramach
procesu pomiaru, o ktéorym mowa w Rozdziale 4. Pozwala to Panstwu zrozumieé sposéb dziatania w odniesieniu
do bezpieczenstwa oraz pozwala wplywac na sytuacje kiedy zajdzie taka potrzeba. Akceptacja wskaznikéw SPI i
poziomoéw SPT podmiotow lotniczych jest czescig tego procesu.

8.5.55 ALOSP stanowi porozumienie pomiedzy wszystkimi wtadzami lotniczymi Panstwa w sprawie
oczekiwanego poziomu bezpieczenstwa, ktéry powinien zapewni¢ system lotniczy, oraz pokazuje wewnetrznym i
zewnetrznym zainteresowanym stronom, w jaki sposéb Panstwo zarzadza bezpieczenstwem lotniczym. Dotyczy
to, miedzy innymi, oczekiwan w zakresie poziomu bezpieczenstwa dla kazdego sektora i podmiotu lotniczego, ktére
podlegajg wtadzy lotniczej Panstwa. Ustanowienie ALoSP nie zastepuje ani nie znosi obowigzku Panstwa
dotyczgcego przestrzegania Konwencji o miedzynarodowym lotnictwie cywilnym, w tym wdrozenia wszystkich
majgcych zastosowanie norm i zalecanych metod postepowania.

8.5.5.6 Rysunek 8-4 przedstawia koncepcje ALoSP w oparciu o SPIi SPT. Dalsze informacje na temat celéw
bezpieczenstwa, SPI i SPT znajduja sie w Rozdziale 4 i w kolejnych punktach.

Wskazniki poziomu bezpieczenstwa (SPI) i cele poziomow bezpieczenstwa (SPT)

8.5.5.7 SPI powinny odzwierciedla¢ konkretne srodowisko operacyjne i stuzy¢ do podkreslenia warunkoéw,
ktére mogg by¢ wykorzystane do okreslenia sposobu, w jaki kontrolowane sg ryzyka bezpieczehstwa. Strategia
monitorowania i pomiaru powinna zawiera¢ zestaw wskaznikéw SPI obejmujgcych wszystkie obszary systemu
lotniczego, za ktére odpowiedzialne jest Panstwo. Powinna ona odzwierciedla¢ zaréwno wyniki (np. wypadki,
incydenty, naruszenia przepisow), jak i funkcje i dziatania (operacje, w ktérych wprowadzono srodki tagodzenia
ryzyka bezpieczenstwa zgodnie z oczekiwaniami). Potgczenie to pozwala na ocene poziomu bezpieczenstwa nie
tylko na podstawie tego, co nie dziata (tj. wyniki), ale réwniez z uwzglednieniem tego, co dziata (tj. dziatania, w
ktérych srodki fagodzenia ryzyka bezpieczenstwa przyniosty oczekiwane rezultaty). W praktyce podejscie to
obejmuje uwzglednienie SPI odzwierciedlajgce dwa odrebne rodzaje ryzyk bezpieczenstwa:

a) Ryzyko operacyjne (przedstawione po lewej stronie diagramu) koncentruje sie na warunkach, ktére
moga prowadzi¢ do niepozgdanego wyniku. Sg to warunki zwigzane z wypadkami, incydentami,
uchybieniami i wadami. Ryzyko operacyjne jest zasadniczo produktem ubocznym Swiadczenia ustug.
Z tego powodu wskazniki SP1 koncentrujgce sie na ryzyku operacyjnym bedg w wiekszosci powigzane
— posrednio — z systemem zarzgdzania bezpieczenstwem podmiotéw lotniczych. Chociaz Rysunek 8-
4 przedstawia trzy ryzyka operacyjne, rzeczywista liczba powinna opierac sie na sytuacji w danym
Panstwie.

Te wskazniki SPI odzwierciedlajg gtdwnie problemy zwigzane z bezpieczenstwem operacyjnym
zidentyfikowane w procesie SRM podmiotéw lotniczych. Proces SRM Panstwa moze by¢ rowniez
wykorzystany jako wktad odzwierciedlajgcy problemy zwigzane z bezpieczenstwem operacyjnym w
catym systemie lotnictwa w wyniku agregacji wskaznikow SPI dotyczacych ryzyka operacyjnego.
Czesto pojawia sie relacja typu jeden-do-wielu pomiedzy problemem zwigzanym z bezpieczenstwem
operacyjnym a powigzanymi wskaznikami SPIl. Polega to na tym, ze jeden problem zwigzany z
bezpieczenstwem operacyjnym moze by¢ wskazany przez kilka wskaznikéw SPI.

b) Ryzyko zwigzane z wdrozeniem procesoéw (przedstawione po prawej stronie diagramu) koncentruje
sie na $rodkach i zasobach niezbednych do zarzadzania ryzykiem operacyjnym. Zarzadzanie
ryzykiem bezpieczehstwa z perspektywy wdrozenia procesu rozpoczyna sie od oceny statusu
wdrozenia SARP ICAO (krajowe przepisy i regulacje zwigzane z bezpieczenstwem), wdrozenia
proceséw SMS w branzy oraz wdrozenia SSP na poziomie Panstwa (co obejmuje skuteczny nadzér
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i monitorowanie branzy). Jezeli konieczne sg ulepszenia ktéregokolwiek z powyzszych obszaréw,
dziatania majgce na celu ich osiggniecie powinny zosta¢ zaplanowane, wdrozone i monitorowane,
oraz nalezy przeznaczy¢ odpowiednie zasoby na realizacje tych dziatan. Nastepnie opracowuje sie
SPI, ktére umozliwiajg Sledzenie planowania, wdrazania i/lub skutecznosci wprowadzonych zmian.

Wskazniki SPI koncentrujgce sie na ,ryzyku zwigzanym z wdrozeniem proceséw” zapewniajg
Panstwu alternatywne $rodki inne anizeli Sciste przestrzeganie, aby monitorowa¢ adekwatno$c
procedur organizacji w zakresie SMS oraz wdrozenia proceséw SRM/zapewnienia bezpieczenstwa
przez podmioty lotnicze. Te wskazniki SPI mozna réwniez ustanowi¢ poprzez odniesienie do
potrzebnych ulepszen, jak pokazujg analizy USOAP i dziatania ciggtego doskonalenia SSP. Wyniki
audytow USOAP, agregacja ocen SMS i ciggte doskonalenie SSP okreslajg potencjalne obszary do
poprawy. Powinny one by¢ traktowane priorytetowo zgodnie z najwiekszg mozliwg do osiagniecia
korzyscig. Przyczyni sie to do poprawy poziomu bezpieczenstwa systemu lotniczego Panstwa. Te
wskazniki SPI powinny rézni¢ sie od SPI dotyczacych ryzyka operacyjnego.

8.5.5.8 Wskazniki SPI zaréwno dla ryzyk operacyjnych jak i ryzyk zwigzanych z wdrozeniem procesow staja
sie kluczowym elementem procesu zapewnienia bezpieczenstwa Panstwa. Agregacja SPI dotyczacych ryzyk
operacyjnych oraz SPI dotyczgcych ryzyk zwigzanych z wdrozeniem proceséw poszerza zrodio informacii
zwrotnych stuzgcych do ustanowienia akceptowalnego poziomu bezpieczenstwa Panstwa.

Okresowy przeglad wskaznikow bezpieczenstwa

8.5.5.9 Po ustanowieniu wskaznikéw SPI na poziomie Panstwa, konieczne jest prowadzenie okresowych
przegladow. Poczatkowo identyfikacja najwazniejszych ryzyk bezpieczenstwa polega na dziataniu wspomaganym
przez analize na podstawie danych historycznych. System lotniczy jest jednak dynamiczny i ciggle sie zmienia.
Moga pojawi¢ sie nowe problemy zwigzane z bezpieczenstwem, procesy w obrebie Painstwa mogg ulec zmianie,
itp. Okresowy przeglad probleméw i proceséw zwigzanych z bezpieczenstwem operacyjnym stanowi wsparcie dla
aktualizacji i doskonalenia celéw w zakresie bezpieczenstwa, a w konsekwencji SPI i SPT.
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Rysunek 8-4. Akceptowalny poziom bezpieczenstwa (ALoSP)

Okresowy przeglad akceptowalnego poziomu bezpieczenstwa

8.5.5.10

Kierownictwo wyzszego szczebla odpowiedzialne za pierwotne porozumienie w sprawie ALoSP

powinno okresli¢ ciagtg stosownos¢ ALoSP. Okresowy przeglad ALoSP powinien koncentrowac sie na:

a)

b)

c)

d)

8.5.5.11

identyfikacji krytycznych probleméw zwigzanych z bezpieczenstwem w sektorach lotniczych,
zapewniajgc wigczenie wskaznikdw SPI, ktére umozliwiajg zarzadzanie poziomem bezpieczenstwa
w tych obszarach;

identyfikacji SPT, ktore okreslajg poziom bezpieczenstwa, ktéry ma by¢ utrzymany, lub pozgdang
poprawe do osiggniecia w odniesieniu do odpowiednich SPI w kazdym sektorze, w celu poprawy
zarzgdzania poziomem bezpieczenstwa w catym systemie lotniczym Panstwa;

identyfikacji czynnikdw uruchamiajacych (jezeli dotyczy), w sytuacji gdy SPI osiggnie punkt, ktory
wymaga pewnych dziatan; oraz

przegladzie SPI w celu okreslenia, czy modyfikacje lub dodatki do istniejacych SPI, SPT i czynnikéw
uruchamiajgcych (jezeli dotyczy) sg potrzebne do osiggniecia uzgodnionego ALoSP.

Efektem okresowego przeglagdu najwazniejszych ryzyk jest lepsze zrozumienie charakteru kazdego

problemu zwigzanego z bezpieczenstwem operacyjnym w sposéb tak szczegdtowy, jak pozwalajg na to dane.
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Panstwo powinno uwzgledni¢ swoje zagrozenia i ich potencjalne konsekwencje na wszystkich poziomach systemu
lotniczego. Nalezy rowniez analizowaé, w jaki sposéb procesy realizowane przez Panstwo (licencjonowanie,
certyfikacja, upowaznianie, zatwierdzanie, nadzér, itp.) przyczyniajg sie do zarzgdzania ryzykiem bezpieczenstwa.
Kazde ryzyko operacyjne podlega ocenie w celu okreslenia wymaganych $rodkéw fagodzenia ryzyka
bezpieczenstwa. Dziatania te sg monitorowane poprzez SPI, ktére mierzg ich skutecznosc.

8.5.5.12 Poprawa poziomu bezpieczenstwa w zakresie ryzyka operacyjnego jest zazwyczaj reaktywna,
podczas gdy poprawa procesow zarzgdzania ryzykiem bezpieczenstwa ma charakter proaktywny. Ulepszanie
procesow Panstwa, ktore lepiej wspierajg zarzadzanie ryzykiem bezpieczenstwa, umozliwia identyfikacje i kontrole
zagrozen, zanim przeksztatcg sie one w negatywne skutki.

Osiagniecie akceptowalnego poziomu bezpieczenstwa

8.5.5.13 Poziom bezpieczenstwa Panstwa, wraz z SPI i SPT, swiadczg o osiggnietym dopuszczalnym
poziomie bezpieczenstwa. Jezeli ktérykolwiek SPT nie zostanie spetniony, konieczne moze by¢ przeprowadzenie
oceny, aby lepiej zrozumieé przyczyne i okresli¢ dziatania, ktére nalezy podjaé. Moze tak sie zdarzy¢ poniewaz:

a) poziomy docelowe nie byly osiggalne lub realistyczne;

b) dziatania podjete dla osiggniecia poziomu docelowego nie byly wtasciwe lub odbiegaty od pierwotnej
intencji (dryf praktyczny);

c) zmiany w priorytetach zwigzanych z ryzykiem bezpieczenstwa spowodowaty, ze zasoby przestaty
spetiaé poziom docelowy; lub

d) pojawity sie nowe ryzyka, ktére nie byly brane pod uwage przy ustalaniu pozioméw docelowych.

8.5.5.14 W przypadku pozioméw docelowych, ktére nie zostaty spetnione, konieczne bedzie zrozumienie
przyczyn, oraz podjecie decyzji przez kierownictwo czy poprawa bezpieczenstwa jest wystarczajgca, nawet jezeli
poziom docelowy nie zostat osiggniety, oraz jakie dalsze dziatania sg potrzebne. Moze to wymagac¢ dodatkowe;j
analizy, ktéra mogtaby zidentyfikowa¢ niektdre czynniki ryzyka, ktore nie zostaty uwzglednione, lub niektore
istniejgce srodki tagodzenia ryzyka, ktdre nie sg skuteczne.

8.5.6  Zarzadzanie zmiang z perspektywy Panstwa

8.5.6.1 Zatacznik 19 nie wymaga w sposob jednoznaczny ustanowienia przez Panstwo formalnych dziatan
majacych na celu zarzgdzania zmiang w ramach SSP. Jednak zmiany sg wszechobecne we wspotczesnym
systemie lotniczym. Po wprowadzeniu zmian w systemie, ustalony obraz ryzyka bezpieczenstwa w odniesieniu do
systemu ulegnie zmianie. Zmiany mogg wprowadza¢ zagrozenia, ktére mogg mie¢ wplyw na skutecznosé
istniejgcych mechanizméw obronnych. Moze to powodowaé pojawienie sie nowego ryzyka lub zmiany w
istniejacych ryzykach bezpieczenstwa. Panstwa powinny oceni¢ wptyw zmian w swoich systemach lotniczych i
zarzgdzac nimi.

8.5.6.2 W ramach SSP nalezy opracowac¢ procedury oceny wptywu zmian na poziomie Panstwa. Procedury
powinny pozwala¢ Panstwu na proaktywne okreslanie wptywu zmian w systemie lotniczym zanim zostang one
wdrozone, oraz na planowanie i wprowadzanie proponowanych zmian w uporzgdkowany sposéb.

8.5.6.3 Na etapie planowania zmian, Panstwo powinno przeanalizowa¢ wplyw zmiany na istniejgcy system
oraz, korzystajac z istniejagcego procesu SRM, przeanalizowaé, oceni¢ i w razie potrzeby ztagodzi¢ wszelkie nowe
lub zmienione ryzyka bezpieczenstwa. W zmienionym systemie lub kontekscie operacyjnym nie powinna miec
miejsca zadna operacja, dopoki nie zostang ocenione wszystkie ryzyka bezpieczenstwa.

8.5.6.4 Panstwo bedzie musiato zmierzy¢ sie z dwoma rodzajami zmian w ramach SSP: zmiana
organizacyjna (na przyktad realokacja obowigzkéw lub restrukturyzacja w ramach wiadz lotniczych Panstwa) i
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zmiana operacyjna (na przyktad zmiana wykorzystania przestrzeni powietrznej). Zarzagdzanie zmiang w ramach
SSP powinno koncentrowac sie na tych zmianach, ktére mogg mie¢ znaczacy wptyw na zdolnos¢ Panstwa do
wypetniania zobowigzan prawnych (zmiana procesu) i na mozliwosci zarzadzania bezpieczenstwem przez
Panstwo. Moze to obejmowac potgczenie zmian procesowych i operacyjnych.

8.5.6.5 Przyktady zmian, ktére mogg mie¢ znaczacy wptyw na ryzyka bezpieczenstwa, obejmujg miedzy
innymi:

a) reorganizacje wkadz lotniczych Panstwa (w tym zmniejszenie zatrudnienia);

b) zmiany w procesach SSP, w tym zmiany metodologii, np. SRBS, SRM i proceséw zapewniania
bezpieczenstwa;

C) zmiany w otoczeniu prawnym, np. zmiany w istniejgcych politykach bezpieczenstwa, programach i
przepisach;

d) zmiany w $rodowisku operacyjnym, np. wprowadzenie nowych technologii, zmiany w infrastrukturze,
wyposazeniu i ustugach;

e) szybko zmieniajgca sie branza (rozwdj, kurczenie sie, przeksztatcanie) i potencjalny wptyw na nadzor
i monitorowanie dziatania przez Panstwo.

8.5.6.6 Informowanie o zmianach ma zasadnicze znaczenie dla skutecznosci zarzgdzania zmiang.
Niezbedne jest, aby personel i podmioty lotnicze, dotknieci zmiang, byli jej $wiadomi, oraz znali harmonogram i
skutki jej wprowadzenia.

8.6. KOMPONENT NR 4: PROMOWANIE BEZPIECZENSTWA PRZEZ PANSTWO

8.6.1  Z punktu widzenia Panstwa, potrzeba wdrozenia wewnetrznych i zewnetrznych dziatan na rzecz promocji
bezpieczenstwa zostata ustanowiona w Zatgczniku 19 jako jeden z elementéw odpowiedzialnoci Panstw za
zarzgdzanie bezpieczenstwem. Wewnetrznie, wtadze lotnictwa cywilnego i inne wtadze lotnicze zaangazowane w
SSP powinny ustanowi¢ mechanizmy zapewniajgce pracownikom odpowiednie informacje bezpieczenstwa w celu
wsparcia rozwoju kultury, ktéra sprzyja skutecznemu i wydajnemu SSP. Informowanie o polityce bezpieczenstwa,
planach bezpieczenstwa, a takze innej waznej dokumentacji zwigzanej z SSP moze réwniez zwiekszy¢
Swiadomos¢ i wspotprace pomiedzy pracownikami w taki sposob, aby procesy zarzadzania bezpieczehstwem
wprowadzone przez Panstwa byty skuteczne.

8.6.2 Poprawa poziomu bezpieczenstwa w danym Panstwie lub okreslonym sektorze lotniczym jest w duzym
stopniu uzalezniona od kultury bezpieczenstwa. Dziatania zwigzane z zarzgdzaniem bezpieczenstwem wydajg sie
by¢ bardziej skuteczne, kiedy organizacja ma pozytywnag kulture bezpieczenstwa. Przy wyraznym wsparciu
kierownictwa wyzszego i Sredniego szczebla, pracownicy na pierwszej linii majg poczucie wspoétodpowiedzialnosci
za osiggniecie celdw w zakresie bezpieczenstwa.

8.6.3  Posrod dziatan na rzecz poprawy kultury bezpieczenstwa w systemie lotniczym, potrzeba komunikacja
wyrdznia sie pod wzgledem znaczenia, jakie odgrywa. Poprzez nieustanne przekazywanie swoich priorytetéw,
najlepszych praktyk, wyrdzniajgcych ryzyk w danej operacji, Panstwo moze wspiera¢ pozytywng kulture
bezpieczenstwa i zwieksza¢ do maksimum potencjat osiggniecia swoich celéw w zakresie bezpieczenstwa, czy to
wsrdd specjalistdw wiadz lotnictwa cywilnego, czy tez podmiotéw lotniczych. Wiecej informacji na temat kultury
bezpieczenstwa znajduje sie w Rozdziale 3.

8.6.4  Kiedy pracownicy zrozumiejg swoje obowigzki w zakresie bezpieczenstwa, oczekuje sie, ze bedg aktywnie
poszukiwa¢ srodkow i informacji, ktdre moga zosta¢ wykorzystane do skutecznego wypetniania obowigzkéw w
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zakresie bezpieczenstwa lotniczego. Jest to szansa na to, aby promocja bezpieczenstwa odgrywata kluczowg role
w zarzgdzaniu bezpieczenstwem. Ustanowienie zewnetrznych kanatéw komunikacji z podmiotami lotniczymi
powinno umozliwi¢ udostepnianie zdobytych doswiadczen, najlepszych praktyk, wskaznikéw SPI oraz informacji
na temat konkretnych ryzyk bezpieczenstwa. Powinno to wspiera¢ wdrazanie praktyk w zakresie zarzgdzania
bezpieczenstwem wsréd podmiotow lotniczych, wspierajgc rozwoj pozytywnej kultury bezpieczenstwa wsréd
organizacji partnerskich. Ponadto ustanowienie rutynowych dziatan komunikacyjnych z podmiotami lotniczymi
moze zwigkszy¢ ogolng Swiadomosc problemdw zwigzanych z bezpieczenstwem lotniczym i zacheci¢ do dalszej
wspotpracy w identyfikowaniu inicjatyw na rzecz poprawy bezpieczenstwa.

8.6.5 Poniewaz Panstwa podejmujg decyzje lub dziatania majgce na celu poprawe bezpieczenstwa lotniczego
(np. ustanawianie przepiséw lub wprowadzanie zmian w metodach sprawowania nadzoru), wazne jest rowniez, aby
Panstwa komunikowaty sie zaréwno wewnetrznie, jak i zewnetrznie. Moze to wzmocni¢ postrzeganie przez
spofecznos$¢ lotniczg ich zaangazowania. To z kolei moze przyczyni¢ si¢ do osiggnigcia celédw w zakresie
bezpieczenstwa Panstwa.

8.6.6  Dostepnych jest wiele zasobow i narzedzi stuzacych wsparciu Panstwa w ustanawianiu dziatan
promujgcych bezpieczenstwo. Jednym ze sposobdw organizacji wielu dziatan promocyjnych jest ustanowienie
przez Panstwo planu komunikacji. Taki plan mogtby obejmowaé, co najmniej, mapowanie zainteresowanych
cztonkoéw spotecznosci lotniczej, wiadomosci i informacje przekazywane kazdej z grup tej spotecznosci oraz srodki,
za pomoca ktorych informacje te bedg przekazywane. Plan komunikacji moze réwniez petni¢ role mapy drogowe;j
wspierajgcej wladze lotnictwa cywilnego w skutecznym rozwijaniu mozliwosci i kanatéw komunikacji z odbiorcami
wewnetrznymi i zewnetrznymi. Moze on mie¢ zasadnicze znaczenie dla Panstw budujgcych kulture
bezpieczenstwa, a takze dla zapewnienia niezbednych danych i narzedzi wymaganych przez skuteczne
zarzgdzanie bezpieczenstwem, zaréwno z perspektywy Panstw, jak i podmiotdw prowadzgcych dziatalnos¢ w
lotnictwie cywilnym.

8.6.7  Niektére informacje mogg by¢ przekazywane za posrednictwem mniej formalnych biuletynéw i postow z
wykorzystaniem medidéw spotecznosciowych, podczas gdy inne lepiej jest przekazywaé podczas specjalnych
spotkan lub seminariow. Rolg Panstwa jest wdrozenie odpowiednich kanatéw promocji bezpieczenstwa oraz
mediow, ktére ich zdaniem pozwolg osiggng¢ najlepsze wyniki w rozwijaniu pozytywnej kultury bezpieczenstwa i
ostatecznie osiggna¢ skuteczny SSP oraz bezpieczniejszy system lotnictwa cywilnego w Panstwie.

8.6.8  Komunikacja wewnetrzna i rozpowszechnianie informac;ji

Uwaga. — Informacje bezpieczenstwa pochodzgce z dobrowolnych systeméw zgtaszania zdarzen dotyczacych
bezpieczeristwa sg chronione, chyba ze zastosowanie ma zasada stosowania wyjgtkow ochrony. Mozna to
rozszerzyc¢ na informacje bezpieczenstwa pochodzgce z obowigzkowego systemu zgtaszania. Wiecej informacji na
temat ochrony danych dotyczgcych bezpieczenstwa, informacji dotyczgcych bezpieczenstwa i powigzanych zrodet
znajduje sie w Rozdziale 7.

8.6.8.1 Dziatania i publikacje zwigzane z promocjg bezpieczenstwa mogg réwniez poprawi¢ koordynacje i
wspolprace pomiedzy réznymi organizacjami zaangazowanymi w nadzér nad bezpieczenstwem w danym
Panstwie. Dokument SSP i zwigzane z nim polityki bezpieczenstwa i egzekwowania prawa majg zasadnicze
znaczenie dla osiggniecia integracji w zakresie szkolen, komunikacji i rozpowszechniania powigzanych informaciji.
Organy regulacyjne Panstwa odpowiedzialne za rézne sektory lotnictwa, jak rowniez inne niezalezne podmioty,
takie jak komisja badania wypadkoéw, powinny mie¢ zintegrowane podejscie do swoich odpowiednich rol w zakresie
promowania bezpieczenstwa przez Panstwo. Panstwa powinny ustanowi¢ formalne kanaty komunikacji pomiedzy
cztonkami Grupy koordynacyjnej SSP (podmioty panstwowe zaangazowane we wdrazanie i utrzymanie SSP).

8.6.8.2 Z perspektywy operacyjnej, wazne jest, aby strategie operacyjne SSP, w tym informacje na temat
zharmonizowanych wymagan w zakresie SMS i monitorowania odpowiednich podmiotéw lotniczych, byty
udostepniane, komunikowane i koordynowane przez wtadze lotnicze Panstw. Otwarty kanat komunikacyjny pozwoli
unikng¢ tworzenia sprzecznych wymagan w zakresie SMS lub kryteriéw akceptacji dla ré6znych sektoréw lotnictwa.
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8.6.8.3 Przyktady informacji, ktére Panstwa powinny uwzgledni¢ w swojej wewnetrznej komunikacji i
rozpowszechnianiu, obejmuja:

a) dokumentacje, zasady i procedury SSP;

b) wskazniki SPI;

c) informacje bezpieczenstwa w sektorze;

d) profile ryzyka bezpieczenstwa organizacyjnego w sektorze;

e) informacje w zakresie odpowiedzialnosci za bezpieczenstwo systemu;
f) doswiadczenia zdobyte w oparciu o wypadki i incydenty; oraz

g) koncepcje i najlepsze praktyki zarzadzania bezpieczehstwem.

8.6.8.4 Istnieje szczegodlna potrzeba skutecznej komunikacji w zakresie bezpieczenstwa, jezeli podmioty
lotnicze sg zatwierdzone przez wiecej niz jedno Panstwo.

8.6.8.5 Istnieje wiele $rodkow, ktére organizacje Panstwa mogg przyjgé, aby ustanowi¢ wewnetrzng
komunikacje w zakresie bezpieczenstwa, np. gazetki, biuletyny, ulotki, publikacje, seminaria, spotkania, szkolenia,
strony internetowe, listy mailingowe, publikacje w mediach spotecznosciowych, dyskusje w grupach wspotpracy,

itp.

8.6.8.6 Przy ocenie, jaki rodzaj mediéw powinien by¢ wykorzystany do przekazania konkretnego
komunikatu, organizacja powinna ocenié¢, ktory z nich jest bardziej odpowiedni dla danego komunikatu i grupy
docelowej. Dokumenty SSP mogg by¢ publikowane na stronie internetowej, ktéra jest fatwo dostepna dla personelu
w sytuacji gdy dokumenty te sg potrzebne. Inne informacje, takie jak zdobyte doswiadczenia i najlepsze praktyki,
mogg by¢ bardziej odpowiednie dla okresowych wydan gazetki lub biuletynu.

8.6.8.7 Ustanowienie kampanii majgcych na celu zaradzenie szczegdélnym obawom lub zagrozeniom przy
uzyciu wielu medidw moze by¢ skuteczne w zwigkszaniu Swiadomosci problemu i zmianie nastawienia personelu.

8.6.9 Komunikacja zewnetrzna i rozpowszechnianie informacji bezpieczenstwa

8.6.9.1 Panstwo powinno ustanowi¢ odpowiednie platformy komunikacyjne lub media w celu utatwienia
wdrozenia SMS i poprawy kultury bezpieczenstwa catego systemu.

8.6.9.2 Podczas komunikowania sie i rozpowszechniania informacji bezpieczenstwa na zewngtrz w obrebie
branzy lotniczej, oprocz pozycji przedstawionych w poprzedniej czesci, Panstwa powinny rowniez uwzgledni¢:

a) materialy zawierajgce wytyczne w zakresie wdrozenia SMS;
b) znaczenie zgtaszania;
c) okreslenie dostepnych szkolenh z zakresu bezpieczenstwa dla spotecznosci lotniczej;
d) promowanie wymiany informacji bezpieczenstwa:
1) z podmiotami lotniczymi i pomiedzy nimi; oraz
2) pomiedzy Panstwami.

8.6.9.3 Dokumentacja SSP Panstwa i powigzane polityki w zakresie bezpieczenstwa i egzekwowania
przepisdw powinny by¢ rowniez udostepniane podmiotom lotniczym.

8-32



8.6.94 Zasadniczo, te same media uzywane do komunikacji wewnetrznej mogg by¢ uzywane zewnetrznie,
o ile tres¢ jest przydatna dla obu rodzajow odbiorcow. Jednak w przypadku komunikacji zewnetrznej szczegoing
uwage nalezy zwréci¢ na rozwigzania, ktére docierajg do wiekszej liczby odbiorcéw, w ramach, na przyktad, mediow
spofecznosciowych, biuletynéw, list mailingowych, seminariéw, tworzac spotecznosci branzowe do wymiany
informaciji bezpieczenstwa, a tym samym mnozgc zasieg wiadomosci.

8.6.9.5 Panstwa powinny promowac tworzenie sieci udostepniania lub wymiany informacji bezpieczenstwa
wsrdd spotecznosci lotniczej, chyba ze prawo krajowe stanowi inacze;j.

8.7. WDROZENIE KRAJOWEGO PROGRAMU BEZPIECZENSTWA

Podobnie jak w przypadku kazdego wdrozenia wiekszego projektu, wdrozenie SSP obejmuje wiele zadanh i
podzadan, ktére nalezy wykona¢ w okreslonym czasie. Liczba zadan, jak réwniez zakres kazdego zadania, zalezy
od dojrzatosci krajowego systemu nadzoru nad bezpieczenstwem. W wiekszosci Panstw, w opracowanie i
wdrozenie SSP zaangazowanych jest kilka organizacji i podmiotéw. Opracowanie planu wdrozenia moze pomaéc w
ztagodzeniu tego procesu. W niniejszym rozdziale przedstawiono poszczegolne kroki poczgwszy od opracowania
szczego6lowego opisu systemu, uwarunkowan zwigzanych ze skalowalnoscig, przeprowadzenia analizy luk do
opracowania planu wdrozenia zawierajgcego zapewnienie ustanowienia solidnej podstawy SSP. Niniejsza czes¢
dotyczy rowniez biezacej oceny dojrzatosci SSP.

8.7.1  Opis systemu lotnictwa cywilnego Panstwa i kwestie dotyczace skalowalnosci

8.7.11 Zrozumienie wielkosci i ztozonosci systemu lotniczego Panstwa oraz interakcji pomiedzy
poszczegdlnymi elementami ma zasadnicze znaczenie dla planowania SSP. Panstwo musi wdrozy¢é SSP, ale
sposob spetnienia wymagan bedzie zalezat od wielkosci i ztozonosci systemu lotniczego. Wiecej informacji na temat
skalowalnos$ci znajduje sie w Rozdziale 1.

8.7.1.2 SSP bedzie rowniez uwzgledniat liczbe podmiotéw lotniczych, ich wielkos¢ i ztozonos¢ oraz
Srodowisko regionalne. Panstwa z niewielkg liczbg podmiotéw lotniczych powinny rozwazyé ustanowienie
partnerstw regionalnych. Partnerstwa regionalne z innymi Panstwami lub za posrednictwem regionalnych
organizacji nadzoru nad bezpieczenstwem, dzielenie sie zdobytymi doswiadczeniami oraz informacjami o ryzyku
bezpieczenstwa ograniczg do minimum wptyw przy jednoczesnym zwiekszeniu korzysci wynikajacych z wdrozenia
SSP.

8.7.1.3 Panstwo powinno opisa¢ system lotniczy oraz wiasciwe organy ds. lotnictwa w opisie systemu
lotnictwa cywilnego. Powinien on obejmowac przeglad struktur organizacyjnych i interfejséw. Jest to czes¢ procesu
planowania wdrozenia SSP. Przeglad taki powinien zawiera¢ opis nastepujgcych elementow:

a) struktura istniejgcych ram prawnych w zakresie lotnictwa, w tym rézne organy ds. lotnictwa
funkcjonujace w Panstwie;

b) zakres obowigzkéw i odpowiedzialnosci zwigzanych z zarzgdzaniem bezpieczehstwem réznych
organow regulacyjnych;

c) platforma lub mechanizm koordynacji SSP pomiedzy organizacjami; oraz

d) wewnetrzny mechanizm przegladu na poziomie Panstwa i kazdej organizacji.

8-33



8.7.2  Analiza luk i plan wdrozenia SSP
Analiza luk SSP

8.7.2.1 Analiza luk powinna by¢ przeprowadzona przed opracowaniem planu wdrozenia SSP. Analiza luk
ma na celu uzyskanie szczegotowych informacji na temat luk pomiedzy istniejgcymi strukturami i procesami
realizowanymi przez Panstwo, a tymi wymaganymi do skutecznego wdrozenia SSP. W przypadku wielu Panstw
analiza luk pokazuje, ze istnieje juz znaczna zdolno$¢ zarzgdzania bezpieczenstwem. Wyzwaniem zazwyczaj jest
udoskonalenie, wyréwnanie i wzmocnienie tych istniejgcych mozliwosci. Elementy lub procesy okre$lone jako
wymagajgce dziatania stanowig baze dla planu wdrozenia SSP.

Podstawa do wdrozenia SSP

8.7.2.2 Istotne jest, aby Panstwa ustanowity podstawe majgcg stanowi¢ wsparcie w skutecznym wdrozeniu
SSP. Cele GASP wymagajg od Panstw stopniowego wdrazania skutecznych systemdéw nadzoru nad
bezpieczenstwem, programu SSP oraz zaawansowanych mozliwosci zarzadzania bezpieczenstwem niezbednych
do wsparcia przysztych systeméw lotniczych. Podstawa ta obejmuje aspekty dotyczgce systemu nadzoru nad
bezpieczenstwem, ktére sg potrzebne do wsparcia podej$cia opartego na wiekszej wydajnosci.

8.7.2.3 Dane zebrane w ramach programu USOAP ICAO mozna wykorzysta¢ do identyfikacji brakow w tej
podstawie. Odniesienie si¢ do wszelkich niezadowalajgcych pytan z list kontrolnych USOAP dotyczacych kwestii
zwigzanych ze skutecznym wdrozeniem SSP (np. obowigzkowe systemy zgtaszania) powinno stanowi¢ pierwszy
krok we wdrazaniu SSP.

Plan wdrozenia SSP

8.7.24 Wdrozenie SSP ma na celu stopniowe ulepszanie istniejgcych proceséw zwigzanych z krajowym
nadzorem nad bezpieczenstwem i zarzadzaniem bezpieczenstwem. Odpowiednie zadania/podzadania sag
okreslane zgodnie z priorytetem i dokumentowane w planie dziatania. Plan wdrozenia SSP, wraz z dokumentem
najwyzszego szczebla w zakresie SSP, zapewniajg ,mape drogowg”, ktéra wytycza dziatania Panstwa w kierunku
efektywnego SSP i ciggtej poprawy poziomu bezpieczenstwa. Te dwa kluczowe dokumenty powinny by¢ tatwo
dostepne dla wszystkich pracownikéw w celu zapewnienia, ze wszystkie zaangazowane strony posiadajg wiedzg
na temat SSP i planéw jego wdrozenia.

8.7.3  Ocena dojrzatosci SSP
Wprowadzenie i cel

8.7.31 Ocena dojrzatosci SSP powinna by¢é przeprowadzona przy uzyciu narzedzia stanowigcego
odzwierciedlenie norm i zalecanych metod postgepowania i materiatdbw zawierajgcych wytyczne ICAO,
opracowanego przez Panstwo w celu spetnienia wymagan. Narzedzie powinno by¢ wykorzystywane przez Panstwa
do przeprowadzania audytéw wewnetrznych w celu ciggtego doskonalenia SSP. W stosownych przypadkach ICAO
i inne podmioty zewnetrzne powinny réwniez sie do niego odwotywaé. Narzedzie powinno opierac sie na szeregu
pytan (lub oczekiwan), z ktérych Panstwo moze skorzysta¢ aby oceni¢ skuteczno$¢ swojego SSP. Na ocene
dojrzatosci SSP korzystnie wptyng interakcje, takie jak bezposrednie rozmowy i wywiady z udziatem wszystkich
zainteresowanych stron. Narzedzie powinno by¢ elastyczne i uwzglednia¢ wielko$¢ oraz ztozono$¢ krajowego
systemu lotniczego.

Ocena

8.7.3.2 Po wdrozeniu podstawowych elementéw SSP, mozna przeprowadzi¢ ocene dokumentacji. Ocena
ma na celu ustalenie, czy przewidywania dotyczace zgodnosci i dziatania SSP sg obecne i odpowiednie. Nalezy
zebra¢ dowody na poparcie oceny. Na pdzniejszym etapie, mozna przeprowadzi¢ ocene SSP w celu zrozumienia
do jakiego stopnia program dziata i jest skuteczny w osigganiu celéw. Skutecznos$¢ jest osiggana, kiedy wynik daje
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za kazdym razem pozadany rezultat. Zespot posiadajagcy odpowiednie kompetencje w zakresie SSP i wiedze
techniczng zazwyczaj przeprowadza ocene i zbiera dowody. Wazne jest, aby prowadzi¢ ocene w sposob
umozliwiajgcy interakcje z wieloma osobami na réznych poziomach organizacji w celu okreslenia skutecznosci w
catej organizacji. Na przyktad okreslenie zakresu, w jakim polityka bezpieczenstwa zostata ogtoszona i zrozumiana
przez personel, bedzie wymagac interakcji z catym przekrojem personelu.

Biezgce monitorowanie i ciagte doskonalenie

8.7.3.3 Panstwo moze wykorzysta¢ to samo narzedzie do oceny skutecznosci SSP podczas biezgcego
monitorowania i ciagtego doskonalenia. Ocena prawdopodobnie zidentyfikuje zmiany w systemie lotniczym. W
wiekszosci Panstw wdrozenie SSP zajmie troche czasu, a dojscie do poziomu, na ktérym wszystkie elementy beda
dziata¢ skutecznie, zajmie kilka lat. Rysunek 8-5 przedstawia rézne poziomy dojrzatosci SSP w miare jak Panstwo
wdraza i rozwija program.

8.7.34 Ocena SSP moze by¢ przeprowadzona na réznych etapach, poczgtkowo pod katem obecnosci i
przydatnosci kluczowych elementéw. Na pdzniejszym etapie, SSP mozna podda¢ ocenie w celu zrozumienia, do
jakiego stopnia dziata i jest skuteczny w osigganiu celéw. Panstwa mogg okresowo przeprowadza¢ oceny w celu
wsparcia ciggtego doskonalenia.

Ciagta poprawa ku v
doskonatosci =
3
N
3
<
‘O
") ()]
o o
£ o
] 2
T =]
N <
2o
38
£}
e<
El
Czas

Rysunek 8-5. Schemat uzyskiwania dojrzatosci SSP
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ROZDZIAL 9
SYSTEMY ZARZADZANIA BEZPIECZENSTWEM (SMS)

9.1. WSTEP

9.1.1  Niniejszy rozdziat zawiera wytyczne dla podmiotow lotniczych w zakresie wdrozenia struktury systemu
zarzgdzania bezpieczenstwem zgodnie z Zatgcznikiem 19 oraz wytyczne dla Panstw w zakresie nadzoru nad
systemem zarzgdzania bezpieczenstwem.

9.1.2 SMS ma na celu zapewnienie podmiotom lotniczym systematycznego podejscia do zarzgdzania
bezpieczenstwem. Zostat on zaprojektowany w taki sposob, aby zapewni¢ ciggta poprawe poziomu
bezpieczenstwa poprzez identyfikacje zagrozen, zbieranie i analize danych bezpieczenstwa i informacji
bezpieczenstwa oraz ciggltg ocene ryzyk bezpieczenstwa. SMS ma na celu proaktywne tagodzenie ryzyk
bezpieczenstwa, zanim spowodujg one wypadki i incydenty lotnicze. Pozwala on podmiotom lotniczym skutecznie
zarzgdzac¢ swoimi dziataniami, poziomem bezpieczenstwa i zasobami, a jednoczesnie lepiej rozumiec¢ ich wktad w
bezpieczenstwo lotnicze. Skuteczny SMS pokazuje Panstwom zdolno$¢ podmiotu do zarzadzania ryzykami
bezpieczenstwa i umozliwia skuteczne zarzgdzanie bezpieczenstwem na poziomie Panstwa.

9.1.3  Miedzynarodowi operatorzy lotnictwa ogélnego powinni okresli¢ kryteria SMS, ustanowione przez Panstwo
rejestracji, w odniesieniu do statkéw powietrznych, ktére eksploatujg oraz zapewnic, ze ich SMS jest akceptowalny
przez Panstwo rejestracji. W celu utatwienia akceptacji SMS, miedzynarodowi operatorzy lotnictwa ogolnego
powinni zwréci¢ sie z zapytaniem do Panstwa rejestracji, czy dozwolone jest stosowanie branzowego kodeksu
praktyk.

9.1.4  Operatorzy duzych lub turboodrzutowych statkéw powietrznych w wielu Panstwach rejestracji z AOC
wydanym w zgodnie z Zatgcznikiem 6, Czes¢ |, sg uznawani za podmioty lotnicze, dlatego SMS musi byé¢
akceptowany przez Panstwo operatora.

9.2. STRUKTURA SYSTEMU ZARZADZANIA BEZPIECZENSTWEM

9.2.1  Zalagcznik 19 okresla strukture wdrozenia i utrzymania SMS. Niezaleznie od wielkosci i ztozonosci
podmiotu lotniczego, zastosowanie majg wszystkie elementy struktury SMS. Wdrozenie powinno by¢ dostosowane
do organizacji i zakresu jej dziatan.

9.2.2  Struktura SMS ICAO sktada sie z nastepujagcych czterech komponentéw i dwunastu elementow:
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Tabela 10. Komponenty i elementy struktury SMS ICAO

KOMPONENT ELEMENT
1. | Polityka bezpieczenstwa i jej cele 1.1  Zaangazowanie kierownictwa
1.2  Odpowiedzialnos¢ i obowigzki w zakresie
bezpieczenstwa
1.3  Wyznaczenie personelu kluczowego dla
bezpieczenstwa
1.4  Koordynacja planowania reagowania awaryjnego
1.5 Dokumentacja SMS

2. Zarzadzanie ryzykiem bezpieczenstwa 2.1  ldentyfikacja zagrozen
2.2 Ocena ryzyka bezpieczenstwa i jego ograniczanie
3. Zapewnianie bezpieczenstwa 3.1  Monitorowanie i pomiar poziomu bezpieczenstwa

3.2  Zarzadzanie zmiang

3.3  Ciggte doskonalenie systemu zarzadzania
bezpieczenstwem

4. Promowanie bezpieczenstwa 4.1  Szkolenie i ksztatcenie

4.2  Komunikacja w zakresie bezpieczenstwa

9.3. KOMPONENT NR 1: POLITYKA BEZPIECZENSTWA | JEJ CELE

9.3.1 Pierwszy komponent struktury SMS skupia sie na tworzeniu srodowiska, w ktérym zarzgdzanie
bezpieczenstwem moze by¢ skuteczne. Opiera sie na polityce i celach bezpieczenstwa, ktore okreslaja
zaangazowanie kierownictwa wyzszego szczebla w bezpieczenstwo, jego cele i wspierajgcg strukture
organizacyjna.

9.3.2  Zaangazowanie kierownictwa i przywodztwo w zakresie bezpieczenstwa jest kluczowym elementem
wdrozenia skutecznego systemu SMS oraz jest potwierdzane poprzez polityke bezpieczenstwa i ustanowienie
celéw bezpieczenstwa. Zaangazowanie kierownictwa w bezpieczenstwo jest demonstrowane poprzez
podejmowanie decyzji i przydzielanie zasobdéw. Te decyzje i dziatania powinny by¢é zawsze zgodne z politykq i
celami bezpieczehstwa w celu kultywowania pozytywnej kultury bezpieczenstwa.

9.3.3  Polityka bezpieczenstwa powinna by¢ opracowana i zatwierdzona przez kierownictwo wyzszego szczebla
i podpisana przez dyrektora odpowiedzialnego. Podczas opracowywania polityki bezpieczenstwa i celéw
bezpieczenstwa nalezy konsultowa¢ sie z kluczowymi pracownikami ds. bezpieczenstwa oraz, w stosownych
przypadkach, organami reprezentujgcymi pracownikéw (fora pracownikéw, zwigzki zawodowe) w celu promowania
poczucie wspdlnej odpowiedzialnos$ci.

9.3.4 Zaangazowanie kierownictwa
Polityka bezpieczenstwa

9.34.1 Polityka bezpieczenstwa powinna by¢ wyraznie popierana przez kierownictwo wyzszego szczebla i
dyrektora odpowiedzialnego. ,Wyrazne poparcie” odnosi sie do aktywnego wsparcia polityki bezpieczenstwa przez
kierownictwo w sposéb widoczny dla reszty organizacji. Mozna to zrobi¢ za pomocg wszelkich srodkéw komunikacji
oraz poprzez dostosowanie dziatan do polityki bezpieczenstwa.

9.3.4.2 Obowigzkiem kierownictwa jest rozpowszechnianie polityki bezpieczenstwa w catej organizacji w
celu zapewnienia, ze wszyscy pracownicy rozumiejg polityke bezpieczenstwa i dziatajg zgodnie z jej zatozeniami.

9.3.4.3 W celu odzwierciedlenia zaangazowania organizacji w bezpieczenstwo, polityka bezpieczenstwa
powinna zawiera¢ zobowigzanie do:

a) ciggtej poprawy poziomu bezpieczenstwa;

b) promowania i utrzymywania pozytywnej kultury bezpieczenstwa w organizaciji;
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c) zachowania zgodnosci ze wszystkimi obowigzujagcymi wymaganiami prawnymi;

d) zapewnienia zasobow niezbednych do dostarczenia bezpiecznego produktu lub ustugi;

e) zapewnienia, ze bezpieczenstwo jest glbwnym obowigzkiem wszystkich kierownikéw; oraz
f)  zapewnienia, ze jest ona zrozumiata, wdrozona i utrzymywana na wszystkich szczeblach.

9.344 Polityka bezpieczenstwa powinna réwniez odnosic sie do systemu zgtaszania zdarzen dotyczacych
bezpieczenstwa w celu zachecenia do zgtaszania probleméw zwigzanych z bezpieczenstwem oraz informowania
pracownikow o polityce dyscyplinarnej stosowanej w przypadku wydarzen lub probleméw zwigzanych z
bezpieczenstwem, ktére sg zgtaszane.

9.3.45 Polityka dyscyplinarna jest stosowana w celu ustalenia czy wystgpit btgd lub ztamanie przepiséw,
aby organizacja mogta ustali¢, czy nalezy podja¢ jakiekolwiek dziatania dyscyplinarne. Aby zapewni¢ sprawiedliwe
traktowanie oséb zaangazowanych, istotne jest, aby osoby odpowiedzialne za dokonanie takiego ustalenia
posiadaty niezbedng wiedze techniczng, tak aby kontekst wydarzenia mégt by¢ w petni rozwazony.

9.3.4.6 Polityka ochrony danych bezpieczenstwa i informacji bezpieczenstwa, a takze oséb skfadajgcych
zgtoszenia, mogg mie¢ pozytywny wpltyw na kulture zgtaszania. Podmiot lotniczy oraz Panstwo powinni zapewni¢
pozbawienie cech umozliwiajgcych identyfikacje oraz agregacje raportéw, aby umozliwi¢ przeprowadzenie analiz
bezpieczenstwa bez koniecznosci angazowania personelu lub konkretnych podmiotéw lotniczych. Poniewaz
znaczace zdarzenia mogg wywotywac procesy i procedury poza zakresem systemu SMS podmiotu lotniczego,
wiasciwy organ Panstwa moze nie wyda¢ zgody na wczesne pozbawienie raportow elementdw umozliwiajgcych
identyfikacje we wszystkich okolicznosciach. Niemniej jednak polityka pozwalajgca na odpowiednie pozbawienie
raportow elementow umozliwiajgcych identyfikacje moze poprawic¢ jakos¢ zbieranych danych.

Cele bezpieczenstwa

9.3.4.7 Biorgc pod uwage polityke bezpieczenstwa, podmiot lotniczy powinien rowniez ustanowi¢ cele
bezpieczenstwa, aby okresli¢, co zamierza osiggng¢ w odniesieniu do wynikéw bezpieczenstwa. Cele
bezpieczenstwa powinny by¢ krétkimi, ogdolnymi  stwierdzeniami dotyczgcymi priorytetow w zakresie
bezpieczenstwa organizacji oraz powinny dotyczy¢é najbardziej istotnych ryzyk bezpieczenstwa. Cele
bezpieczenstwa mogg by¢ zawarte w polityce bezpieczenstwa (lub udokumentowane osobno) i powinny okreslac,
€O organizacja zamierza osiggna¢ w zakresie bezpieczehstwa. Do monitorowania postepdw w osigganiu tych celow
potrzebne sg wskazniki poziomu bezpieczenstwa (SPI) i cele wskaznikéw poziomu bezpieczenstwa (SPT), ktére
zostaty oméwione w dalszej czesci niniejszego Rozdziatu w Komponencie 3.

9.3.4.8 Polityka bezpieczenstwa i cele bezpieczenstwa powinny by¢é poddawane okresowym przeglagdom w
celu zapewnienia ich aktualnosci (np. przeglad wymagany bedzie w przypadku zmiany na stanowisku dyrektora
odpowiedzialnego).

9.3.5 Odpowiedzialnos¢ i obowigzki w zakresie bezpieczenstwa
Dyrektor odpowiedzialny

9.351 Dyrektor odpowiedzialny, zazwyczaj dyrektor generalny, jest osoba, ktéra ma najwyzsze uprawnienia
w zakresie bezpiecznego dziatania organizacji. Dyrektor odpowiedzialny ustanawia i promuje polityke
bezpieczenstwa i cele bezpieczenstwa, ktdre przedstawiajg bezpieczenstwo jako podstawowg warto$¢ organizacji.
Powinien on mie¢ uprawnienia do podejmowania decyzji w imieniu organizacji, kontrolowania zasoboéw, zaréwno
finansowych, jak i ludzkich, odpowiada¢ za zapewnienie, ze podejmowane s3g dziatania majgce na celu
rozstrzyganie probleméw zwigzanych z bezpieczenstwem i ryzyk bezpieczenstwa oraz powinien mie¢ obowigzek
reagowania na wypadki i incydenty.
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9.3.5.2 Podmioty lotnicze moga napotkac problemy z okresleniem najwtasciwszej osoby do petnienia funkcji
dyrektora odpowiedzialnego, zwtaszcza w duzych ztozonych organizacjach z wieloma podmiotami i wieloma
certyfikatami, upowaznieniami lub zatwierdzeniami. Wazne jest, aby wybrana osoba byla usytuowana na
najwyzszym szczeblu organizacji, zapewniajgc w ten sposéb podejmowanie odpowiednich strategicznych decyzji
dotyczgcych bezpieczenstwa.

9.3.5.3 Podmiot lotniczy musi wyznaczy¢ dyrektora odpowiedzialnego, naktadajgc obowigzki zwigzane z
ogodlnym poziomem bezpieczenstwa na szczeblu organizacji, z uprawnieniami do podejmowania dziatan w celu
zapewnienia skutecznosci SMS. Nalezy okresli¢ odpowiedzialno$¢ wszystkich cztonkéw kierownictwa w zakresie
bezpieczenstwa, a ich rola w odniesieniu do SMS powinna odzwierciedla¢ sposdb, w jaki mogg przyczyni¢ sie do
pozytywnej kultury bezpieczenstwa. Zakres obowigzkow, odpowiedzialnosci i uprawnien zwigzanych z
bezpieczenstwem powinien by¢ udokumentowany i rozpowszechniony w catej organizacji. Odpowiedzialno$¢
kierownikbw w zakresie bezpieczenstwa powinna obejmowaé alokacje zasobdéw ludzkich, technicznych,
finansowych lub innych niezbednych do skutecznego i wydajnego dziatania SMS.

0

Uwaga. — Termin ,odpowiedzialno$¢” odnosi sie do zobowigzan, ktérych nie mozna delegowac. Termin ,obowigzki
odnosi sie do funkcji i dziatan, ktore mogg by¢ delegowane.

9.3.54 W przypadku, gdy SMS dotyczy kilku réznych certyfikatéw, upowaznien lub zatwierdzen bedacych
czescig tego samego podmiotu prawnego, powinien funkcjonowac jeden dyrektor odpowiedzialny. Tam, gdzie nie
jest to mozliwe, nalezy wyznaczy¢ poszczegolnych dyrektoréw odpowiedzialnych za kazdy certyfikat, upowaznienie
lub zatwierdzenie organizacji oraz okresli¢ jasne zakresy odpowiedzialnosci. Wazne jest rowniez, aby okresli¢, w
jaki sposob ich zakresy odpowiedzialnosci za bezpieczehstwo bedg koordynowane.

9.3.55 Jednym z najskuteczniejszych sposobéw widocznego zaangazowania dyrektora odpowiedzialnego
jest prowadzenie regularnych spotkan z zakresu bezpieczenstwa. Poniewaz dyrektor odpowiedzialny jest
odpowiedzialny za bezpieczenstwo organizacji, aktywny udziat w tych spotkaniach pozwala mu na:

a) przeglad celéw bezpieczenstwa;

b) monitorowanie poziomu bezpieczenstwa i postepéw w osigganiu pozioméw docelowych;
c) podejmowanie na czas decyzji dotyczgcych bezpieczenstwa;

d) alokacje odpowiednich zasobodw;

e) rozliczaé kierownikdbw z ich obowigzkéw w zakresie bezpieczenstwa, terminéw wykonania i
wdrozenia; oraz

f)  bycie postrzeganym przez caty personel jako osoba, ktdra jest zainteresowana i odpowiedzialna za
bezpieczenstwo.

9.3.5.6 Dyrektor odpowiedzialny nie jest zazwyczaj zaangazowany w codzienne dziatania organizacji lub
problemy w miejscu pracy, ale powinien zapewni¢ odpowiednig strukture organizacyjng do zarzadzania i obstugi
SMS. Obowigzki zwigzane z zarzgdzaniem bezpieczenstwem sg czesto delegowane do kierownictwa wyzszego
szczebla i innych kluczowych pracownikdéw ds. bezpieczenstwa. Chociaz obowigzki zwigzane z codziennym
dziataniem systemu SMS mozna delegowaé, dyrektor odpowiedzialny nie moze delegowa¢ odpowiedzialnosci za
system, ani za podejmowanie decyzji dotyczacych ryzyka bezpieczenstwa. Na przykiad nastepujgce kwestie
zwigzane z odpowiedzialnoscig w zakresie bezpieczehnstwa nie moga by¢ delegowane

a) zapewnienie, ze polityka bezpieczenstwa jest odpowiednia i jest rozpowszechniona;

b) zapewnienie niezbednej alokacji zasobow (finansowanie, personel, szkolenie, zakupy); oraz
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c) ustalenie akceptowalnych limitéw ryzyka bezpieczehstwa i zapewnienie niezbednych s$rodkow
kontroli.

9.3.5.7 Wiasciwe jest, aby dyrektor odpowiedzialny posiadat odpowiedzialno$¢ w zakresie bezpieczenstwa
w odniesieniu do nastepujgcych kwestii:

a) zapewnienie wystarczajgcych zasobow finansowych i ludzkich do wdrozenia skutecznego systemu
SMS;

b) promowanie pozytywnej kultury bezpieczenstwa;

c) ustanowienie i promowanie polityki bezpieczenstwa;

d) ustanowienie celdéw bezpieczenstwa organizaciji;

e) zapewnienie, ze SMS jest prawidtowo wdrozony i spetnia wymagania; oraz
f)  ciggte doskonalenie systemu SMS.

9.3.5.8 Uprawnienia dyrektora odpowiedzialnego obejmujg, miedzy innymi, posiadanie ostatecznego
uprawnienia:

a) do rozwigzywania wszystkich problemoéw zwigzanych z bezpieczenstwem; oraz

b) nad operacjami realizowanymi na podstawie certyfikatu, upowaznienia lub zatwierdzenia organizaciji,
w tym uprawnienie do wstrzymania operacji lub dziatania.

9.3.5.9 Nalezy okresli¢ uprawnienia do podejmowania decyzji dotyczacych tolerancji ryzyka
bezpieczenstwa. Dotyczy to osdb, ktdre moga podejmowac decyzje dotyczace akceptowalnosci ryzyka, a takze
uprawnienia do wyrazenia zgody na wprowadzenie zmiany. Uprawnienia mogg byc¢ przypisane osobie, stanowisku
kierowniczemu lub komitetowi.

9.3.5.10 Uprawnienia do podejmowania decyzji dotyczacych tolerancji ryzyka bezpieczenstwa powinny by¢
wspotmierne do uprawnienia do podejmowania decyzji i przydzielania zasobow przez kierownika. Kierownik
nizszego szczebla (lub grupa zarzgdzajgca) moze by¢ upowazniony do podejmowania decyzji dotyczgcych
tolerancji do pewnego poziomu. Poziomy ryzyka przekraczajgce uprawnienia kierownika muszg by¢ przekazane
do rozpatrzenia przez wyzszy szczebel kierownictwa z wiekszymi uprawnieniami.

Odpowiedzialnos¢ i obowigzki

9.3.5.11 Odpowiedzialnosc¢ i obowigzki wszystkich pracownikéw, kierownictwa i personelu zaangazowanych
w obowigzki zwigzane z bezpieczenstwem wspierajgce zapewnianie bezpiecznych produktdw i operacji powinny
by¢ jasno okreslone. Obowigzki w zakresie bezpieczenstwa powinny koncentrowac¢ sie na wkfadzie pracownika w
bezpieczenstwo organizacji (wyniki bezpieczenstwa organizacji). Zarzadzanie bezpieczenstwem jest podstawowg
funkcja; jako taki kazdy kierownik wyzszego szczebla ma pewien stopieh zaangazowania w dziatanie SMS.

9.3.5.12 Wszystkie zdefiniowane odpowiedzialnosci, obowigzki i uprawnienia powinny byé okreslone w
dokumentacji SMS podmiotu lotniczego i powinny by¢ rozpowszechnione w catej organizacji. Odpowiedzialnos¢ i
obowigzki w zakresie bezpieczenstwa kazdego kierownika wyzszego szczebla stanowig integralny element jego
opisu stanowiska. Opis powinien réwniez zawiera¢ rozne funkcje zarzgdzania bezpieczenstwem pomiedzy
kierownikami liniowymi a kierownikiem ds. bezpieczenstwa (w celu uzyskanie dodatkowych informacji, patrz pkt
9.3.6).

9.3.5.13 Odpowiedzialno$¢ w zakresie bezpieczenstwa w calej organizacji i sposoéb jej definiowania bedag
zaleze¢ od rodzaju i ztozonosci organizacji oraz preferowanych metod komunikacji. Zwykle odpowiedzialno$¢ i
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obowigzki w zakresie bezpieczehnstwa bedg odzwierciedlone na schematach organizacyjnych, dokumentach
okreslajgcych obowigzki poszczegoélnych departamentéw oraz w opisach stanowisk pracownikéw.

9.3.5.14 Podmiot lotniczy powinien dgzy¢ do unikania konfliktdw interesow pomigedzy obowigzkami
pracownikow w zakresie bezpieczenstwa a innymi obowigzkami organizacyjnymi. Przydzielenie odpowiedzialnosci
i obowigzkéw zwigzanych z systemem SMS powinno by¢ zorganizowane w taki sposdb, aby ograniczy¢ do
minimum przypadki ich naktadania sie i/lub wystepowania luk.

Odpowiedzialnos¢ i obowigzki w odniesieniu do organizacji zewnetrznych

9.3.5.15 Podmiot lotniczy jest odpowiedzialny za poziom bezpieczenstwa organizacji zewnetrznych, w ktorych
istnieje interfejs SMS. Podmiot moze zosta¢ pociggniety do odpowiedzialnosci za poziom bezpieczenstwa
produktow lub ustug Swiadczonych przez organizacje zewnetrzne wspierajgce jego dziatalnosé, nawet jezeli od
organizacji zewnetrznych nie wymaga sie posiadania systemu SMS. Istotne jest, aby system SMS podmiotu
lotniczego wspétdziatat z systemami bezpieczenstwa wszystkich organizacji zewnetrznych, ktére przyczyniajg sie
do bezpiecznego zapewniania produktow lub ustug.

9.3.6 Wyznaczenie personelu kluczowego dla bezpieczenstwa

9.3.6.1 Wyznaczenie kompetentnej osoby lub oséb do petnienia roli kierownika ds. bezpieczenstwa jest
niezbedne do skutecznego wdrozenia i funkcjonowania systemu SMS. Kierownik ds. bezpieczenstwa moze byc¢
okreslany réznymi tytutami. Dla celéw niniejszego podrecznika stosowany jest ogolny termin kierownik ds.
bezpieczenstwa”, ktdry odnosi sie do funkcji, niekoniecznie do jednostki. Osoba petnigca funkcje kierownika ds.
bezpieczenstwa odpowiada przed dyrektorem odpowiedzialnym za dziatanie systemu SMS oraz za Swiadczenie
ustug w zakresie bezpieczenstwa innym komorkom organizaciji.

9.3.6.2 Kierownik ds. bezpieczenstwa doradza dyrektorowi odpowiedzialnemu i kierownikom liniowym w
sprawach zwigzanych z zarzgdzaniem bezpieczenstwem oraz odpowiada za koordynowanie i rozpowszechnianie
problemoéw zwigzanych z bezpieczenstwem w obrebie organizacji, jak rowniez wsrdéd zewnetrznych czionkow
spofecznosci lotniczej. Funkcje kierownika ds. bezpieczenstwa obejmujg miedzy innymi:

a) zarzgdzanie planem wdrozenia systemu SMS w imieniu dyrektora odpowiedzialnego (po wstepnym
wdrozeniu);

b) prowadzenie/utatwianie identyfikacji zagrozen i analizy ryzyka bezpieczenstwa;

c) monitorowanie dziatan naprawczych i ocene ich wynikow;

d) dostarczanie okresowych raportéw na temat poziomu bezpieczenstwa organizacji;
e) prowadzenie dokumentaciji i rejestrow zwigzanych z SMS;

f)  planowanie i utatwianie szkoleh pracownikéw w zakresie bezpieczenstwa;

g) zapewnianie niezaleznego doradztwa w sprawach zwigzanych z bezpieczenstwem;

h) monitorowanie obaw dotyczgcych bezpieczenstwa w branzy lotniczej i ich postrzeganego wptywu na
operacje organizacji majgce na celu zapewnianie produktow i ustug; oraz

i) koordynacja i komunikacja (w imieniu dyrektora odpowiedzialnego) z wtadzami lotnictwa cywilnego i
innymi organami Panstwa, w razie potrzeby, w kwestiach zwigzanych z bezpieczenstwem.

9.3.6.3 W wiekszosci organizacji na kierownika ds. bezpieczenstwa wyznaczana jest konkretna osoba. W
zaleznosci od wielkos$ci, charakteru i ztozonosci organizacji rola kierownika ds. bezpieczenstwa moze by¢ jedyng
sprawowang funkcjg lub moze by¢ tgczona z innymi zadaniami. Ponadto, niektére organizacje mogg potrzebowaé
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przypisac ta funkcje grupie osob. Organizacja musi zapewnic¢, ze wybrana opcja nie spowoduje zadnych konfliktow
intereséw. Tam, gdzie jest to mozliwe, kierownik ds. bezpieczenstwa nie powinien by¢ bezposrednio zaangazowany
w zapewnianie produktu lub ustugi, ale powinien posiada¢ praktyczng wiedze na ich temat. Nominacja powinna
réwniez uwzglednia¢ potencjalne konflikty intereséw z innymi zadaniami i funkcjami. Takie konflikty intereséw mogg
obejmowac:

a) konkurowanie o finansowanie (np. kierownik finansowy bedacy kierownikiem ds. bezpieczenstwa);
b) sprzeczne priorytety dotyczgce zasobdw; oraz

c) petnienie przez kierownika ds. bezpieczenstwa roli operacyjnej oraz prowadzenie oceny skuteczno$ci
systemu SMS w dziataniach operacyjnych, w ktére zaangazowany jest kierownik ds. bezpieczenstwa.

9.3.6.4 W przypadku, gdy funkcja ta jest przydzielona grupie oséb (np. gdy podmioty lotnicze rozszerzajg
system SMS na wiele rodzajéw dziatalnosci), jedna z os6b powinna zosta¢ wyznaczona jako kierownik ,wiodgcy”
ds. bezpieczeAstwa w celu utrzymania bezposredniego i jasnego kanatu raportowania do dyrektora
odpowiedzialnego.

9.3.6.5 Kompetencje kierownika ds. bezpieczenstwa powinny obejmowac¢, miedzy innymi:
a) doswiadczenie w zarzagdzaniu bezpieczenstwem/jakoscia;
b) doswiadczenie operacyjne zwigzane z produktem lub ustugg zapewniang przez organizacje;

c) doswiadczenie techniczne pozwalajgce zrozumie systemy, ktére wspierajg operacje lub zapewniany
produkt/ustuge;

d) umiejetnosci interpersonalne;

e) umiejetnosci analityczne i rozwigzywania problemow;
f)  umiejetnosci zarzadzania projektami;

g) umiejetnosci komunikacji ustnej i pisemnej; oraz

h) zrozumienie czynnikdéw ludzkich.

9.3.6.6 W zaleznosci od wielkosci, charakteru i ztozonosci organizacji, kierownik ds. bezpieczenstwa moze
by¢ wspierany przez dodatkowy personel. Kierownik ds. bezpieczenstwa i personel pomocniczy odpowiadajg za
zapewnienie sprawnego gromadzenia i analizowania danych dotyczacych bezpieczenstwa oraz odpowiedniego
rozpowszechniania w ramach organizacji powigzanych informac;ji dotyczacych bezpieczehstwa, tak aby mozna byto
podejmowac decyzje i stosowaé srodki kontroli ryzyka bezpieczenstwa.

9.3.6.7 Podmioty lotnicze powinny ustanowi¢ odpowiednie komitety ds. bezpieczehstwa, ktére wspierajg
funkcje SMS w catej organizacji. Powinny one okresli¢ sktad komitetu ds. bezpieczenstwa i czestotliwos¢ spotkan.

9.3.6.8 Komitet ds. bezpieczenstwa najwyzszego szczebla, czasami okreslany jako Komisja ds. przegladu
bezpieczenstwa (SRB), posiada w swoim skftadzie dyrektora odpowiedzialnego i kierownikéw wyzszego szczebla
z kierownikiem ds. bezpieczenstwa uczestniczgcym w charakterze doradczym. SRB ma charakter strategiczny i
zajmuje sie kwestiami zwigzanymi z politykg bezpieczenstwa, alokacjg zasobdw i dziataniem organizacji. SRB
monitoruje:

a) skutecznos¢ systemu SMS;
b) terminowg reakcje we wdrazaniu niezbednych dziatan w =zakresie $rodkéw kontroli ryzyka

bezpieczenstwa;
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c) poziom bezpieczenstwa w stosunku do polityki i celow bezpieczehstwa organizacij;

d) ogolng skutecznosé strategii tagodzenia ryzyka bezpieczenstwa;

e) skutecznos$¢ procesdw zarzgdzania bezpieczenstwem organizacji, ktére wspieraja:
1) deklarowany priorytet organizacji w zakresie zarzgdzania bezpieczenstwem; oraz
2) promowanie bezpieczenstwa w catej organizacji.

9.3.6.9 Po okresleniu kierunku strategicznego przez komitet ds. bezpieczenstwa najwyzszego szczebla,
nalezy wdrozy¢ strategie bezpieczenstwa w catej organizacji. Mozna to osiagnaé poprzez tworzenie grup ds.
dziatan zwigzanych z bezpieczenstwem (SAG), ktore skupiajg sie gldwnie na kwestiach operacyjnych. W sktad
SAG wchodzg zazwyczaj kierownicy oraz personel z pierwszej linii, a przewodniczy jej wyznaczony kierownik. SAG
to jednostki taktyczne, ktére zajmujg sie konkretnymi problemami zwigzanymi z wdrozeniem dziatah zgodnie ze
strategiami opracowanymi przez Komisje ds. przegladu bezpieczenstwa (SRB). Grupy ds. dziatan zwigzanych z
bezpieczenstwem:

a) monitorujg poziom bezpieczenstwa operacyjnego w obszarach funkcjonalnych organizacji i
zapewniajg, ze prowadzone sg odpowiednie dziatania zwigzane z zarzgadzaniem ryzykiem
bezpieczenstwa;

b) dokonujg przegladu dostepnych danych dotyczgcych bezpieczehnstwa i decydujg o wdrozeniu
odpowiednich strategii w zakresie srodkéw kontroli ryzyka bezpieczehstwa oraz zapewniajg
informacje zwrotne dla pracownikow;

C) oceniajg wptyw na bezpieczenstwo zwigzany z wprowadzeniem zmian operacyjnych lub nowych
technologii;

d) koordynujg wdrazanie wszelkich dziatan zwigzanych ze srodkami kontroli ryzyka bezpieczenstwa i
zapewniajg szybkie podejmowanie dziatan; oraz

e) dokonujg przegladu skutecznosci konkretnych srodkéw kontroli ryzyka bezpieczenstwa.
9.3.7 Koordynacja planowania reagowania awaryjnego

9.3.71 Z definicji, sytuacja awaryjna to nagta, nieplanowana sytuacja lub zdarzenie wymagajgce
natychmiastowego dziatania. Koordynacja planowania reagowania awaryjnego odnosi sie do planowania dziatan,
ktére majg miejsce w ograniczonym czasie podczas nieplanowanej sytuacji awaryjnej w lotnictwie. Plan reagowania
awaryjnego (ERP) stanowi integralny element procesu SRM podmiotu lotniczego majgcy na celu reagowanie na
sytuacje awaryjne, kryzysy lub zdarzenia zwigzane z lotnictwem. W przypadku wystgpienia sytuacji, w ktérej
operacje lub dziatania lotnicze podmiotu lotniczego sg zagrozone przez sytuacje awaryjne, takie jak sytuacja
zagrozenia zdrowia publicznego/pandemia, scenariusze te powinny réwniez zosta¢ uwzglednione w ERP,
stosownie do przypadku. ERP powinien uwzglednia¢ przewidywalne sytuacje awaryjne okreslone w SMS i
obejmowac dziatania tagodzace, procesy i srodki kontroli w celu skutecznego zarzadzania sytuacjami awaryjnymi
zwigzanymi z lotnictwem.

9.3.7.2 Ogolnym celem ERP jest bezpieczna kontynuacja operacji i jak najszybszy powrét do normalnych
dziatan. Powinien on zapewnia¢ uporzadkowane i skuteczne przejscie z operacji normalnych do dziatan
awaryjnych, w tym przydzielenie obowigzkow w sytuacji awaryjnej i delegowanie uprawnien. Obejmuje okres czasu
wymagany do przywrécenia ,normalnych” operacji po wystapieniu sytuacji awaryjnej. ERP okresla dziatania, ktore
powinien podjaé odpowiedzialny personel w sytuacji awaryjnej. Wiekszos$¢ sytuacji awaryjnych bedzie wymagata
skoordynowanych dziatan réznych organizacji, by¢ moze z innymi podmiotami lotniczymi oraz innymi organizacjami
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zewnetrznymi, takimi jak stuzby ratownicze niezwigzane z lotnictwem. ERP powinien by¢ tatwo dostepny dla
odpowiedniego kluczowego personelu, jak rowniez dla zewnetrznych organizacji koordynujacych.

9.3.7.3 Koordynacja planowania reagowania awaryjnego dotyczy tylko tych podmiotéw lotniczych, ktére sa
zobowigzane do ustanowienia i utrzymania ERP. Zatgcznik 19 nie wymaga tworzenia lub opracowywania ERP,
planowanie reagowania awaryjnego ma zastosowanie tylko do okreslonych podmiotéw lotniczych wskazanych w
odpowiednich Zatgcznikach ICAO (rézne przepisy dotyczagce postepowania w sytuacjach awaryjnych mogg by¢
stosowane w innych Zatgcznikach). Koordynacja ta powinna by¢ wykonywana w ramach okresowych testéw planu
reagowania awaryjnego.

9.3.8 Dokumentacja SMS

9.3.8.1 Dokumentacja SMS powinna obejmowaé ,podrecznik SMS”, ktéry opisuje polityki, procesy i
procedury SMS podmiotu lotniczego w celu utatwienia wewnetrznej administracji, komunikacji i utrzymania SMS w
danej organizacji. Dokumentacja powinna pomagac¢ personelowi w zrozumieniu sposobu dziatania systemu SMS
organizacji i osiggania zatozen polityki i celéw bezpieczenstwa. Dokumentacja powinna zawiera¢ opis systemu,
ktory okresla zakres dziatania SMS. Powinna takze pomagac¢ w wyjasnianiu zwigzku pomiedzy roznymi politykami,
procesami, procedurami i praktykami oraz okresla¢ sposob, w jaki tacza sie one z politykg i celami bezpieczenstwa
podmiotu lotniczego. Dokumentacja powinna by¢ dostosowana i napisana w taki sposob, aby uwzglednia¢
codzienne dziatania zwigzane z zarzgdzaniem bezpieczenstwem, ktdre moga byc tatwo zrozumiane przez personel
w catej organizacji.

9.3.8.2 Podrecznik SMS stuzy rowniez jako podstawowe narzedzie komunikacji w zakresie bezpieczenstwa
pomiedzy podmiotem lotniczym a kluczowymi zainteresowanymi stronami (np. wtadze lotnictwa cywilnego w celu
akceptacji przepiséw, oceny i pézniejszego monitorowania SMS). Podrecznik SMS moze byé samodzielnym
dokumentem Ilub moze by¢ zintegrowany z innymi dokumentami organizacyjnymi (lub dokumentacjg)
prowadzonymi przez podmiot lotniczy. Jezeli szczegdtowe informacje dotyczace proceséw SMS organizacji zostaty
juz uwzglednione w istniejgcych dokumentach, wystarczy odpowiednie odniesienie do takich dokumentow.
Podrecznik SMS musi by¢ aktualizowany. Poniewaz jest to dokument podlegajacy kontroli, przed wprowadzeniem
istotnych zmian w podreczniku SMS, moze by¢ wymagana zgoda wtadzy lotnictwa cywilnego.

9.3.8.3 Podrecznik SMS powinien zawiera¢ szczegdétowy opis polityk, proceséw i procedur podmiotu
lotniczego, w tym:

a) polityke bezpieczehstwa i cele bezpieczenstwa;

b) odniesienie do wszelkich obowigzujgcych wymogéw prawnych w zakresie SMS;

C) opis systemu;

d) odpowiedzialno$¢ w zakresie bezpieczenstwa i kluczowy personel bezpieczenstwa;

e) procesy i procedury dotyczace dobrowolnego i obowigzkowego systemu zgtaszania zdarzen
dotyczgcych bezpieczenstwa;

f)  procesy i procedury identyfikacji zagrozen i oceny ryzyka bezpieczenstwa;

g) procedury badan bezpieczenstwa;

h) procedury ustanawiania i monitorowania wskaznikow poziomu bezpieczenstwa;

i) procesy i procedury szkolenia w zakresie SMS oraz kwestie zwigzane z komunikacjg;

i) procesy i procedury komunikacji w zakresie bezpieczenstwa;
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k) procedury audytu wewnetrznego;

[) procedury zarzgdzanie zmiang;

m) procedury zarzgdzania dokumentacjg SMS; oraz

n) w stosownych przypadkach, koordynacja planowania reagowania awaryjnego.

9.3.84 Dokumentacja SMS obejmuje réwniez kompilacje i utrzymywanie rejestrow operacyjnych
potwierdzajacych istnienie i biezgce dziatanie systemu SMS. Rejestry operacyjne to wyniki procesow i procedur
SMS, takich jak zarzgdzanie ryzykiem bezpieczenstwa i zapewnianie bezpieczenstwa. Rejestry operacyjne SMS
powinny by¢ przechowywane zgodnie z obowigzujgcymi okresami przechowywania. Typowe rejestry operacyjne
SMS powinny obejmowac:

a) rejestr zagrozen i raporty o zagrozeniach/bezpieczenstwie;
b) SPIipowigzane mapy;

c) rejestr zakonczonych ocen ryzyka bezpieczenstwa;

d) rejestry z wewnetrznych przegladow lub audytéw;

e) rejestry audytu wewnetrznego;

f)  rejestry SMS/rejestry szkolen w zakresie bezpieczenstwa;
g) protokoty posiedzen komitetu ds. SMS/bezpieczenstwa;

h) plan wdrozenia SMS (podczas wstepnego wdrozenia); oraz

i) analiza luk majgca na celu wsparcie planu wdrozenia.

9.4, KOMPONENT NR 2: ZARZADZANIE RYZYKIEM BEZPIECZENSTWA

9.4.1 Podmioty lotnicze powinny zapewni¢, ze zarzgdzajg swoimi ryzykami bezpieczenstwa. Proces ten jest
znany jako zarzgdzanie ryzykiem bezpieczenstwa (SRM), i obejmuje identyfikacje zagrozen, ocene ryzyka
bezpieczenstwa oraz tagodzenie ryzyka bezpieczenstwa.

9.4.2 Proces SRM w sposob systematyczny identyfikuje zagrozenia wystepujgce w kontekscie zapewniania
produktow lub ustug. Zagrozenia mogg wynikac¢ z niedoskonatosci systeméw w odniesieniu do projektu, funkcji
technicznych, interfejsu ludzkiego lub interakcji z innymi procesami i systemami. Mogg réwniez wynikaé z
niedostosowania istniejgcych proceséw lub systemow do zmian w srodowisku operacyjnym podmiotu lotniczego.
Doktadna analiza tych czynnikéw moze czesto prowadzi¢ do identyfikacji potencjalnych zagrozen w dowolnym
momencie cyklu eksploatacji lub dziatania.

9.4.3 Zrozumienie systemu i jego Srodowiska pracy jest niezbedne do osiggniecia wysokiego poziomu
bezpieczenstwa. Szczegotowy opis systemu, ktory definiuje system i jego interfejsy, bedzie pomocny. Zagrozenia
mogg byc¢ identyfikowane w ciggu catego cyklu eksploatacyjnego na podstawie zrodet wewnetrznych i
zewnetrznych. Oceny ryzyka bezpieczenstwa i tagodzenie ryzyka bezpieczenstwa bedg musiaty by¢é przedmiotem
statych przegladéw w celu zapewnienia skutecznosci. Rysunek 9-1 przedstawia schemat procesu identyfikacii
zagrozen i zarzadzania ryzykiem bezpieczenstwa podmiotu lotniczego.

Uwaga. — Szczegdétowe wytyczne w zakresie procedur identyfikacji zagrozenn i oceny ryzyka
bezpieczeristwa zostaty przedstawione w Rozdziale 2.
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Sprzet, procedury, organizacja, itp. Identyfikacja zagrozen

Analiza prawdopodobienstwa wystgpienia Prawdopodobienstwo
konsekwencji analizy ryzyka
Ocena powagi konsekwencji, jezeli dotyczy Dotkliwos$¢ analizy ryzyka
Czy ocenione ryzyko jest akceptowalne i miesci sie Ocena i tolerowanie ryzyka

w kryteriach poziomu bezpieczenstwa organizacji?

Nie, podjecie dziatan

Tak, akceptacja ryzyka zmniejszajacych ryzyko(-a) Kontrola/tagodzenie
do akceptowalnego ryzyka
poziomu

Identyfikacja zagrozen stanowi pierwszy etap w procesie SRM. Podmiot lotniczy powinien opracowac i utrzymywac
formalny proces identyfikacji zagrozen, ktére mogg mie¢ wptyw na bezpieczenstwo lotnicze we wszystkich
obszarach dziatania. Dotyczy to sprzetu, urzadzen i systemoéw. Jakiekolwiek zidentyfikowane i kontrolowane
zagrozenie zwigzane z bezpieczenstwem lotniczym jest korzystne dla bezpieczenstwa operacji. Wazne jest rowniez

Rysunek 9-1. Proces identyfikacji zagrozen i zarzadzania ryzykiem

9.4.4 Identyfikacja zagrozen

rozwazenie zagrozen, ktére moga istnie¢ w wyniku interfejséw SMS z organizacjami zewnetrznymi.

Zrédfta identyfikacji zagrozen

9441

Istnieje wiele Zzrédet identyfikacji zagrozeh, wewnetrznych lub zewnetrznych w stosunku do

organizacji. Niektore zrodta wewnetrzne obejmuja:

a)

b)

c)

Monitorowanie rutynowych operacji: wykorzystanie technik obserwacyjnych do monitorowania

codziennych operaciji i dziatan, takich jak audyt bezpieczenstwa operacji liniowych (LOSA).

Zautomatyzowane systemy monitorowania: wykorzystanie zautomatyzowanych systeméw rejestraciji
do monitorowania parametréw, ktére mogg by¢ analizowane, takich jak monitorowanie danych lotu

(FDM).

Dobrowolne i obowigzkowe systemy zgtaszania zdarzen dotyczgcych bezpieczenstwa: zapewnienie
wszystkim, w tym pracownikom organizacji zewnetrznych, mozliwosci zgtaszania zagrozen i innych

problemoéw zwigzanych z bezpieczenstwem organizacji.
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d) Audyty: mozna je wykorzystaé do identyfikacji zagrozen w obrebie audytowanego zadania lub
procesu. Powinny one by¢ réwniez skoordynowane ze zmianami organizacyjnymi w celu identyfikaciji
zagrozen zwigzanych z wdrozeniem zmiany.

e) Informacje zwrotne ze szkolen: szkolenie interaktywne (dwukierunkowe) moze utatwic identyfikacje
nowych zagrozenh przez uczestnikéw.

f) Badanie bezpieczenstwa prowadzone przez podmiot lotniczy: zagrozenia zidentyfikowane w

wewnetrznych  badaniach  bezpieczenstwa i raportach z dziatan nastepczych po
wypadkach/incydentach.
9.4.4.2 Przyktady zewnetrznych zrodet identyfikacji zagrozen obejmuja:

a) Raporty z wypadkéw lotniczych: przeglad raportow o wypadkach, moze dotyczy¢ wypadkéw w tym
samym Panstwie lub z podobnym typem statku powietrznego, rejonem Ilub $rodowiskiem
operacyjnym.

b) Krajowe obowigzkowe i dobrowolne systemy zgtaszania zdarzen dotyczgcych bezpieczeristwa:
niektére Panstwa zapewniaja streszczenia zgloszen przekazanych przez podmioty lotnicze.

c) Audyty nadzoru krajowego i audyty strony trzeciej: audyty zewnetrzne moga czasami identyfikowac
zagrozenia. Mogg one by¢ udokumentowane jako niezidentyfikowane zagrozenie lub ustalone w
mniej oczywisty sposéb jako ustalenie z audytu.

d) Stowarzyszenia handlowe i systemy wymiany informacji: wiele stowarzyszehn handlowych i grup
branzowych moze udostepnia¢ dane bezpieczenstwa, kiére mogg obejmowac zidentyfikowane
zagrozenia.

System zgfaszania zdarzen dotyczacych bezpieczenstwa

9.4.4.3 Jednym z gtéwnych zrodet identyfikacji zagrozen jest system zgtaszania zdarzen dotyczgcych
bezpieczenstwa, zwlaszcza dobrowolny system zgtaszania. Podczas gdy system obowigzkowy jest zwykle
stosowany w przypadku incydentéw, ktére mialy miejsce, system dobrowolny zapewnia dodatkowy kanat
zgtaszania potencjalnych probleméw zwigzanych z bezpieczenstwem, takich jak zagrozenia, sytuacje grozace
wypadkiem lub btedy. Moga one dostarcza¢ Panstwu i podmiotowi lotniczemu cennych informacji na temat zdarzen
0 mniej powaznych skutkach.

9.4.4.4 Wazne jest, aby podmioty lotnicze zapewnialy odpowiednig ochrone w celu zachecenia ludzi do
zgtaszania tego, co widzg lub czego doswiadczajg. Na przykiad dziatania egzekwowania prawa mogg zostac
zniesione w przypadku zgtoszen btedéw lub, w pewnych okolicznosciach, tamania regut. Nalezy wyraznie
stwierdzi¢, ze zgtaszane informacje bedg wykorzystywane wytgcznie w celu poprawy bezpieczenstwa. Ma to na
celu promowanie skutecznej kultury zgtaszania i proaktywnej identyfikacji potencjalnych niedociggnie¢ w zakresie
bezpieczenstwa.

9.4.45 Dobrowolne systemy zgtaszania zdarzenn dotyczgcych bezpieczenstwa powinny byé poufne,
wymagajgc aby wszelkie informacje pozwalajgce na identyfikacje osoby zglaszajgcej byly znane tylko
administratorowi, aby umozliwi¢ podjecie dalszych dziatain. Rola administratora powinna by¢ ograniczona do kilku
os6b, zazwyczaj zastrzezona dla kierownika ds. bezpieczenistwa i personelu biorgcego udziat w badaniu.
Zachowanie poufnosci pomoze w ujawnieniu zagrozen prowadzgcych do btedu ludzkiego, nie powodujac obaw
zwigzanych z odwetem lub zazenowaniem. Dobrowolne zgtoszenia zdarzen dotyczgcych bezpieczenstwa mogg
zosta¢ pozbawione elementéw umozliwiajgcych identyfikacje i zarchiwizowane po wykonaniu niezbednych dziatan
nastepczych. Raporty pozbawione elementéw umozliwiajgcych identyfikacje mogg by¢ pomocne przy analizie
trendéw w celu sledzenia skutecznosci dziatan tagodzacych ryzyko oraz identyfikacji pojawiajacych sie zagrozen.
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9.4.4.6 Zacheca sie personel na wszystkich poziomach i we wszystkich dziedzinach do identyfikowania i
zgtaszania zagrozen i innych problemoéw zwigzanych z bezpieczenstwem poprzez systemy zgtaszania zdarzen
dotyczgcych bezpieczenstwa. Aby systemy zgtaszania byty skuteczne, powinny by¢ fatwo dostepne dla catego
personelu. W zaleznosci od sytuacji, mozna wykorzysta¢ formularz papierowy, internetowy lub komputerowy.
Posiadanie wielu dostepnych metod zgtaszania zwieksza prawdopodobienstwo zaangazowania personelu.
Wszyscy powinni by¢ swiadomi korzy$ci ptyngcych ze zgtaszania zdarzen dotyczacych bezpieczenstwa.

9.4.4.7 Kazdy, kto ztozy zgtoszenie, powinien otrzymac informacje zwrotng o tym, jakie decyzje lub dziatania
zostaty podjete. Dostosowanie wymagan systemu zgtaszania, narzedzi i metod analitycznych moze utatwic¢
wymianeg informacji dotyczacych bezpieczenstwa, a takze pordwnanie niektorych wskaznikéw poziomu
bezpieczenstwa. Informacje zwrotne dla osob sktadajacych zgtoszenia w dobrowolnych systemach zgtaszania
stuzg réwniez wykazaniu, ze takie zgtoszenia sg traktowane powaznie. Pomaga to promowaé pozytywng kulture
bezpieczenstwa i zacheca do sktadania zgtoszenh na przysziosc.

9.4.4.8 Moze zaistnie¢ potrzeba filtrowania zgtoszen na wejsciu, kiedy ztozona zostata duza liczba zgtoszen.
Moze to oznacza¢ konieczno$¢ przeprowadzenia wstepnej oceny ryzyka bezpieczenstwa majgcej ustalié, czy
konieczne jest dalsze badanie i jaki jego zakres jest wymagany.

9.4.4.9 Zgtoszenia zdarzen dotyczgcych bezpieczenstwa sg czesto filtrowane za pomocg taksonomii lub
systemu klasyfikacji. Filtrowanie informacji przy uzyciu taksonomii moze utatwi¢ identyfikacje wspolnych problemoéw
i trendéw. Podmiot lotniczy powinien opracowac¢ taksonomie, ktére odnosza sie do rodzaju prowadzonych przez
niego operacji. Wadg stosowania taksonomii jest to, ze zidentyfikowane zagrozenie czasami nie pasuje do zadne;j
ze zdefiniowanych kategorii. Wyzwaniem jest wiec uzycie taksonomii 0 odpowiednim stopniu szczegotowosci, na
tyle konkretnej, ze zagrozenia sg tatwe do przydzielenia, ale na tyle ogdlinej, ze zagrozenia sg cenne dla analizy.
Niektore Panstwa i miedzynarodowe stowarzyszenia handlowe opracowaty taksonomie, ktére mozna zastosowac.
Rozdziat 5 zawiera dodatkowe informacje na temat taksonomii.

9.4.4.10 Inne metody identyfikacji zagrozen obejmujg warsztaty lub spotkania, w ktérych eksperci
merytoryczni przeprowadzajg szczegdtowe scenariusze analizy. Sesje te korzystajg ze wsparcia wielu
doswiadczonych pracownikéw operacyjnych i technicznych. Obecne posiedzenia komitetéw ds. bezpieczenstwa
(SRB, SAG, itp.) moga by¢ wykorzystywane do takich dziatan, ta sama grupa moze by¢ rowniez wykorzystana do
oceny powigzanych ryzyk bezpieczenstwa.

9.4.4.11 Zidentyfikowane zagrozenia i ich potencjalne konsekwencje powinny by¢é udokumentowane. Bedg
one wykorzystywane w procesach oceny ryzyka bezpieczehstwa.

9.4.4.12 Proces identyfikacji zagrozen uwzglednia wszystkie mozliwe zagrozenia, ktére mogg wystepowacé w
zakresie dziatalno$ci podmiotu lotniczego, w tym interfejsy z innymi systemami, zarébwno wewnatrz, jak i na
zewnatrz organizacji. Po zidentyfikowaniu zagrozen, nalezy okresli¢ ich konsekwencje (tj. wszelkie okreslone
zdarzenia lub wyniki).

Badanie zagrozen

9.4.4.13 Identyfikacja zagrozen powinna mie¢ charakter ciggly i stanowi¢ czes¢ biezgcej dziatalnosci
podmiotu lotniczego. Niektore warunki mogg wymagac bardziej szczegétowego badania. Mogg to by¢:

a) przypadki, w ktérych organizacja doswiadcza niewyjasnionego wzrostu zdarzen lotniczych
zwigzanych z bezpieczenstwem lub niezgodnosci z przepisami; lub

b) istotne zmiany w organizacji lub jej dziatalnosci.
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9.4.5 Badanie w zakresie bezpieczenstwa wykonywane przez podmiot lotniczy

9451 Skuteczne zarzgdzanie bezpieczenstwem zalezy od badan jakosci majgcych na celu analize zdarzen
i zagrozen zwigzanych z bezpieczenstwem, a takze raportowanie ustalen i zalecen w celu poprawy bezpieczenstwa
w $rodowisku operacyjnym.

9.45.2 Istnieje wyrazne rozréznienie pomiedzy badaniem wypadkéw i incydentéw zgodnie z przepisami
Zatgcznika 13 a badaniami w zakresie bezpieczenstwa wykonywanymi przez podmiot lotniczy. Badanie wypadkéw
i powaznych incydentow zgodnie z Zatgcznikiem 13 lezy w gestii Panstwa, zgodnie z definicjg zawartg w Zataczniku
13. Tego typu informacje majg zasadnicze znaczenie dla rozpowszechniania doswiadczen zdobytych w oparciu o
wypadki i incydenty. Badanie w zakresie bezpieczenstwa wykonywane przez podmiot lotniczy stanowi element
systemu SMS wspierajacy procesy identyfikacji zagrozen i oceny ryzyka. Istnieje wiele zdarzeh zwigzanych z
bezpieczenstwem, ktoére wykraczajg poza Zatgcznika 13 moggce stanowi¢ cenne zrédto identyfikaciji zagrozen lub
stabych punktéw w $rodkach kontroli ryzyka. Problemy te moga zosta¢ ujawnione i usuniete przez badanie w
zakresie bezpieczenstwa prowadzone przez podmiot.

9.45.3 Gtéwnym celem badania w zakresie bezpieczenstwa podmiotu lotniczego jest zrozumienie tego, co
sie stato, oraz zapobieganie wystepowaniu podobnych sytuacji w przyszto$ci poprzez eliminowanie lub tagodzenie
niedociggnie¢ w zakresie bezpieczenstwa. Jest to osiggane poprzez staranne i metodyczne zbadanie zdarzenia i
zastosowanie zdobytych doswiadczen w celu zmniejszenia prawdopodobienstwa i/lub konsekwencji ponownego
wystgpienia w przysziosci. Badania w zakresie bezpieczenstwa wykonywane przez podmiot lotniczy stanowig
integralng cze$¢ systemu zarzgdzania bezpieczenstwem podmiotu.

9.45.4 Badania wykonywane przez podmiot lotniczy w zakresie zdarzen i zagrozen zwigzanych z
bezpieczenstwem stanowig istotne dziatanie w ramach catego procesu zarzgdzania ryzykiem w lotnictwie. Korzysci
z przeprowadzenia badania w zakresie bezpieczenstwa obejmuja:

a) lepsze zrozumienie wydarzen prowadzgcych do zdarzenia;
b) identyfikowanie sprawczych czynnikéw ludzkich, technicznych i organizacyjnych;
c) identyfikowanie zagrozen i przeprowadzanie ocen ryzyka;

d) wydawanie zalecen majgcych na celu zmniejszenie lub wyeliminowanie nieakceptowalnych ryzyk;
oraz

e) wskazanie zdobytych doswiadczen, ktérymi nalezy podzieli¢ sie z odpowiednimi cztonkami
spotecznosci lotniczej.

Czynniki uruchamiajgce badanie

9.455 Badanie w zakresie bezpieczenstwa wykonywane przez podmiot lotniczy jest zazwyczaj
uruchamiane przez powiadomienie (zgtoszenie) ztozone w ramach systemu zgtaszania zdarzen dotyczacych
bezpieczenstwa. Rysunek 9-2 przedstawia proces podejmowania decyzji w sprawie badania w zakresie
bezpieczenstwa oraz rozréznienie pomiedzy tym, kiedy powinno mie¢ miejsce badanie prowadzone przez podmiot,
a tym, kiedy powinno by¢ zapoczgtkowane badanie zgodnie z przepisami Zatgcznika 13.

9-14



Zatacznik 13 - Badanie Konwencja o Zatacznik 19 - 1 : ki
wypadkéw i incydentéw miedzynarodowym lotnictwie Zarzadzanie nneIngag:znl l
lotniczych cywilnym bezpieczeristwem
Niezalezna komisja Wiadza lotnictwa
badania wypadkéw cywilnego
)
o 2
Legislacja dot. Realizacja badania 7]
badania wypadkéw i zgodnie z legislacja Krajowe przepisy dot. Pozostata legislacja 8
incydentéw krajowa i zarzadzania krajowa e
lotniczych Zatacznikiem 13 bezpieczenstwem
Departament ds. bezpieczenstwa
Realizacja badania zgodnie z
wymaganiami SMS oraz System
zgtaszanie zdarzenia i wynikéw zarzadzania
badania Pafstwu bezpieczenstwem
TAK
Zgtaszanie zdarzenia >
- . N
zgodnie z przyjetym 9
podejsciem g
]
=
2
E
b~
Zdarzenie podczas e
operacji lub TAK
zidentyfikowane TAK
zagrozenie
Spetnienie
wymagan @‘ @
Zatacznika
13 dot.
zgtaszania
Rysunek 9-2. Proces decyzyjny w badaniu bezpieczenstwa
9.4.5.6 Nie wszystkie zdarzenia lub zagrozenia mogg lub powinny byé badane. Decyzja dotyczaca

przeprowadzenia badania i poziomu jego szczegdtowosci powinna zaleze¢ od faktycznych lub potencjalnych
konsekwencji zdarzenia lub zagrozenia. Istnieje wieksze prawdopodobienstwo, Zze zdarzenia i zagrozenia
uznawane z posiadajgce potencjat wysokiego ryzyka bedg badane, oraz ze badanie to bedzie bardziej szczegotowe
niz w przypadku zdarzen i zagrozen posiadajgcych potencjat nizszego ryzyka. Podmioty lotnicze powinny stosowac
uporzadkowane podejscie do podejmowania decyzji ze zdefiniowanymi punktami dla czynnikéw uruchamiajacych.
Beda one wptywa¢ na podejmowanie decyzji dotyczgcych badania w zakresie bezpieczehstwa: co i w jakim

zakresie nalezy zbada¢. Dotyczy to:

a) dotkliwosci lub potencjalnej dotkliwosci wyniku;
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b) wymagan prawnych lub organizacyjnych dotyczacych prowadzenia badania;
c) wartosci bezpieczenstwa, ktérg nalezy uzyskac;
d) mozliwosci podjecia dziatan w zakresie bezpieczenstwa;
e) ryzyka zwigzanego z brakiem badania;
f)  wkiadu w ukierunkowane programy bezpieczehstwa;
g) zidentyfikowanych trendow;
h) korzysci szkoleniowych; oraz
i) dostepnosci zasobéw
Wyznaczenie osoby prowadzgcej badanie

9.4.5.7 Jezeli badanie ma sie rozpocza¢, pierwszg czynnoscig bedzie wyznaczenie osoby lub, w przypadku
dostepnosci zasobow, zespotu prowadzgcego badanie, ktéry dysponuje wymaganymi umiejetnosciami i wiedza.
Wielkos$¢ zespotu i profil jego cztonkdw zalezg od charakteru i dotkliwosci badanego zdarzenia. Zespot badajacy
moze wymagac¢ pomocy ze strony innych specjalistow. Czesto zdarza sie, ze jedna osoba jest wyznaczona do
przeprowadzenia badania wewnetrznego, przy wsparciu ekspertow ds. operacyjnych i bezpieczenstwa.

9.4.5.8 Naijlepiej bytoby, gdyby osoby prowadzace badanie w ramach podmiotu lotniczego byty niezalezne
organizacyjnie od obszaru zwigzanego ze zdarzeniem lub zidentyfikowanym zagrozeniem. Lepsze wyniki zostang
osiggniete, jezeli osoba prowadzgca badanie jest kompetentna (przeszkolona)

i wykwalifikowana (doswiadczona) w badaniach bezpieczenstwa prowadzonych przez podmiot. Najlepiej bytoby,
gdyby osoby prowadzgce badanie byly wybierane do tej roli ze wzgledu ich na wiedze, umiejetnosci i cechy
charakteru, ktére powinny obejmowac: uczciwos¢, obiektywizm, logiczne my$lenie, pragmatyzm i myslenie
lateralne.

Proces badania

9.4.5.9 Badanie powinno okresli¢, co sie stato i dlaczego tak sie stato, a to moze wymagaé zastosowania
analizy przyczyn zrédtowych w ramach badania. Najlepiej bytoby, gdyby osoby biorgce udziat w zdarzeniu byty
przestuchiwane jak najszybciej po zdarzeniu. Badanie powinno obejmowac:

a) ustalenie czasu wystgpienia kluczowych zdarzen, w tym dziatarh zaangazowanych 0sob;
b) przeglad wszelkich polityk i procedur zwigzanych z dziataniami;
c) przeglad wszelkich podjetych decyzji zwigzanych ze zdarzeniem;

d) okreslenie wszelkich ustanowionych srodkéw kontroli ryzyka, ktére powinny byty zapobiec zdarzeniu;
oraz

e) przeglad danych dotyczacych bezpieczenstwa dla poprzednich lub podobnych zdarzen.

9.4.5.10 Badanie w zakresie bezpieczehstwa powinno koncentrowac sie na zidentyfikowanych zagrozeniach
i ryzykach bezpieczenstwa oraz mozliwosciach poprawy, a nie na obwinianiu lub karaniu. Sposéb prowadzenia
badania, a co najwazniejsze, sposob w jaki sporzgdzony zostanie raport, bedzie miat wptyw na bezpieczenstwo,
przysztg kulture bezpieczenstwa organizacji i skutecznos$¢ przysztych inicjatyw w zakresie bezpieczenstwa.

9.45.11 Badanie powinno zakonczy¢ sie jasno okreslonymi ustaleniami i zaleceniami, ktére eliminujg lub
tagodzg niedociggniecia w zakresie bezpieczenstwa.
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9.4.6 Ocenaryzyka bezpieczenstwa i jego tagodzenie

9.4.6.1 Podmiot lotniczy musi opracowac¢ model i procedury oceny ryzyka bezpieczenstwa, ktére umozliwig
spodjne i systematyczne podejscie do oceny ryzyk bezpieczenstwa. Powinny one okresla¢ metode, ktéra pomoze
ustali¢, jakie ryzyka bezpieczenstwa sg akceptowalne lub nieakceptowalne oraz ustali¢ priorytety dziatan.

9.4.6.2 Uzyte narzedzia SRM moga wymagac okresowego przegladu i dostosowania, aby upewnic sie, ze
sg odpowiednie dla s$rodowiska operacyjnego podmiotu lotniczego. Podmiot ten moze znalez¢é bardziej
zaawansowane podejscia, ktore lepiej odzwierciedlajg potrzeby w zakresie dziatania, w miarg rozwoju systemu
SMS. Podmiot lotniczy oraz wtadza lotnictwa cywilnego powinni uzgodni¢ metodologie.

9.4.6.3 Dostepne sa bardziej zaawansowane podejscia do klasyfikacji ryzyka bezpieczenstwa. Mogg one
by¢ bardziej odpowiednie, jezeli podmiot lotniczy posiada doswiadczenie w zarzadzaniu bezpieczenstwem lub w
dziataniu w Srodowisku wysokiego ryzyka.

9.4.6.4 W procesie oceny ryzyka bezpieczenstwa nalezy wykorzystywa¢ wszelkie dane bezpieczenstwa i
informacje bezpieczenstwa. Po dokonaniu oceny ryzyk, podmiot lotniczy zaangazuje sie w proces podejmowania
decyzji w oparciu o dane w celu okreslenia niezbednych srodkéw kontroli ryzyka bezpieczenstwa.

9.4.6.5 Oceny ryzyka bezpieczenstwa muszg czasami bazowac¢ na informacjach jakosciowych (osad
ekspercki), a nie na danych ilosciowych z powodu ich niedostepnosci. Stosowanie matrycy ryzyka bezpieczenstwa
pozwala uzytkownikowi wyrazi¢ ryzyko bezpieczenstwa zwigzane ze zidentyfikowanym zagrozeniem w formacie
ilosciowym. Umozliwia to bezposrednie poréwnanie wielkosci zidentyfikowanych ryzyk bezpieczenstwa. Mozliwe
jest zastosowanie jakosciowego kryterium oceny ryzyka bezpieczenstwa, takiego jak ,prawdopodobne wystagpienie”
lub ,nieprawdopodobne” przypisane do kazdego zidentyfikowanego ryzyka, w sytuacji gdy dane ilosciowe nie sg
dostepne.

9.4.6.6 W przypadku podmiotow lotniczych w wielu lokalizacjach o okreslonych srodowiskach operacyjnych,
bardziej efektywne moze by¢ ustanowienie lokalnych komitetow ds. bezpieczenstwa w celu przeprowadzenia oceny
ryzyka bezpieczenstwa i okreslenia srodkoéw kontroli ryzyka bezpieczenstwa. Czestym przypadkiem jest
poszukiwanie porady wsréd specjalistéw z obszaru operacyjnego (wewnatrz lub na zewnatrz podmiotu lotniczego).
Ostateczne decyzje lub akceptacja srodkoéw kontroli moze by¢ wymagana od wtadz wyzszego szczebla w celu
zapewnienia odpowiednich zasobdw.

9.4.6.7 Sposdb, w jaki podmioty lotnicze ustalajg priorytety ocen ryzyka bezpieczenstwa i przyjmujg srodki
kontroli ryzyka bezpieczenstwa, stanowi ich decyzje. Jako wytyczne do wykorzystania w procesie ustalania
priorytetow, podmiot powinien przyjgc ze proces ten uwzglednia:

a) ocene i kontrole najwyzszego ryzyka bezpieczenstwa;

b) alokacje zasoboéw dla najwyzszego ryzyka bezpieczenstwa;

c) skuteczne utrzymanie lub poprawe bezpieczenstwa;

d) osiggniecie okreslonych i uzgodnionych celéw bezpieczehstwa i SPT; oraz

e) spetnienie wymagan przepiséw krajowych w zakresie kontroli ryzyk bezpieczehstwa.

9.4.6.8 Po przeprowadzeniu oceny ryzyka bezpieczenstwa, mozna wdrozy¢ odpowiednie srodki kontroli
ryzyka bezpieczenstwa. Wazne jest, aby w okreslanie odpowiednich $rodkéw kontroli ryzyka zaangazowac
»=uzytkownikéw koncowych” i ekspertow z danej dziedziny. Zapewnienie zaangazowania wtasciwych oséb pozwoli
zwiekszy¢ praktycznosé wybranych dziatan tagodzgcych. Okreslenie wszelkich niezamierzonych konsekwencji, w
szczegolnosci wprowadzenie nowych zagrozen, powinno by¢ dokonane przed wdrozeniem jakichkolwiek srodkéw
kontroli ryzyka bezpieczenstwa.
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9.4.6.9 Po uzgodnieniu i wdrozeniu $rodkéw kontroli ryzyka bezpieczenstwa, poziom bezpieczenstwa
powinien by¢ monitorowany w celu zapewnienia skutecznosci srodkéw kontroli ryzyka bezpieczenstwa. Jest to
konieczne, aby zweryfikowac¢ integralnos$¢, wydajnosé i skutecznosé nowych srodkéw kontroli ryzyka w warunkach
operacyjnych.

9.4.6.10 Dane wyjsciowe w procesie zarzgdzania ryzykiem bezpieczenstwa powinny by¢ udokumentowane.
Dotyczy to zagrozenia i wszelkich konsekwencji, oceny ryzyka bezpieczenstwa i wszelkich podejmowanych dziatan
zwigzanych z kontrolg ryzyka bezpieczenstwa. Dane sg one czesto zapisywane w rejestrze, dzieki czemu mozna
je sledzi¢ i monitorowa¢. Ta dokumentacja SRM staje sie historycznym zrédiem wiedzy o bezpieczenstwie
organizacji, ktéra moze by¢ wykorzystana jako odniesienie przy podejmowaniu decyzji dotyczgcych
bezpieczenstwa oraz do wymiany informacji dotyczgcych bezpieczenstwa. Wiedza na temat bezpieczenstwa
stanowi materiat do analiz trendéw bezpieczehstwa oraz szkolen i komunikacji w zakresie bezpieczenstwa. Jest
ona rowniez przydatna w prowadzeniu audytow wewnetrznych przy ocenie czy $rodki kontroli i dziatania w zakresie
ryzyka bezpieczenstwa zostaty wdrozone i sg skuteczne.

9.5. KOMPONENT NR 3: ZAPEWNIANIE BEZPIECZENSTWA

9.5.1  Zalacznik 19, Dodatek 2, pkt 3.1.1 wymaga, aby podmioty lotnicze opracowaty i utrzymywaty Srodki
pozwalajgce na zweryfikowanie poziomu bezpieczenstwa organizacji i sprawdzenie skutecznosci kontroli ryzyka
bezpieczenstwa. Komponent zapewniania bezpieczenstwa systemu zarzgdzania bezpieczenstwem podmiotu
zapewnia te mozliwosci.

9.5.2  Zapewnianie bezpieczenstwa skiada sie z procesow i dziatan podejmowanych w celu ustalenia, czy
system SMS dziata zgodnie z oczekiwaniami i wymaganiami. Wigze si¢ to z ciggtym monitorowaniem jego
proceséw oraz srodowiska operacyjnego w celu wykrycia zmian lub odchylen, ktére mogg powodowaé pojawienie
sie nowych ryzyk bezpieczehstwa lub pogorszenie dziatania istniejgcych srodkéw kontroli ryzyka bezpieczenstwa.
Takie zmiany lub odchylenia mozna nastepnie rozwigza¢ za pomocg procesu SRM.

9.5.3 Dziatania zwigzane z zapewnianiem bezpieczenstwa powinny obejmowac¢ opracowywanie i wdrazanie
dziatan podjetych w odpowiedzi na wszelkie zidentyfikowane problemy majgce potencjalny wptyw na
bezpieczenstwo. Dziatania te stale poprawiajg wydajno$¢ systemu zarzgdzania bezpieczenstwem podmiotu
lotniczego.

9.5.4  Monitorowanie i pomiar poziomu bezpieczenstwa

Weryfikacja poziomu bezpieczenstwa organizacji i sprawdzenie skutecznosci kontroli ryzyka bezpieczenstwa
wymaga zastosowania potgczenia audytdow wewnetrznych oraz ustanowienia i monitorowania SPIl. Ocena
skutecznosci srodkéw kontroli ryzyka bezpieczenstwa jest wazna, poniewaz ich zastosowanie nie zawsze pozwala
osiggng¢ zamierzone rezultaty. Pomoze to okresli¢, czy wybrano wtasciwy srodek kontroli ryzyka bezpieczenstwa
i moze skutkowac zastosowaniem innej strategii kontroli ryzyka bezpieczenstwa.

Audyt wewnetrzny

9541 Audyty wewnetrzne sg przeprowadzane w celu oceny skutecznosci systemu SMS oraz okreslenia
obszaréw potencjalnej poprawy. Wiekszos¢ przepisow bezpieczehstwa lotniczego dotyczy ogdinych Srodkow
kontroli ryzyka bezpieczenstwa, ktére zostaty ustanowione przez Panstwo. Zapewnienie zgodnosci z przepisami
poprzez audyt wewnetrzny jest podstawowym aspektem zapewniania bezpieczenstwa.

9.54.2 Konieczne jest rowniez zapewnienie skutecznego wdrozenia i monitorowania wszelkich $rodkéw
kontroli ryzyka bezpieczehstwa. Przyczyny i czynniki sprawcze powinny zosta¢ zbadane i przeanalizowane w
przypadku zidentyfikowania niezgodnosci i innych problemoéw. Audyt wewnetrzny koncentruje sie przede wszystkim
na politykach, procesach i procedurach zapewniajgcych srodki kontroli ryzyka bezpieczenstwa.
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9.54.3 Audyty wewnetrzne sg najskuteczniejsze, kiedy sg przeprowadzane przez osoby lub dziaty
niezalezne od kontrolowanych funkcji. Takie audyty powinny zapewnia¢ dyrektorowi odpowiedzialnemu i
kierownictwu wyzszego szczebla informacje zwrotne na temat:

a) zgodnosci z przepisami;

b) zgodnosci z politykami, procesami i procedurami;

c) skutecznosci srodkéw kontroli ryzyka bezpieczenstwa;
d) skutecznosci dziatan naprawczych; oraz

e) skutecznosci systemu SMS.

9544 Niektore organizacje nie mogg zapewni¢ odpowiedniej niezalezno$ci audytu wewnetrznego, w takich
przypadkach podmiot lotniczy powinien rozwazy¢ zaangazowanie audytoréw zewnetrznych (np. niezaleznych
audytoréw lub audytoréw z innej organizaciji).

9.5.45 Planowanie audytow wewnetrznych powinno uwzglednia¢ krytycznos¢ proceséw dla
bezpieczenstwa, wyniki poprzednich audytéw i ocen (ze wszystkich zrodet) oraz wdrozone srodki kontroli ryzyka
bezpieczenstwa. Audyty wewnetrzne powinny identyfikowaé niezgodno$¢ z przepisami i politykami, procesami i
procedurami. Powinny takze identyfikowaé niedociggniecia systemu, brak skutecznosci srodkow kontroli ryzyka
bezpieczenstwa oraz mozliwosci poprawy.

9.5.4.6 Ocena zgodnosci i skutecznosci ma zasadnicze znaczenie w osigganiu poziomu bezpieczenstwa.
Proces audytu wewnetrznego mozna wykorzysta¢ do okreslenia zaréwno zgodnosci, jak i skutecznoéci. W celu
oceny zgodnosci i skutecznosci kazdego procesu lub procedury mozna zada¢ nastgpujgce pytania:

a) Okreslenie zgodnosci
1) Czyistnieje wymagany proces lub procedura?

2) Czy proces lub procedura sg udokumentowane (zdefiniowane dane wejSciowe, dziatania,
interfejsy i dane wyjsciowe)?

3) Czy proces lub procedura spetniajg wymagania (kryteria)?
4) Czy proces lub procedura sg uzywane?
5) Czy caly zaangazowany personel konsekwentnie realizuje proces lub procedure?
6) Czy zdefiniowane dane wyj$ciowe sg generowane?
7) Czy zmiana procesu lub procedury zostata udokumentowana i wdrozona?
b) Ocena skutecznosci
1) Czy uzytkownicy rozumiejg proces lub procedure?
2) Czy cel procesu lub procedury jest konsekwentnie osiggany?
3) Czy wyniki procesu lub procedury sg tym, czego zyczyt sobie ,klient”?
4) Czy proces lub procedura sg regularnie poddawane przegladom?

5) Czy przeprowadzana jest ocena ryzyka bezpieczenstwa w przypadku zmian w procesie lub
procedurze?
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6) Czy usprawnienia procesow lub procedur przyniosty oczekiwane korzy$ci?

9.5.4.7 Ponadto, audyty wewnetrzne powinny monitorowaé postepy w zamykaniu wczesniej
zidentyfikowanych niezgodnosci. Powinny one zosta¢ rozwigzane poprzez analize przyczyn zrodtowych oraz
opracowanie i wdrozenie planoéw dziatan naprawczych i zapobiegawczych. Wyniki analizy przyczyn i czynnikéw
sprawczych wszelkich niezgodno$ci powinny zasila¢ procesy zarzgdzania ryzykiem bezpieczenstwa (SRM)
podmiotu lotniczego.

9.54.8 Wyniki procesu audytu wewnetrznego stajg sie danymi wejsciowymi w procesie SRM lub
zapewniania bezpieczenstwa. Audyty wewnetrzne stanowig zrédto informac;ji dla kierownictwa podmiotu lotniczego
na temat poziomu zgodnosci organizacji, stopnia, w jakim $rodki kontroli ryzyka bezpieczenstwa sg skuteczne oraz
obszaréw gdzie wymagane sg dziatania naprawcze lub zapobiegawcze.

9.5.4.9 Wiadze lotnictwa cywilnego moga zapewni¢ dodatkowe informacje zwrotne na temat statusu
zgodnosci z przepisami i skutecznosci systemu SMS oraz stowarzyszenia branzowe lub inne strony trzecie wybrane
przez podmiot lotniczy do prowadzenia audytu organizacji i procesow. Wyniki takich audytéw przeprowadzanych
przez drugg i trzecig strone stanowig dane wejsciowe do funkcji zapewniania bezpieczenstwa, dostarczajgc
podmiotowi lotniczemu wskazan co do skutecznosci ich proceséw audytu wewnetrznego i mozliwosci poprawy
systemu SMS.

Monitorowanie poziomu bezpieczenstwa

9.5.4.10 Monitorowanie poziomu bezpieczenstwa jest realizowane poprzez gromadzenie danych
bezpieczenstwa i informacji bezpieczenstwa z réznych zrodet, ktére sg zazwyczaj dostepne dla organizacii.
Dostepnos¢ danych wspierajgcych swiadome podejmowanie decyzji jest jednym z najwazniejszych aspektow
systemu SMS. Wykorzystanie tych danych do monitorowania i pomiaru poziomu bezpieczenstwa stanowi
zasadnicze dziatania, ktére generujg informacje niezbedne do podejmowania decyzji dotyczacych ryzyka
bezpieczenstwa.

9.5.4.11 Monitorowanie i pomiar poziomu bezpieczehnstwa powinny by¢ przeprowadzane z zachowaniem pewnych
podstawowych zasad. Osiggniety poziom bezpieczenstwa stanowi wskaznik zachowania organizacji i jest réwniez
miarg skutecznosci systemu zarzgdzania bezpieczenstwem. Wymaga to od organizacji zdefiniowania:

a) celéw bezpieczenstwa, ktére powinny zosta¢ ustanowione w pierwszej kolejnosci w celu
odzwierciedlenia strategicznych osiggnie¢ lub pozadanych wynikow zwigzanych z obawami
dotyczacymi bezpieczenstwa specyficznymi dla kontekstu operacyjnego organizacji;

b) SPI, ktére sg parametrami taktycznymi zwigzanymi z celami bezpieczenstwa i dlatego stanowig
odniesienie do zbierania danych; oraz

c) SPT, ktére sg rowniez parametrami taktycznymi stuzgcymi do monitorowania postepéw w osigganiu
celéw bezpieczenstwa.

9.5.4.12 Bardziej kompletny i realistyczny obraz poziomu bezpieczehstwa podmiotu lotniczego zostanie
osiggniety, jezeli SPI obejmujg szerokie spektrum wskaznikéw. Dotyczy to:

a) wydarzen o matym prawdopodobienstwie/duzej dotkliwosci (np. wypadki i powazne incydenty);

b) wydarzeh o duzym prawdopodobienstwie/malej dotkliwosci (np. niepomysine zdarzenia operacyjne,
raporty niezgodnosci, odchylenia, itp.); oraz

c) dziatania procesu (np. szkolenia, ulepszenia systemu i przetwarzanie zgtoszen).
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9.5.4.13 SPI sg uzywane do pomiaru poziomu bezpieczenstwa operacyjnego i dziatania systemu SMS
podmiotu lotniczego. SPI polegajg na monitorowaniu danych i informacji z r6znych Zrédet, w tym na systemie
zgtaszania zdarzen dotyczgcych bezpieczenstwa. SPI powinny by¢ specyficzne dla poszczegdlnych podmiotow i
powigzane z ustanowionymi celami bezpieczenstwa.

9.5.4.14 Podczas ustanawiania SPI podmioty prowadzace dziatalnos¢ w lotnictwie cywilnym powinny
rozwazyc:

a) Pomiar wtaSciwych parametrow: Nalezy okresli¢ najlepsze SPI, ktére pokaza, ze organizacja jest na
dobrej drodze do osiggniecia celdow bezpieczenstwa. Nalezy sie rowniez zastanowié, jakie sg
najwieksze problemy zwigzane z bezpieczehstwem i ryzyka bezpieczenstwa, w obliczu ktorych stoi
organizacja, oraz zidentyfikowa¢ SPI, ktére pokazg skuteczng kontrole nad nimi.

b) Dostepnos$¢ danych: Czy dostepne sg dane, ktére sg zgodne z tym, co organizacja chce zmierzy¢?
Jezeli nie, moze zaistnie¢ potrzeba ustanowienia dodatkowych Zzrédet gromadzenia danych. W
przypadku matych organizacji z ograniczong iloscig danych, gromadzenie zbioréw danych moze
réwniez pomoc w identyfikacji trendéw. Moze to by¢ wspierane przez stowarzyszenia branzowe, ktore
moga zestawia¢ dane bezpieczenstwa z wielu organizacji.

c) Wiarygodno$¢ danych: Dane mogg by¢ niewiarygodne ze wzgledu na ich subiektywno$¢ lub
niekompletnosc.

d) Wspdine branzowe SPI: Przydatne moze by¢ uzgodnienie wspdélnych SPI z podobnymi organizacjami,
aby mozna bylo dokona¢ poréwnan pomiedzy organizacjami. Organ regulacyjny i stowarzyszenia
branzowe moga to umozliwic.

9.5.4.15 Po ustanowieniu SPI podmiot lotniczy powinien rozwazy¢, czy wskazane jest okreslenie SPT i
poziomoéw alarmowych. SPT sg przydatne w poprawie bezpieczenstwa, ale jezeli sg zle wdrazane, mogg prowadzi¢
do niepozgdanych zachowan — co w praktyce polega na tym, ze jednostki i dziaty koncentrujg sie w zbyt duzym
stopniu na osiggnigciu celu, tracgc z pola widzenia to, co sam cel miat osiaggngé — zamiast poprawi¢ poziom
bezpieczenstwa organizacji. W takich przypadkach bardziej odpowiednie moze byé monitorowanie SPI pod katem
trendow.

9.5.4.16 Ponizsze dziatania mogg zapewni¢ zrodta dla monitorowania i pomiaru poziomu bezpieczenstwa:

a) Studia bezpieczenstwa to analizy majgce na celu gtebsze zrozumienie probleméw zwigzanych z
bezpieczenstwem lub lepsze zrozumienie trendéw w zakresie bezpieczenstwa.

b) Analiza danych dotyczgcych bezpieczeristwa wykorzystuje dane ze zgtoszen zdarzen dotyczgcych
bezpieczenstwa w celu wykrycia wspélnych probleméw lub trendéw, ktére mogg uzasadnia¢ dalsze
badanie.

c) Przeglady bezpieczenstwa badajg procedury lub procesy zwigzane z konkretng operacja. Przeglady
bezpieczenstwa mogg obejmowac zastosowanie list kontrolnych, kwestionariuszy oraz nieformalne
poufne rozmowy. Przeglady bezpieczenstwa zazwyczaj dostarczajg informaciji jako$ciowych. Moga
one wymagac weryfikacji poprzez zbieranie danych w celu ustalenia, czy wymagane sg dziatania
naprawcze. Niemniej jednak przeglady moga stanowi¢ niedrogie i wartosciowe zrédio informacii
dotyczgcych bezpieczenstwa.

d) Audyty bezpieczenstwa skupiajg sie na ocenie integralnosci systemu SMS i systemow
zabezpieczajgcych podmiotu lotniczego. Audyty bezpieczenstwa moga by¢ rowniez wykorzystywane
do oceny skutecznosci wdrozonych $rodkéw kontroli ryzyka bezpieczenstwa lub monitorowania
zgodnosci z przepisami bezpieczenstwa. Zapewnienie niezaleznosci i obiektywizmu stanowi
wyzwanie dla audytéow bezpieczenstwa. Niezalezno$¢ i obiektywizm mozna osiggng¢ angazujgc
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zewnetrzne podmioty lub audyty wewnetrzne z obowigzujgcymi zabezpieczeniami w postaci polityk,
procedur, protokotéw dotyczacych komunikacii.

e) Ustalenia i zalecenia z badan w zakresie bezpieczernstwa moga dostarczy¢ uzytecznych informaciji
dotyczgcych bezpieczenstwa, ktére mozna przeanalizowa¢ w odniesieniu do innych zebranych
danych dotyczgcych bezpieczenstwa.

f)  Systemy gromadzenia danych operacyjnych, takie jak FDA, informacje radarowe mogg dostarczy¢
uzytecznych danych o zdarzeniach i wydajnosci operacyjne;.

9.5.4.17 Opracowanie SPI powinno by¢ powigzane z celami bezpieczenstwa i opierac si¢ na analizie danych,
ktoére sg dostepne lub mozliwe do uzyskania. Proces monitorowania i pomiaru obejmuje wykorzystanie wybranych
wskaznikéw poziomu bezpieczenstwa, odpowiednich SPT i czynnikdw uruchamiajgcych.

9.5.4.18 Organizacja powinna monitorowaé dziatanie ustanowionych SPI i SPT w celu identyfikacji
anormalnych zmian w poziomie bezpieczenstwa. SPT powinny by¢ realistyczne, specyficzne dla kontekstu i
osiggalne przy uwzglednieniu zasobow dostepnych dla organizacji i powigzanego sektora lotniczego.

9.5.4.19 Przede wszystkim, monitorowanie i pomiar poziomu bezpieczehstwa zapewniajg $rodki do
weryfikacji skutecznosci kontroli ryzyka bezpieczenstwa. Ponadto, zapewniajg miare integralnosci i skutecznosci
procesow i dziatan systemu SMS.

9.5.4.20 Panstwo moze posiada¢ okreslone procesy akceptacji SPI i SPT, ktérych nalezy przestrzegac.
Dlatego podczas opracowywania SPI i SPT, podmiot lotniczy powinien konsultowa¢ sie z wtasciwym organem
regulacyjnym lub stosowac sie do wszelkich powigzanych informacji opublikowanych przez Panstwo.

9.54.21 Wiecej informacji na temat zarzgdzania poziomem bezpieczenstwa znajduje sie w Rozdziale 4.
9.5.5 Zarzadzanie zmiang
9551 Podmioty lotnicze doswiadczajg zmian ze wzgledu na wiele czynnikéw, w tym miedzy innymi:
a) ekspansja lub kurczenie sie organizaciji;

b) usprawnienia biznesowe wptywajgce na bezpieczenstwo; mogg one powodowaé zmiany w systemach
wewnetrznych, procesach lub procedurach, ktére stanowig wsparcie w bezpiecznym zapewnianiu
produktow i ustug;

c) zmiany w srodowisku operacyjnym organizac;ji;
d) zmiany interfejséw SMS z organizacjami zewnetrznymi; oraz
e) zewnetrzne zmiany prawne, zmiany gospodarcze i pojawiajgce sie ryzyka.

9.5.5.2 Zmiana moze mie¢ wptyw na skutecznos$¢ istniejgcych srodkéw kontroli ryzyka bezpieczenstwa.
Ponadto nowe zagrozenia i zwigzane z nimi ryzyka bezpieczenstwa mogg zosta¢ przypadkowo wprowadzone, gdy
ma miejsce zmiana. Zagrozenia powinny by¢ identyfikowane, a zwigzane z nimi ryzyka bezpieczenstwa powinny
by¢ oceniane i kontrolowane zgodnie z istniejgcymi procedurami identyfikacji zagrozen lub zarzadzania ryzykiem
bezpieczenstwa organizacji.

9.55.3 Proces zarzadzania zmiang w organizacji powinien uwzglednia¢ nastepujgce kwestie:

a) Krytycznos¢. Jak krytyczna jest zmiana? Podmiot lotniczy powinien uwzgledni¢ wplyw na dziatania
organizacji oraz wptyw na inne organizacje i system lotniczy.

9-22



b) Dostepnos$¢ ekspertdw w danej dziedzinie. Wazne jest, aby kluczowi cztonkowie spotecznosci
lotniczej byli zaangazowany w dziatania zwigzane z zarzadzaniem zmiang. Moze to dotyczy¢ oséb z
organizacji zewnetrznych.

c) Dostepnos¢ danych i informacji dotyczacych poziomu bezpieczehnstwa. Jakie dane i informacje sg
dostepne, ktore mozna wykorzystaé do przekazania informacji o sytuacji i umozliwienia analizy
zZmiany?

9.554 Mate zmiany czesto pozostajg niezauwazone, ale fgczny efekt moze by¢ znaczny. Zmiany duze i
mate moga mie¢ wptyw na opis systemu organizacji i moga powodowac¢ koniecznos$¢ jego zmiany. Dlatego opis
systemu powinien by¢ poddawany regularnym przeglgdom w celu okreslenia jego ciggtej aktualnosci, majgc na
uwadze, ze wiekszos¢ podmiotdw lotniczych doswiadcza regularnych, a nawet ciggtych zmian.

9.555 Podmiot lotniczy powinien zdefiniowaé czynnik uruchamiajgcy formalny proces zmiany. Zmiany,
ktére mogg uruchomi¢ formalne zarzadzanie zmiang, obejmuja:

a) wprowadzenie nowych technologii lub sprzetu;

b) zmiany w $rodowisku operacyjnym;

c) zmiany w kluczowym personelu;

d) znaczace zmiany poziomu zatrudnienia;

e) zmiany w przepisach dotyczgcych bezpieczenstwa;

f)  znaczaca restrukturyzacja organizacji; oraz

g) zmiany fizyczne (nowy obiekt lub baza, zmiany uktadu lotniska, itp.).

9.5.5.6 Podmiot lotniczy powinien réwniez uwzgledni¢ wptyw zmiany na personel. Moze to wptyng¢ na
sposoéb, w jaki zmiana jest akceptowana przez osoby, ktérych dotyczy. Komunikacja i zaangazowanie na wczesnym
etapie poprawig sposob postrzegania i wdrazania zmiany.

9.5.5.7 Proces zarzadzania zmiang powinien obejmowac nastepujace dziatania:
a) zrozumienie i zdefiniowanie zmiany: nalezy opracowac opis zmiany wraz z przyczynami jej wdrazania;

b) zrozumienie i zdefiniowanie, na kogo i na co zmiana wptynie: mogg to by¢ osoby w organizacji, inne
departamenty, osoby lub organizacje zewnetrzne. Mogg to by¢é réwniez urzadzenia, systemy i
procesy, na ktére zmiana bedzie mie¢ wptyw. Potrzebny moze okaza¢ sie przeglad opisu systemu i
interfejsdw organizacji. Jest to etap, na ktérym mozna okresli¢, kto powinien by¢ zaangazowany w
zmiane. Zmiany mogg wptyna¢ na ustanowione $rodki kontroli ryzyka majgce tagodzi¢ inne ryzyka, a
zatem zmiany mogg zwiekszy¢ ryzyko w obszarach, ktére nie od razu sg oczywiste;

c) zidentyfikowanie zagrozen zwigzanych ze zmiang i przeprowadzenie oceny ryzyka bezpieczenstwa:
nalezy zidentyfikowa¢ wszystkie zagrozenia bezposrednio zwigzane ze zmiang. Wplyw na istniejgce
zagrozenia i $rodki kontroli ryzyka bezpieczenstwa, na ktére zmiana moze wptywac, nalezy réwniez
podlegac przegladowi. Na tym etapie nalezy wykorzysta¢ istniejgce procesy SRM organizacij;

d) opracowanie planu dziafania: plan powinien okresla¢, co nalezy zrobi¢, kto i kiedy powinien to zrobic.
Plan powinien jednoznacznie okre$la¢ sposdb wdrozenia zmiany i jednostke odpowiedzialng za
wszystkie dziatania, oraz kolejnos¢ i harmonogram kazdego zadania;

9-23



e) podpisanie sie pod zmiang: ma to na celu potwierdzenie, ze zmiana jest bezpieczna do wdrozenia.
Osoba, ktoérej powierzono obowigzek i uprawnienia do wdrozenia zmiany, powinna podpisaé plan
wdrozenia zmiany; oraz

f)  plan ubezpieczenia: ma on na celu okreslenie koniecznych dziatan nastepczych. Nalezy rozwazyc¢
sposob, w jaki informacje o zmianie zostang rozpowszechnione oraz czy wymagane sg dodatkowe
dziatania (takie jak audyty) w trakcie lub po wdrozeniu zmiany. Wszelkie przyjete zatozenia nalezy
przetestowac.

9.5.6 Ciagte doskonalenie systemu zarzadzania bezpieczenstwem

9.5.6.1 Zatgcznik 19, Dodatek 2, pkt 3.3 okresla, ze ... ,podmiot lotniczy monitoruje i ocenia procesy SMS w
celu utrzymania lub ciggtej poprawy ogdlnej skutecznosci SMS”. Utrzymanie i ciggte doskonalenie skutecznosci
SMS podmiotu lotniczego jest wspierane przez dziatania zwigzane z zapewnianiem bezpieczenstwa, ktore
obejmujg weryfikacje i monitorowanie dziatan oraz proceséw audytu wewnetrznego. Nalezy uznaé¢, ze utrzymanie
i ciggte doskonalenie SMS sg jak niekonczaca sie podréz, poniewaz sama organizacja i Srodowisko operacyjne
bedg sie nieustannie zmieniac.

9.5.6.2 Audyty wewnetrzne polegajg na ocenie dziatann podmiotu lotniczego, ktéra moze dostarczy¢
informacji przydatnych w procesach decyzyjnych organizacji. Funkcja audytu wewnetrznego obejmuje ocene
wszystkich funkcji zarzgdzania bezpieczenstwem w catej organizaciji.

9.5.6.3 Skuteczno$¢ SMS nie powinna opiera¢ sie wytacznie na SPI. Podmioty lotnicze powinny dgzy¢ do
wdrozenia zréznicowanych metod okre$lania jego skutecznosci, pomiaru danych wyjsciowych oraz wynikow
procesow, a takze oceny informacji zebranych w ramach tych dziatan. Metody takie mogg obejmowac:

a) Audyty: obejmujg audyty wewnetrzne i audyty przeprowadzane przez inne organizacje.
b) Oceny: obejmujg oceny kultury bezpieczenstwa i skutecznosci SMS.

c) Monitorowanie zdarzen: monitorowanie powtarzajgcych sie zdarzen dotyczgcych bezpieczehstwa, w
tym wypadkdw i incydentow jak réwniez bteddw i sytuaciji tamania regut.

d) Przeglgdy bezpieczenstwa: w tym przeglady kulturowe zapewniajace przydatne informacje zwrotne
na temat zaangazowania pracownikdbw w SMS. Mogg réwniez stanowi¢ wskaznik kultury
bezpieczenstwa organizacji.

e) Przeglgdy realizowane przez kierownictwo: przeglady te polegajg na sprawdzeniu, czy organizacja
osigga ustanowione cele bezpieczenstwa oraz stanowig okazje do przyjrzenia sie wszystkim
dostepnym informacjom dotyczacym poziomu bezpieczehstwa w celu identyfikacji ogdélnych trendéw.
Wazne jest, aby kierownictwo wyzszego szczebla prowadzito przeglad skutecznosci SMS. Moze to
by¢ realizowane jako jedna z funkcji komitetu ds. bezpieczenstwa najwyzszego szczebla.

f)  Ocena SPIiSPT: mozliwa w ramach przegladu realizowanego przez kierownictwo. Uwzglednia trendy
oraz, w przypadku dostepnosci odpowiednich danych, mozna je poréwnaé z danymi innych
podmiotéw lotniczych lub Panstw lub na poziomie globalnym.

g) Uwzglednienie zdobytych dos$wiadczern: w oparciu o systemy zgtaszania zdarzen dotyczacych
bezpieczenstwa oraz badania w zakresie bezpieczenstwa wykonywane przez podmioty lotnicze.
Powinny one prowadzi¢ do poprawy bezpieczenstwa.

9.5.64 Podsumowujgc, monitorowanie poziomu bezpieczenstwa i proceséw audytu wewnetrznego
przyczynia sie do zdolnosci podmiotu lotniczego do ciaggtej poprawy poziomu bezpieczenstwa. Biezgce
monitorowanie systemu SMS, zwigzane z nimi $rodki kontroli ryzyka bezpieczenstwa i systemy zabezpieczajace
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zapewniajg podmiot i Panstwo, ze procesy zarzgdzania bezpieczenstwem osiggajg pozadane cele w zakresie
poziomu bezpieczenstwa.

9.6. KOMPONENT NR 4: PROMOWANIE BEZPIECZENSTWA

9.6.1 Promowanie bezpieczenstwa zacheca do pozytywnej kultury bezpieczenstwa i pomaga osiggng¢ cele
bezpieczenstwa podmiotu lotniczego poprzez potgczenie kompetencji technicznych, ktore sg stale poprawiane
poprzez szkolenie i ksztatcenie, skutecznej komunikacji i udostepniania informacji. Kierownictwo wyzszego
szczebla zapewnia przywodztwo w promowaniu kultury bezpieczehstwa w catej organizacii.

9.6.2  Skuteczne zarzadzanie bezpieczenstwem nie moze byc¢ osiggniete wytgcznie poprzez mandat lub Sciste
przestrzeganie polityk i procedur. Promowanie bezpieczenstwa wptywa zaréwno na zachowania indywidualne, jak
i organizacyjne, i stanowi uzupetnienie polityk, procedur i proceséw organizacji, zapewniajgc system wartosci
wspierajgcy wysitki w zakresie bezpieczenstwa.

9.6.3  Podmiot lotniczy powinien ustanowi¢ i wdrozy¢ procesy i procedury utatwiajgce skuteczng dwustronng
komunikacje na wszystkich szczeblach organizacji. Powinny one wskazywac¢ wyrazny kierunek strategiczny
poczgwszy od kierownictwa organizacji i umozliwia¢ ,oddolng” komunikacje, ktéra zacheca do przekazywania
konstruktywnych informacji zwrotnych przez caty personel.

9.6.4 Szkolenie i ksztatcenie

9.6.4.1 Zatacznik 19 okresla, ze ,podmiot lotniczy opracowuje i utrzymuje program szkolenia w zakresie
bezpieczenstwa, ktory zapewnia, ze personel jest przeszkolony i kompetentny do wykonywania obowigzkéow SMS”.
Okresla réwniez, ze ,zakres programu szkolenia w zakresie bezpieczenstwa jest odpowiedni do zaangazowania
kazdej osoby w SMS.” Kierownik ds. bezpieczenstwa jest odpowiedzialny za zapewnienie odpowiedniego programu
szkolenia w zakresie bezpieczenstwa. Wigze sie to z dostarczeniem odpowiednich informacji bezpieczenstwa
istotnych dla konkretnych problemoéw zwigzanych z bezpieczehstwem, na jakie napotyka organizacja. Personel,
ktory jest przeszkolony i kompetentny do wykonywania swoich obowigzkéw SMS, niezaleznie od szczebla
organizacji, jest wyznacznikiem zaangazowania kierownictwa w skuteczny SMS. Program szkolenia powinien
obejmowac¢ wymagania w zakresie szkolenia wstepnego i okresowego w celu utrzymania kompetencji. Szkolenie
wstepne w zakresie bezpieczenstwa powinno uwzglednia¢ co najmniej nastgpujgce zagadnienia:

a) polityki bezpieczenstwa i cele bezpieczehnstwa organizacii;
b) role i obowigzki organizacji w zakresie bezpieczenstwa,;

c) podstawowe zasady SRM;

d) systemy zgtaszania zdarzen dotyczacych bezpieczenstwa;
e) procesy i procedury SMS organizacji; oraz

f)  czynniki ludzkie.

9.6.4.2 Szkolenie okresowe w zakresie bezpieczenstwa powinno skupia¢ sie na zmianach w politykach,
procesach i procedurach SMS oraz powinno podkresla¢ wszelkie szczegdlne problemy zwigzane z
bezpieczenstwem istotne dla organizacji lub zdobyte doswiadczenia.

9.6.4.3 Program szkolenia powinien by¢ dostosowany do potrzeb danej osoby i funkcji realizowanej w
ramach SMS. Na przykfad, zakres i poziom szczegdtowosci szkolenia dla kierownikéw zaangazowanych w komitety
ds. bezpieczenstwa organizacji bedzie wiekszy niz w przypadku personelu bezposrednio zaangazowanego w
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zapewnianie produktu lub ustug organizacji. Personel, ktéry nie jest bezposrednio zaangazowany w operacje, moze
wymagac¢ jedynie ogdlnego przegladu systemu SMS organizaciji.

Analiza potrzeb szkoleniowych

9.6.4.4 W przypadku wigkszo$ci organizacji, konieczne jest przeprowadzenie formalnej analizy potrzeb
szkoleniowych (TNA) w celu zapewnienia jednoznacznego zrozumienia dziatan, obowigzkéw personelu w zakresie
bezpieczenstwa i dostepnego szkolenia. Typowa analiza potrzeb szkoleniowych rozpoczyna sie¢ od
przeprowadzenia analizy odbiorcy, ktéra zazwyczaj obejmuje nastepujace kroki:

a) Wdrozenie SMS bedzie wptywac¢ na kazdego pracownika podmiotu lotniczego, jednak nie w ten sam
sposob lub w tym samym stopniu. Nalezy zidentyfikowa¢ grupy pracownikéw oraz sposoby ich
interakcji z procesami zarzgdzania bezpieczenstwem, danymi wejsciowymi i wyjsciowymi — w
szczegolnosci z ich obowigzkami w zakresie bezpieczenstwa. Informacje te powinny by¢ dostepne w
opisach stanowisk/obowigzkéw. Zazwyczaj zaczynajg sie pojawiaé grupy oséb, ktére majg podobne
potrzeby edukacyjne. Podmiot lotniczy powinien rozwazy¢, czy wskazane jest rozszerzenie analizy
na pracownikdw zewnetrznych organizacji wspotpracujgcych;

b) Okreslenie wiedzy i kompetencji potrzebnych do wykonywania kazdego obowigzku w zakresie
bezpieczenstwa i wymaganych przez kazda grupe personelu.

c) Przeprowadzenie analizy w celu zidentyfikowania luki pomiedzy obecnymi umiejetnosciami i wiedzg
w zakresie bezpieczenstwa wsréd pracownikéw a wiedzg i umiejetnosciami niezbednymi do
skutecznej realizacji przydzielonych obowigzkéw w zakresie bezpieczenstwa.

d) Okreslenie najbardziej odpowiedniego podejscia do rozwoju umiejetnosci i wiedzy dla kazdej grupy w
celu opracowania programu szkolenia odpowiedniego dla zaangazowania kazdej osoby lub grupy w
zarzadzanie bezpieczehstwem. Program szkolenia powinien rowniez uwzglednia¢ biezgcg wiedze
pracownikow na temat bezpieczenstwa i potrzeby w zakresie kompetencji; potrzeby te bedag
zazwyczaj zaspokajane poprzez program szkolen okresowych.

9.6.4.5 Wazne jest réwniez okreslenie odpowiedniej metody zapewniania szkolen. Giéwny cel sprowadza
sie do tego, aby po zakonczeniu szkolenia, personel byt kompetentny do wykonywania swoich obowigzkéw SMS.
Kompetentni wyktadowcy sg zazwyczaj czynnikiem kluczowym. Ich zaangazowanie, umiejetnosci dydaktyczne i
wiedza w zakresie zarzgdzania bezpieczenstwem beda mialy istotny wptyw na skutecznos¢é prowadzonych szkolen.
Program szkolenia w zakresie bezpieczenstwa powinien rowniez okresla¢ obowigzki dotyczace opracowania tresci
i harmonogramu szkolenia, a takze zarzadzania rejestrami w zakresie szkolenh i kompetencji.

9.6.4.6 Organizacja powinna okresli¢, kto powinien zosta¢ przeszkolony i do jakiego stopnia, a to bedzie
zaleze¢ od zakresu zaangazowania danej osoby w SMS. Wiekszo$¢ os6b pracujacych w organizacji ma
bezposredni lub posredni zwigzek z bezpieczenstwem lotniczym, a zatem posiada obowigzki SMS. Dotyczy to
kazdego personelu bezposrednio zaangazowanego w zapewnianie produktéw i ustug, oraz personelu
zaangazowanego w prace komitetow ds. bezpieczenstwa organizacji. Niektdrzy pracownicy administracyjni i
pomocniczy beda mieli ograniczone obowigzki w zakresie SMS i bedg potrzebowac¢ szkolenia SMS, poniewaz ich
praca moze mie¢ posredni wptyw na bezpieczenstwo lotnicze.

9.6.4.7 Podmiot lotniczy powinien okresli¢ obowigzki personelu zwigzane z SMS i wykorzystac¢ te informacje
do sprawdzenia programu szkolenia w zakresie bezpieczenstwa, aby upewni¢ sig, ze kazda osoba przejdzie
szkolenie dostosowane do jej stopnia zaangazowania w SMS. Program szkolenia w zakresie bezpieczenstwa
powinien okre$la¢ tres¢ szkolenia w zakresie bezpieczenstwa dla personelu pomocniczego, personelu
operacyjnego, kierownikéw i przetozonych, kierownikdow wyzszego szczebla i dyrektora odpowiedzialnego.
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9.6.4.8 Nalezy zapewni¢ dostepnos¢ specjalnych szkolen w zakresie bezpieczenstwa dla dyrektora
odpowiedzialnego i kierownikdw wyzszego szczebla, ktdre obejmujg nastepujgce zagadnienia:

a) specjalne szkolenia uswiadamiajgce dla nowych dyrektorow odpowiedzialnych i pracownikéw w
zakresie odpowiedzialnosci i obowigzkéw zwigzanych z SMS;

b) znaczenie zgodnosci z krajowymi i organizacyjnymi wymaganiami bezpieczenstwa;

c) zaangazowanie kierownictwa,;

d) alokacja zasobow;

e) promowanie polityki bezpieczenstwa i SMS;

f)  promowanie pozytywnej kultury bezpieczenstwa;

g) skuteczna komunikacja w zakresie bezpieczenstwa pomiedzy komoérkami organizacyjnymi;
h) cel bezpieczenstwa, SPT i poziomy alarmowe; oraz

i) polityka dyscyplinarna.

9.6.4.9 Gitéwnym celem programu szkolenia w zakresie bezpieczenstwa jest zapewnienie, ze personel na
wszystkich szczeblach organizacji utrzymuje swoje kompetencje do petnienia funkcji w zakresie bezpieczenstwa,
dlatego kompetencje personelu powinny by¢ poddawane regularnemu przegladowi.

9.6.5 Komunikacja w zakresie bezpieczenstwa

9.6.5.1 Podmiot lotniczy powinien rozpowszechnia¢ wszystkie cele i procedury SMS organizacji wsréd
catego odpowiedniego personelu. Powinna istnie¢ strategia komunikacji, ktéra umozliwi komunikacje w zakresie
bezpieczenstwa za pomocg najwtasciwszej metody w oparciu o role jednostki i konieczno$¢ uzyskania informaciji
dotyczgcych bezpieczenstwa. Mozna to zrealizowa¢ za pomocg broszur bezpieczenstwa, ogtoszen, biuletyndéw,
briefingdw lub kurséw szkoleniowych. Kierownik ds. bezpieczenstwa powinien rowniez zapewni¢, ze wnioski
wyciggniete z badan i historii przypadkéw lub doswiadczenia, zarébwno wewnetrzne, jak i innych organizacji, sg
szeroko rozpowszechniane. Dlatego komunikacja w zakresie bezpieczenstwa ma na celu:

a) zapewnienie, Ze pracownicy sg w petni $wiadomi SMS: jest to dobry sposéb na promowanie polityki
bezpieczenstwa i celow bezpieczenstwa organizaciji.

b) przekazywanie informacji krytycznych dla bezpieczenstwa: informacje krytyczne dla bezpieczenstwa
to konkretne informacje dotyczace probleméw zwigzanych z bezpieczenstwem i ryzyk
bezpieczenstwa, kiére mogg narazi¢ organizacje na ryzyko bezpieczenstwa. Mogg one wynikac¢ z
informaciji bezpieczenstwa zebranych ze zrédet wewnetrznych lub zewnetrznych, takich jak zdobyte
doswiadczenia lub srodki kontroli ryzyka bezpieczenstwa. Podmiot lotniczy okresla zakres informaciji
uznawanych za krytyczne dla bezpieczenstwa oraz terminy ich rozpowszechniania.

c) podnoszenie $wiadomosci na temat nowych $rodkow kontroli ryzyka i dziatarn naprawczych: ryzyka
bezpieczenstwa napotykane przez podmiot lotniczy zmieniajg sie z uptywem czasu, i niezaleznie od
tego czy jest to nowe ryzyko bezpieczenstwa, ktére zostato zidentyfikowane, czy sg to zmiany w
srodkach kontroli ryzyka bezpieczenstwa, zmiany te bedg musiaty zosta¢ przekazane odpowiedniemu
personelowi.

d) zapewnianie informacji o nowych lub zmienionych procedurach bezpieczenstwa: jezeli procedury
bezpieczenstwa sg aktualizowane, wazne jest, aby odpowiednie osoby byly $wiadome tych zmian.
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e) promowanie pozytywnej kultury bezpieczenstwa i zachecanie personelu do identyfikowania i
zgtaszania zagrozen: komunikacja w zakresie bezpieczenstwa jest dwukierunkowa. Wazne jest, aby
caty personel przekazywat problemy zwigzane z bezpieczehAstwem poprzez system zgtaszania
zdarzen dotyczacych bezpieczenstwa.

f)  przekazywanie informacji zwrotnych: przekazywanie informacji zwrotnych personelowi sktadajacemu
zgtoszenia zdarzen dotyczgcych bezpieczenstwa na temat dziatann podjetych w celu rozwigzania
wszelkich zidentyfikowanych problemow.

9.6.5.2 Podmioty lotnicze powinny rozwazy¢, czy ktére$ z wymienionych powyzej informacji dotyczacych
bezpieczenstwa powinny by¢ przekazane organizacjom zewnetrznym.

9.6.5.3 Podmioty lotnicze powinny oceni¢ skutecznosé swojej komunikacji w zakresie bezpieczenstwa
poprzez sprawdzenie, czy personel otrzymat i zrozumiat wszelkie informacje krytyczne dla bezpieczenstwa, ktére
zostaty rozpowszechnione. Mozna to zrobi¢ w ramach dziatan audytu wewnetrznego lub oceny skutecznosci SMS.

9.6.54 Dziatania zwigzane z promocjg bezpieczenstwa powinny byé prowadzone przez caty cykl zycia SMS-
a, nie tylko na stronie poczatek.

9.7.  PLANOWANIE WDROZENIA

9.7.1  Opis systemu

9.7.11 Opis systemu pomaga zidentyfikowaé procesy organizacji, w tym wszelkie interfejsy, w celu
okreslenia zakresu SMS. Daje on mozliwo$¢ zidentyfikowania wszelkich luk zwigzanych z komponentami i
elementami SMS podmiotu lotniczego i moze stuzyé jako punkt wyjscia do identyfikacji zagrozen organizacyjnych
i operacyjnych. Opis systemu stuzy do identyfikacji cech produktu, ustugi lub dziatania, tak aby zarzadzanie
ryzykiem bezpieczenstwa oraz zapewnianie bezpieczenstwa mogty by¢ skuteczne.

9.7.1.2 Wiekszo$¢ organizacji sklada sie ze zlozonej sieci interfejséw i interakcji z udziatem réznych komoérek
wewnetrznych oraz réznych organizacji zewnetrznych, ktére przyczyniajg sie do bezpiecznego dziatania
organizacji. Wykorzystanie opisu systemu umozliwia organizacji uzyskanie wyrazniejszego obrazu wielu interakcji
i interfejsow. Umozliwi to lepsze zarzgdzanie ryzykiem bezpieczenstwa i Srodkami kontroli ryzyka bezpieczenstwa,
jezeli zostaty one opisane, i pomoze w zrozumieniu wptywu zmian w procesach i procedurach SMS.

9.7.1.3 Rozwazajgc opis systemu, wazne jest, aby zrozumie¢, ze ,system” jest zbiorem elementow
pracujgcych razem jako czesci wzajemnie potgczonej sieci. W przypadku SMS, sg to produkty organizacji, ludzie,
procesy, procedury, urzadzenia, ustugi i inne aspekty (w tym czynniki zewnetrzne), ktére sg zwigzane i mogg
wptywaé na dziatalnos¢ organizacji w zakresie bezpieczenstwa lotniczego. Czesto ,system” jest zbiorem systemoéw,
ktére moga by¢ réwniez postrzegane jako system z podsystemami. Systemy te i ich wzajemne relacje tworzg zrédta
zagrozen i wplywajg na kontrole ryzyk bezpieczenstwa. Wazne systemy obejmujg zaréwno te, kidére moga
bezposrednio wptywac na bezpieczenstwo lotnicze, jak i te, ktére wptywajg na zdolnos¢ lub mozliwo$¢ organizacii
do skutecznego zarzadzania bezpieczernstwem.

9.7.14 Przeglad opisu systemu i interfejsow SMS powinien by¢ zawarty w dokumentacji SMS. Opis systemu
moze zawiera¢ wypunktowang liste z odniesieniami do polityk i procedur. Zobrazowanie graficzne, takie jak
schemat procesu lub schemat organizacyjny z adnotacjami, moze by¢ wystarczajgce dla niektérych organizaciji.
Organizacja powinna stosowa¢ metode i format, ktéry dziata dla tej organizacji.

9.7.15 Poniewaz kazda organizacja jest wyjatkowa, nie istnieje ,uniwersalna” metoda wdrozenia SMS.
Oczekuje sie, ze kazda organizacja wdrozy SMS, ktéry dziala w specyficznych dla niej warunkach. Kazda
organizacja powinna sama okresli¢ sposéb, w jaki zamierza spetnié podstawowe wymagania. Aby to osiggnagc,
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wazne jest, aby kazda organizacja przygotowata opis systemu, ktory przedstawia struktury organizacyjne, procesy
i ustalenia biznesowe, ktore uwaza za wazne dla funkcji zarzadzania bezpieczenstwem. Na podstawie opisu
systemu organizacja powinna okresli¢ lub opracowac polityke, procesy i procedury, ktére ustanawiajg jej wlasne
wymagania w zakresie zarzgdzania bezpieczenstwem.

9.7.1.6 Jezeli organizacja zdecyduje sie dokonanie znaczacej lub merytorycznej zmiany w procesach
okreslonych w opisie systemu, zmiany te nalezy postrzegac¢ jako potencjalnie wptywajgce na jej bazowag ocene
ryzyka bezpieczenstwa. Dlatego opis systemu powinien zosta¢ poddany przeglagdowi w ramach procesow
zarzgdzania zmiang.

9.7.2  Zarzadzanie interfejsem

Interfejsy maja wptyw na ryzyka bezpieczenstwa, na ktére narazone sg podmioty lotnicze. Interfejsy mogg byc
wewnetrzne (np. pomiedzy komdrkami organizacyjnymi) lub zewnetrzne (np. inne podmioty lotnicze lub
podwykonawcy). Identyfikujgc i zarzgdzajac tymi interfejsami, podmiot lotniczy ma wiekszg kontrole nad wszelkimi
ryzykami bezpieczenstwa zwigzanymi z interfejsami. Interfejsy te powinny by¢ zdefiniowane w opisie systemu.

9.7.3 Identyfikacja interfejsow SMS

9.7.3.1 Poczatkowo podmioty lotnicze powinny koncentrowaé sie na interfejsach w odniesieniu do swojej
dziatalnosci gospodarczej. Interfejsy te powinny by¢ szczegdtowo przedstawione w opisie systemu, ktory okresla
zakres SMS i powinien obejmowac interfejsy wewnetrzne i zewnetrzne.

9.7.3.2 Rysunek 9-3 przedstawia przykladowy sposéb, w jaki podmiot lotniczy moze zmapowac¢ rézne
organizacje, z ktérymi wspotpracuje, w celu zidentyfikowania interfejsow SMS. Ma to na celu stworzenie
wyczerpujgcej listy wszystkich interfejsow. Uzasadnieniem dla realizacji tego ¢wiczenia jest to, ze mogg istnie¢
interfejsy SMS, ktorych organizacja niekoniecznie jest w petni Swiadoma. Mogga istniec interfejsy, w obrebie ktérych
nie zawarto formalnych porozumien, jak ma to miejsce z firmami energetycznymi lub firmami zajmujgcymi sie
utrzymaniem budynkéw.

Zasilanie rezerwowe Zasilanie energia Utrzymanie budynku
elektryczng
Zarzadzanie Szkolenie Instytucja
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9.7.3.3 Niektore interfejsy wewnetrzne mogg dotyczyé obszaréw biznesowych niezwigzanych bezposrednio
z bezpieczenstwem, takich jak marketing, finanse, zasoby prawne i ludzkie. Obszary te mogg wplywaé na
bezpieczenstwo poprzez podejmowanie decyzji majgcych wplyw na zasoby wewnetrzne i inwestycje, a takze
poprzez porozumienia i umowy z organizacjami zewnetrznymi, i niekoniecznie dotyczg bezpieczenstwa.

9.7.34 Po zidentyfikowaniu interfejsow SMS, podmiot lotniczy powinien rozwazy¢ ich krytycznos¢. Dzigki
temu podmiot moze nadac priorytet zarzadzaniu bardziej krytycznymi interfejsami i potencjalnymi ryzykami
bezpieczenstwa. Nalezy wzig¢ pod uwage:

a) co jest zapewniane;

b) dlaczego jest to potrzebne;

C) czy zaangazowane organizacje majg SMS lub inny system zarzadzania; oraz

d) czy interfejs obejmuje udostepnianie danych/informacji dotyczacych bezpieczenstwa.
Ocena wplywu interfejsow na bezpieczenstwo

9.7.35 Podmiot lotniczy powinien nastepnie zidentyfikowac¢ wszelkie zagrozenia zwigzane z interfejsami i
przeprowadzi¢ ocene ryzyka bezpieczehnstwa z wykorzystaniem istniejgcych proceséw identyfikacji zagrozen i
oceny ryzyka bezpieczenstwa.

9.7.3.6 Na podstawie zidentyfikowanych ryzyk bezpieczenstwa, podmiot moze rozwazy¢ wspotprace z inng
organizacja w celu okreslenia i zdefiniowania odpowiedniej strategii kontroli ryzyka bezpieczenstwa.
Zaangazowanie innej organizacji przyczyni sie do identyfikacji zagrozen, oceny ryzyka bezpieczenstwa, a takze
okreslenia odpowiedniej kontroli ryzyka bezpieczenstwa. Ten wspdlny wysitek jest potrzebny, poniewaz
postrzeganie ryzyk bezpieczenstwa moze nie by¢ takie samo w przypadku kazdej organizacji. Kontrola ryzyka moze
by¢ przeprowadzona przez podmiot lotniczy lub organizacje zewnetrzng.

9.7.3.7 Nalezy rowniez uwzgledni¢, ze kazda zaangazowana organizacja ma obowigzek identyfikowania i
zarzgdzania zagrozeniami, ktére wptywajg na ich wiasng organizacje. Moze to oznacza¢, ze krytyczny charakter
interfejsu jest inny dla kazdej organizacji, poniewaz mogg one stosowac rozne klasyfikacje ryzyka bezpieczenstwa
i mie¢ rozne priorytety ryzyka bezpieczenstwa (pod wzgledem poziomu bezpieczenstwa, zasobdw, czasu, itp.).

Zarzadzanie interfejsami i ich monitorowanie

9.7.3.8 Podmiot lotniczy jest odpowiedzialny za zarzadzanie interfejsami i ich monitorowanie w celu
zapewnienia bezpieczenstwa swiadczonych ustug i produktéw. Dziatania te zapewnig skuteczne zarzgdzanie
interfejsami oraz zachowanie ich aktualnosci i adekwatnosci. Zawarcie formalnych umoéw stanowi skuteczny sposoéb
osiggniecia tego celu, poniewaz interfejsy i zwigzane z nimi obowigzki mogg by¢ jasno okreslone. Wszelkie
informacje o zmianach interfejséw i zwigzanych z nimi oddziatywan powinny byé przekazywane odpowiednim
organizacjom.

9.7.3.9 Wyzwania zwigzane ze zdolnoscig podmiotu lotniczego do zarzgdzania ryzykiem bezpieczenstwa
zwigzanym z interfejsami dotyczg nastepujgcych kwestii:

a) S$rodki kontroli ryzyka bezpieczehstwa jednej organizacji nie sg kompatybilne ze srodkami kontroli
ryzyka innych organizacji;

b) gotowos$¢ obu organizacji do zaakceptowania zmian we wiasnych procesach i procedurach;

c) niewystarczajgce zasoby lub niedostateczna wiedza techniczna do zarzgdzania i monitorowania
interfejsu; oraz
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d) liczba i lokalizacja interfejséw.

9.7.3.10 Wazne jest, aby uzna¢ potrzebe koordynacji pomiedzy organizacjami zaangazowanymi w interfejs.
Skuteczna koordynacja powinna obejmowac:

a) wyjasnienie rél i obowigzkéw kazdej organizacii;

b) uzgodnienie decyzji w sprawie dziatan, ktére nalezy podja¢ (np. dziatania w zakresie kontroli ryzyka
bezpieczenstwa i ramy czasowe);

c) okreslenie, ktdre informacje bezpieczenstwa muszg by¢ udostepniane i przekazywane;

d) ustalenie w jaki sposob i kiedy koordynacja powinna mie¢ miejsce (grupa zadaniowa, regularne
spotkania, spotkania ad hoc lub dedykowane spotkania); oraz

e) uzgadnianie rozwigzan, ktére przynoszg korzysci obu organizacjom, ale ktére nie wptywajg
negatywnie na skuteczno$¢ SMS.

9.7.3.11 Wszystkie problemy zwigzane z bezpieczenstwem lub ryzyka bezpieczenstwa zwigzane z
interfejsami powinny by¢ udokumentowane i udostepnione kazdej organizacji w celu wymiany i przeglagdu. Umozliwi
to dzielenie sie zdobytymi do$wiadczeniami i gromadzenie danych dotyczacych bezpieczehstwa, ktére beda cenne
dla obu organizacji. Korzysci w zakresie bezpieczenstwa operacyjnego mozna osiggng¢ poprzez zwigkszenie
bezpieczenstwa w kazdej organizacji w wyniku wspétwtasnosci ryzyk i obowigzkéw w zakresie bezpieczenstwa.

9.7.4 Skalowalnos$é SMS

9.74.1 SMS organizacji, w tym polityki, procesy i procedury, powinien odzwierciedla¢ rozmiar i ztozono$¢
organizacji i jej dziatalnosci. Powinien on uwzgledniac:

a) strukture organizacyjng i dostepnosé zasobdw;
b) rozmiar i ztozonos$¢ organizacji (w tym wiele lokalizacji i baz); oraz
c) zlozonos$¢ dziatan i interfejsow z organizacjami zewnetrznymi.

9.7.4.2 Podmiot lotniczy powinien przeprowadzi¢ analize swoich dziatan w celu okreslenia odpowiedniego
poziomu zasobdw do zarzadzania systemem SMS. Bedzie sie to wigzac¢ z okresleniem struktury organizacyjnej
niezbednej do zarzgdzania SMS. Dotyczy to rowniez uwzglednienia kto bedzie odpowiedzialny za zarzgdzanie i
utrzymanie SMS, jakie komitety ds. bezpieczenstwa sg potrzebne, jezeli w ogdle, oraz uwzglednienia potrzeby
konkretnych specjalistow ds. bezpieczenstwa.

Uwarunkowania zwigzane z ryzykiem bezpieczenstwa

9.74.3 Niezaleznie od wielkosci podmiotu lotniczego, skalowalnos¢ powinna byé réwniez funkcjg
nieodtgcznego ryzyka bezpieczenstwa w dziatalnosci podmiotu. Nawet mate organizacje mogg by¢ zaangazowane
w dziatania, ktére moga wigza¢ sie ze znacznym ryzykiem dla bezpieczenstwa lotniczego. Dlatego zdolnos¢
zarzadzania bezpieczenstwem powinna by¢ wspoétmierna do ryzyka bezpieczenstwa, ktorym trzeba bedzie
zarzgdzac.

Dane bezpieczenstwa i informacje bezpieczenstwa oraz ich analiza

9.7.4.4 W przypadku matych organizacji, niewielka iloS¢ danych moze oznaczaé, ze trudniej jest
zidentyfikowac¢ trendy lub zmiany w zakresie bezpieczenstwa. Moze to wymaga¢ organizowania spotkan w celu
omowienia probleméw zwigzanych z bezpieczenstwem z odpowiednimi ekspertami. Dziatania takie mogg mieé
charakter bardziej jakosciowy niz ilosciowy, ale pomogg zidentyfikowaé zagrozenia i ryzyka dla podmiotu
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lotniczego. Pomocna moze by¢ wspoétpraca z innymi podmiotami lotniczymi lub stowarzyszeniami branzowymi,
poniewaz mogg one posiadac dane, ktorych dany podmiot nie posiada. Na przykfad, mniejsze podmioty lotnicze
moga wymienia¢ sie z podobnymi organizacjami/operacjami w celu udostepniania informacji o ryzyku
bezpieczenstwa i identyfikowania trendéw w zakresie bezpieczenstwa. Podmioty lothicze powinny odpowiednio
analizowac¢ i przetwarza¢ swoje dane wewnetrzne, nawet jezeli majg one ograniczony zakres.

9.7.45 Podmioty lotnicze z wieloma interakcjami i interfejsami bedg musiaty rozwazy¢ sposéb zbierania
danych bezpieczenstwa i informacji bezpieczenstwa z wielu organizacji. Moze to spowodowa¢ gromadzenie duzych
ilosci danych, ktére beda musiaty by¢ nastgpnie powigzane i przeanalizowane. Podmioty lotnicze powinny
korzysta¢ z odpowiedniej metody zarzgdzania takimi danymi. Nalezy rowniez wzig¢ pod uwage jakosc
gromadzonych danych i zastosowanie taksonomii, aby pomdc w analizie danych.

9.7.5 Integracja systemow zarzadzania

9.751 Zarzadzanie bezpieczenstwem nalezy traktowac jako cze$¢ systemu zarzgdzania (a nie jako
odrebny system). Dlatego podmiot lotniczy moze wdrozy¢ zintegrowany system zarzgdzania, ktéry obejmuje swoim
zakresem SMS. Zintegrowany system zarzadzania moze by¢ wykorzystywany do uzyskania wielu certyfikatow,
upowaznien lub zatwierdzen lub do objecia swojej dziatalnosci innymi systemami zarzadzania, takimi jak system
zarzadzania jakoscig, ochrong, bezpieczenstwem i higieng pracy oraz srodowiskiem. Ma to na celu wyeliminowanie
powielania wysitkow i wykorzystanie synergii poprzez zarzgdzanie ryzykami bezpieczehstwa w wielu dziataniach.
Na przykitad, jezeli podmiot lotniczy posiada wiele certyfikatdw, moze zdecydowac sie na wdrozenie jednego
systemu zarzagdzania, ktéry obejmie catos$¢ jego dziatalnosci. Podmiot powinien zdecydowaé o najlepszych
srodkach stuzgcych integracji lub oddzieleniu SMS w celu zaspokojenia swoich potrzeb biznesowych lub
organizacyjnych.

9.7.5.2 Typowy zintegrowany system zarzgdzania moze obejmowac:
a) system zarzadzania jakoscig (QMS);
b) system zarzgdzania bezpieczenstwem (SMS);

c) system zarzadzania ochrong (SeMS), dalsze wytyczne znajdujg sie w Podreczniku ochrony lotnictwa
(Doc 8973 — dokument zastrzezony);

d) system zarzadzania srodowiskowego (EMS);

e) system zarzadzania bezpieczenstwem i higieng pracy (OHSMS);
f)  system zarzadzania finansami (FMS);

g) system zarzadzania dokumentacjg (DMS); oraz

h) system zarzgdzania ryzykiem zwigzanym ze zmeczeniem (FRMS).

9.7.5.3 Podmiot lotniczy moze zdecydowac sie na zintegrowanie tych systeméw zarzadzania w oparciu o
swoje potrzeby. Procesy zarzgdzania ryzykiem i procesy audytu wewnetrznego sg podstawowymi cechami
wigkszosci tych systemow zarzadzania. Nalezy uznaé, ze ryzyka i $rodki kontroli ryzyka opracowane w
ktorymkolwiek z tych systeméw moga mie¢ wpltyw na inne systemy. Ponadto mogg istnie¢ inne systemy operacyjne
zwigzane z dziatalno$cig biznesowa, ktére mogg byé réwniez zintegrowane, takie jak zarzgdzanie dostawcami,
zarzadzanie infrastruktura, itp.

9.754 Podmiot lotniczy moze réwniez rozwazy¢ zastosowanie SMS w innych obszarach, w ktorych nie ma
obowigzujagcego wymogu prawnego dotyczacego wdrozenia SMS. Podmioty lotnicze powinny okresli¢
najodpowiedniejsze srodki do integracji lub oddzielenia swojego systemu zarzadzania w celu dostosowania do
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modelu biznesowego, srodowiska operacyjnego, wymogoéw prawnych i ustawowych jak réwniez do oczekiwan
spofecznosci lotniczej. Niezaleznie od wybranej opcji, nalezy zapewni¢ spetnienie wymagan w zakresie SMS.

Korzysci i wyzwania zwigzane z integracjg systemu zarzadzania
9.7.55 Integracja réoznych obszaréw w ramach jednego systemu zarzgdzania poprawi wydajnos¢ poprzez:
a) ograniczenie powielania i naktadania sie procesow i zasobow;
b) zmniejszenie potencjalnie sprzecznych obowigzkéw i relaciji;
c) uwzglednienie szerszego wptywu ryzyk i mozliwosci na wszystkie dziatania; oraz
d) umozliwienie skutecznego monitorowania i zarzgdzania dziataniami we wszystkich obszarach.
9.7.5.6 Mozliwe wyzwania zwigzane z integracjg systemu zarzgadzania obejmuja:

a) istniejgce systemy mogg mie¢ réznych kierownikow funkcjonalnych, ktorzy sprzeciwiaja sie integraciji,
co moze powodowaé konflikt;

b) moze istnie¢ opdr przed zmiang wsrdd personelu, na ktory integracja wptywa, poniewaz bedzie to
wymagato Scislejszej wspodtpracy i koordynacii;

c) wplyw na ogding kulture bezpieczehnstwa w organizacji, poniewaz moga istnie¢ rézne kultury w
odniesieniu do kazdego systemu, co moze powodowac konflikty;

d) przepisy moga uniemozliwic takg integracje lub rézne organy regulacyjne i normalizacyjne mogg mie¢
rozbiezne oczekiwania co do sposobu spetnienia ich wymagan; oraz

e) integracja réznych systemoéw zarzgdzania (takich jak QMS i SMS) moze powodowa¢ dodatkowa prace
aby wykazac, ze oddzielne wymagania sg spetnione.

9.7.5.7 W celu zwiekszenia do maksimum korzysci ptyngcych z integracji oraz sprostania powyzszym
wyzwaniom, niezbedne jest zaangazowanie i przywodztwo kierownictwa wyzszego szczebla dla skutecznego
zarzgdzania zmiang. Wazne jest, aby wyznaczy¢ osobe, ktéra bedzie ponosi¢ ogdlng odpowiedzialnos¢ za
zintegrowany system zarzadzania.

9.7.6 Integracja systemu zarzadzanie bezpieczenstwem (SMS) i systemu zarzadzania jakoscig (QMS)

9.7.6.1 Niektore podmioty lotnicze posiadajg zaréwno SMS, jak i QMS. Sg one czasami zintegrowane w
jeden system zarzgdzania. System zarzgdzania jakoscig jest ogolnie definiowany jako struktura organizacyjna i
zwigzane z nig zakresy odpowiedzialnosci, zasoby, procesy i procedury niezbedne do ustanowienia i promowania
systemu ciggtego zapewniania jakosci oraz poprawy w zapewnianiu produktu lub ustugi.

9.7.6.2 Obydwa systemy sg komplementarne: SMS koncentruje sie na zarzadzaniu ryzykami
bezpieczenstwa i poziomem bezpieczenstwa, podczas gdy QMS koncentruje sie na zapewnieniu zgodnos$ci z
przepisami i wymaganiami nakazowymi w celu spetnienia oczekiwan klientdow i zobowigzan umownych. SMS ma
na celu identyfikacje zagrozen, oceng zwigzanego z nimi ryzyka bezpieczenstwa i wdrozenie skutecznych srodkow
kontroli ryzyka bezpieczenstwa. Natomiast QMS koncentruje sie na spdjnym zapewnianiu produktéw i ustug, ktére
spetniajg odpowiednie specyfikacje. Niemniej jednak, zarowno SMS, jak i QMS:

a) powinny by¢ planowane i zarzadzane;

b) obejmujg wszystkie funkcje organizacyjne zwigzane z zapewnianiem produktéw i ustug lotniczych;
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<)
d)

e)

9.7.6.3
a)
b)

c)

d)

e)

9.7.6.4
a)
b)
€)
d)

9.7.6.5

identyfikujg nieskuteczne procesy i procedury;
daz3 do ciggtego doskonalenia; oraz

majg ten sam cel, polegajgcy na zapewnieniu klientom bezpiecznych i niezawodnych produktéw i
ustug.

SMS koncentruje si¢ na:
identyfikacji zagrozen zwigzanych z bezpieczenstwem w organizaciji;
ocenie zwigzanego z nimi ryzyka bezpieczenstwa;

wdrozeniu skutecznych $rodkéw kontroli ryzyka bezpieczenstwa w celu ograniczenia ryzyk
bezpieczenstwa;

pomiarze poziomu bezpieczenstwa; oraz

utrzymaniu odpowiedniego przydziatu zasobéw w celu spetnienia wymagan dotyczgcych poziomu
bezpieczenstwa.

QMS koncentruje sie na:

zgodno$ci z przepisami i wymaganiami;

spojnosci w zapewnianiu produktow i ustug;

spefianiu okreslonych standardéw dziatania; oraz

zapewnianiu produktéw i ustug, ktére sg ,odpowiednie” i wolne od wad lub btedow.

Monitorowanie zgodnosci z przepisami jest konieczne w celu zapewnienia, ze srodki kontroli ryzyka

bezpieczenstwa stosowane w formie przepiséw, sg skutecznie wdrazane i monitorowane przez podmiot

prowadzgcy dziatalnos$¢ w lotnictwie cywilnym. Przyczyny i czynniki sprawcze wszelkich niezgodnosci powinny

réwniez zostac przeanalizowane i wyeliminowane.

9.7.6.6

Biorgc pod uwage komplementarne aspekty SMS i QMS, mozliwe jest zintegrowanie obu systeméw

bez narazania kazdej funkcji. Mozna to podsumowaé w nastepujgcy sposob:

a)

b)

<)

d)

e)

9.7.6.7

SMS jest wspierany przez procesy QMS, takie jak audyt, inspekcja, badanie, analiza przyczyn
zrodtowych, projektowanie procesow i dziatania zapobiegawcze;

QMS moze identyfikowac problemy zwigzane z bezpieczenstwem lub stabosci w srodkach kontroli
ryzyka bezpieczenstwa;

QMS moze przewidywaé problemy zwigzane z bezpieczenstwem, ktére istniejg pomimo zapewniania
zgodnosci organizacji ze standardami i specyfikacjami;

zasady jakosci, polityki i praktyki powinny by¢ dostosowane do celéw zarzadzania bezpieczenstwem;
oraz

dziatania QMS powinny uwzglednia¢ zidentyfikowane zagrozenia i $rodki kontroli ryzyka
bezpieczenstwa w planowaniu i prowadzeniu audytow wewnetrznych.

Podsumowujgc, w zintegrowanym systemie zarzadzania z ujednoliconymi celami i procesem

podejmowania decyzji, ktéry uwzglednia szerszy wptyw na wszystkie dziatania, procesy zarzgdzania jakoscig i
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zarzgdzania bezpieczenstwem bedg w duzym stopniu komplementarne i bedg wspierac osiggniecie ogélnych celow
bezpieczenstwa.

9.7.7 Analiza luk i wdrozenie SMS

9.7.71 Przed wdrozeniem SMS podmiot lotniczy powinien przeprowadzi¢ analize luk. Polega ona na
poréwnaniu istniejgcych procesow i procedur zarzadzania bezpieczenstwem podmiotu z wymaganiami w zakresie
SMS okre$lonymi przez Panstwo. Jest prawdopodobne, ze podmiot lotniczy posiada juz pewne funkcje SMS.
Rozwdj SMS powinien opiera¢ sie na istniejgcych politykach i procesach organizacyjnych. Analiza luk identyfikuje
luki, ktére nalezy wyeliminowac¢ za pomocg planu wdrozenia SMS, ktéry okresla dziatania niezbedne do wdrozenia
w petni funkcjonalnego i skutecznego SMS.

9.7.7.2 Plan wdrozenia SMS powinien zapewnia¢ jasny obraz zasobow, zadan i proceséw wymaganych do
wdrozenia SMS. Czas i kolejnosé realizacji planu wdrozenia mogg zaleze¢ od wielu czynnikéw specyficznych dla
kazdej organizacji, takich jak:

a) wymagania prawne;

b) posiadanie wielu certyfikatéw (z mozliwymi r6znymi datami wdrozenia przepisow);
c) zakres, w jakim SMS moze opierac¢ sie na istniejgcych strukturach i procesach;

d) dostepnos¢ zasobow i budzetu;

e) wspoizaleznosci pomiedzy réznymi etapami (przed ustanowieniem systemu analizy danych, nalezy
najpierw wdrozy¢ system zgtaszania zdarzen dotyczacych bezpieczenstwa); oraz

f) istniejgca kultura bezpieczenstwa.

9.7.7.3 Plan wdrozenia SMS powinien zosta¢ opracowany w porozumieniu z dyrektorem odpowiedzialnym i
innymi kierownikami wyzszego szczebla i powinien okresla¢ osoby odpowiedzialne za poszczegdlne dziatania wraz
z ramami czasowymi. Plan powinien uwzglednia¢ koordynacje z organizacjami zewnetrznymi lub wykonawcami, w
stosownych przypadkach.

9.7.74 Plan wdrozenia SMS moze by¢ udokumentowany w réznych formach, od prostego arkusza
kalkulacyjnego do specjalistycznego oprogramowania do zarzadzania projektami. Plan powinien by¢ regularnie
monitorowany i w razie potrzeby aktualizowany. Powinien rowniez wyjasnia¢, kiedy konkretny element mozna
uznac za skutecznie wdrozony.

9.7.75 Zarowno Panstwo, jak i podmiot lotniczy powinni uzna¢, ze osiggniecie skutecznego SMS moze
potrwac kilka lat. Podmioty lotnicze powinny odnosi¢ sie do swojego Panstwa, poniewaz mogg istnie¢ wymagania
dotyczgce stopniowego podejscia do wdrazania SMS.
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