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System Zarzadzania Bezpieczenstwem
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Def.: Systemowe podejscie do zarzadzania bezpieczenstwem,
uwzglednia niezbedng strukture organizacyjna, przypisanie
odpowiedzialnosci, polityke oraz procedury.

Cel: Ryzyko musi byC sprowadzone do poziomu tak niskiego,
jak to jest praktycznie mozliwe - “as low as reasonably
practicable’ (ALARP).

Zasady:

charakter wyprzedzajacy, prewencyjny wobec zagrozen i ryzyk;
definiowanie celu i zapewnienie wszechstronnosci dziatan
dla jego osiggniecia;

zapewnienie  wfasciwego doboru dostepnych  zasobow
dla osiggniecia zdefiniowanego celu;

efektywnosc i skutecznosc;

system powinien byC zrozumiaty dla organizacji i jej otoczenia.
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Zarzadzanie Bezpieczenstwem
oparte na Analizie Ryzyka

Bezpieczenstwo - stan, w ktorym ryzyko strat ludzkich
lub materialnych jest zredukowane do akceptowalnego
poziomu i utrzymywane na/lub ponizej tego poziomu na
drodze ciagtego  procesu identyfikacji = zagrozen
i analizy ryzyka.

Analiza Ryzyka - systemowe wykorzystanie dostepnych
informacji w celu zdefiniowania jak czesto okreslone
zdarzenia mogq wystgpic i jakie moga byC ich
konsekwencje.




Podstawowe funkcjonalnosci aplikacji

e Gromadzenie danych pozyskiwanych w formalnym
I nieformalnym systemie raportowania;

e Tworzenie analiz ryzyka, tgcznie z planami i harmonogramami
dziatan zapobiegawczych;
e Modut PKBWL;

e Modut raportowania wraz z opcjg generowania wykresow
(wkrotce).




>+l Autorska aplikacja wspierajaca System
Zarzadzania Bezpieczenstwem

o Efektywne przetwarzanie danych.

e Nieskomplikowany, intuicyjny interfejs aplikacji.
e Prosta interpretacja wynikow.

e Historia wykonanych operaciji.

e Mozliwosc korzystania z aplikacji przez wszystkich pracownikow
organizacji w tym samym czasie.




Architektura systemu
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MySQL APACHE+PHP
(Back-End) (Front-End)




Mechanizm dziatania aplikacji

1. ,klient” (w naszym przypadku osoba pracujgca w systemie
PPL-WEB-SMS) taczy sie za pomoca przegladarki internetowej
z serwerem aplikacji (Front-End);

2. w zaleznosci od biezacych parametrow, serwer aplikacji
komunikuje sie z serwerem bazodanowym (Back-End) i pobiera
Z niego niezbedne informacje;

3. Serwer aplikacji na podstawie uzyskanych informacji z serwera
bazodanowego generuje strone html, ktorej tresC przekazuje
do ,klienta”;

4. ,klient” na ekranie przegladarki wyswietla wynik dziatania
serwera aplikacji.
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e W naszym projekcie zdecydowaliSmy sie na serwer MySQL
Z uwagi na:

e licencje GPL,

o predkosc dziatania,

e mozliwosci techniczne,

oraz

e nasze doswiadczenie w pracy z tym serwerem.

e MySQL stworzony jest przez szwedzka firme MySQL AB,
przejetq 16 stycznia 2008 roku przez Sun Microsystems.
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MySQL obstuguje wiekszg czeS¢ obecnego standardu ANSI/ISO
SQL (4. SQL:2003). Wprowadza rowniez swoje, bardzo uzyteczne
rozszerzenia i nowe elementy jezyka. Dostepny jest niemalze dla
wszystkich platform systemowych o roznych architekturach
procesorow, tj:

Linux (x86, S/390, IA64 (Itanium), Alpha, PowerPC, AMD64 / EM64T);
Windows (x86, x64);

Solaris (SPARC, x86);

FreeBSD (x86);

MacOS X;

HP-UX (PA-RISC IA64);

AIX (RS6000);

i5/0S (IBM System I);

QNX (x86);

10 Novell NetWare (x86).
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Warstwa przetwarzania 1/3

o Zastosowanie Apache + PHP.

e Dlaczego?
1. wielowgtkowosc,
2. skalowalnosc,
3. bezpieczenstwo,
4. licencja GNU.

e Apache w potaczeniu z interpreterem jezyka skryptowego PHP,
stanowi jedno z najczesciej spotykanych  Srodowisk
na serwerach Web.
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e Tworzony przez nas system zaktada dwa tryby pracy:
1. tryb zarzadzania,
2. tryb uzytkownika.

e System obstuguije trzy rodzaje uzytkownikow:

1.

2.

administratorzy (dostep do systemu przez panel
zarzadzania),

edytorzy (dostep do systemu rowniez przez panel
zarzadzania),

. odbiorcy (dostep do systemu z poziomu uzytkownika).




Warstwa przetwarzania 3/3

Administrator ma mozliwos¢ petnego dostepu do panelu zarzadzania systemem.
Zarzadza kontami zaréwno edytorow jak i odbiorcow. Administrator posiada
dostep do logdw systemowych oraz wszelkich parametréw umozliwiajacych
konfiguracje.

Kazdemu z edytoréw administrator moze nada¢ odpowiednie przywileje, ktore
pozwolg modyfikowa¢ dane merytoryczne w wyznaczonym dla danego edytora
obszarze dziatania.

Uzytkownik odbiorca, moze mie¢ dostep do systemu na 3 poziomach:
1. dostep powszechny — anonimowy;
2. dostep rejestrowany — po zalogowaniu;

3. dostep rejestrowany specjalny — po zalogowaniu oraz z nadanymi
uprawnieniami;

System ma budowe modutowa, dzieki czemu moze fatwo i szybko zostac
rozszerzony o nowe funkcjonalnosci.
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SYSTES WYKAZ EDARZEN ANALIZA RYEYEA

Lista elementdw analizy: Remont Drogi Startowej
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konsekwencia wypadku lomiczego

Obheconodé pojazdu, afe, o
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SYSTEM ANALIZA RYIYEAM

#Mynik przeszubkania tabell ryzyka”

Pagfw sy diecy badanyeh darych: E
Ostatni dzier badanych danych: poossrna 00

FAREL PRL-wWiEE-3MS
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Qdpowiedziaingst: | Dewslny podmiod

Analiza ryzyka: | Dowolna anslizs rayha »|
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~Wstaw nowa macierz ryzyka®™
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PPL “WERB SMS

Intranet
Skladajacy zawiadomienie - kontakt: Rafat Bogusz
Data i czas zdarzenia Miejsce zaistnienia zdarzenia Wepdhrzedne geograficzne
Data (rrrr-mm-cld Czas (gomm o
( ) (ggemm) Migjsce Szenokodé geogr. i
Lokalns utc Lokalry uTc a
j2 Dhugodé geogr. E
20110412 | 20110412 | 10:38 08:38 ik i
Rodzaj st. pow. Producent | Model statku powietrznego Rodzaj operacji lotniczej Bl
Samalat » | Producent: Latrictvo kamereyine b
Znaki rejestr. Lot migdaynarodowy e
todel:
Rodzaj napedu: Thokawy -
Faza lotw: | poag M Zdarzenie na ziemi? ¥
Humer lotu {rejsu): | Tak @ | Mig O | Mie wigdamo O Uszkodzenia lotniska
Migjsce ostatniego startu g, lotnisko i Miej pl nego lad via (kraj, Iotnisko]a) Tak @ | Mg O | Migznane O
Straty stron trzecich
Tak @ |Nie O |Nieznane O
Liczba oséb poszkodowanyeh w zdarzeniu lotniczym ** Uszkodzenia st.pow.
Ofiary Powaznie  |Lekko Sezctrasar| fite usiabing ZnigZcIony ® | Znaczne O | Lekkie O | Mie ma O |Nieznane O
Smiertelne A Ly Uzytkownik statku powietrznego
Piloci 1} 1] 0 o 1] Kraj
i o 0 0 i 0
Zalooakabinaws Mazwa podmictu lotniczego
Pazazerowis 0 o] 0 o] o]
(Czoky postrenne |0 i i 0 0 Typ uzytkonika (tylka dia
Suma lotrictyva ogdinego)  Mie stosuje sie v
Fiio aleals foi el i Logni =) ;




17




