29.11.2022 Urzad Lotnictwa Cywilnego 2022 r.




1. Znowelizowane Rozporzgdzenie Wykonawcze (UE) 1998/2015
2. Europejski Obszar Gospodarczy

3. Podsumowanie i Wnioski
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31 grudnia 2021 roku

Rozporzadzenie Wykonawcze Komisji (UE) 2019/1583 z dnia 25 wrzesnia 2019 r.
zmieniajgce rozporzadzenie wykonawcze (UE) 2015/1998 ustanawiajgce
szczegotowe Srodki w celu wprowadzenia w zycie wspolnych podstawowych
norm ochrony lotnictwa cywilnego w odniesieniu do srodkow w zakresie
cyberbezpieczenstwa

Prawo Lotnicze Krajowy Program Ochrony Krajowy Program Krajowy Program
Lotnictwa Cywilnego Szkolenia Kontroli Jakosci
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* Porty lotnicze

* Przewoznicy lotniczy

* Zarejestrowani agenci

* Znani nadawcy

e Zarejestrowani dostawcy

zaopatrzenia poktadowego
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Obowiazki w zakresie cyberbezpieczenstwa

Podmioty, na ktorych spoczywa

obowigzek tworzenia i aktualizowania

Programoéw Ochrony.
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Cyberbezpieczenstwo — oznacza dziatania niezbedne do ochrony sieci i systemow
informatycznych, uzytkownikow  takich systeméw oraz innych przed
cyberzagrozeniami.

Art. 2 pkt. 1 Aktu o Cyberbezpieczenstwie

Cyberbezpieczenstwo — odpornos¢ systemow informacyjnych na dziatania
naruszajgce poufnosé, integralnos¢, dostepnos¢ i autentycznos¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

Art. 2 pkt. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
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Cyberbezpieczenstwo jest elementem

bezpieczenstwa informacji. ooufnodé
Dostep do informacji majg wyfqcznie
osoby uprawnione
Informacja jest dostepna na kazde
zgdanie osoby uprawnionej
dostepnosc integralnos¢

Informacja moze zostac¢ zmieniona wyfqcznie

przez osoby uprawnione
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Obowiazki zwigzane z cyberbezpieczeinstwem,
o ktorych mowa w znowelizowanym Rozporzadzeniu Wykonawczym 2015/1998,
nie sg niczym nowy.
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W jaki sposob spetni¢ obowigzki
dotyczgce cyberbezpieczenstwa?

29.11.2022

®
P12

- identyfikacja krytycznych lotniczych systemoéw
teleinformacyjnych

- przeprowadzenie oceny ryzyka

- wdrozenie odpowiednich srodkéw ochronnych

- zarzadzanie incydentem cyberbezpieczenstwa

- dbanie o odpowiedni poziom Swiadomosci
pracownikdw oraz kontraktoréw
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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 20191583
z dnia 25 wrze$nia 2019 r.

zmieniajjce rozporzjdzenie wykonawcze (UE) 2015/1998 ustanawiajgce szczegélowe srodki
w celu wprowadzenia w Zycie wspélnych podstawowych norm ochrony lotnictwa cywilnego
w odniesieniu do Srodkéw w zakresie cyberbezpieczefistwa

Tekst majacy znaczenie dla EOG)
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Swoboda przeptywu
towarow

Swoboda przeptywu
kapitatu

Podstawowe zasady/
swobody rynku
wewnetrznego

Swoboda przeptywu
pracownikow
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Swoboda przedsiebiorczosci
i swoboda przeptywu ustug
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Swoboda przeptywu Swoboda przeptywu

towarow kapitatu
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Swoboda przeptywu Swoboda przedsiebiorczosci
pracownikow i swoboda przeptywu ustug
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ochrona danych osobowych i
prawo do prywatnosci

prawo telekomunikacyjne i

prawo nowych technologii Akt o Cyberbezpieczeristwie

ochrona konkurenql Dyrektywa NIS/ NIS2
i konsumentow
prawo lotnicze Dyrektywa CER

Inne przepisy,
standardy, wytyczne

Part-1S = <
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'k x MNIOMN AGENCY
.*v * FOR CYBERSECURITY

I

» NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
LS. DEFARTMENT OF COMMERCE

ECCSA

European Centre for Cyber Security in Aviation l |

Supported by EASA
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Urzad
Ochrony
Danych
Osobowych

‘ Urzad Komunikacji Elektroniczne|
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akty prawne oraz wytyczne dotyczgce roznych obszarow
cyberbezpieczenstwa

NS

pkt. 1.7. zatacznika
do Rozporzadzenia Wykonawczego 2015/1998
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Dziekuje za uwage

Marta Jurkiewicz
Starszy specjalista
+48 22 520 74 42 mjurkiewicz@ulc.gov.pl

Ryszard Tomiak
Gtowny specjalista
+48 22 520 74 69 rtomiak@ulc.gov.pl
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