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Warsztaty PART-IS

Derogacje (odstepstwa)

1. Podstawy prawne przyznania odstepstwa

IS.1.OR.200 System zarzadzania bezpieczenstwem informac;ji (SZBI)

e) Bez uszczerbku dla obowigzku przestrzegania wymogdéw  dotyczacych
sprawozdawczosci okreslonych w rozporzadzeniu (UE) nr 376/2014 i wymogoéw
okre$lonych w pkt IS.I.OR.200 (a)(13), organizacja moze uzyska¢ od wtasciwego
organu zatwierdzenie na niewdrazanie wymogow, o ktérych mowa w pkt (a) do (d) i
powigzanych wymogoéw zawartych w pkt IS.I.OR.205 do IS.I.OR.260, jesli wykaze w
sposob zadowalajacy dla tego organu, ze jej dziatania, obiekty i zasoby, a takze ustugi,
ktore obstuguje, swiadczy, otrzymuje i utrzymuje, nie stwarzajg zadnych zagrozen dla
bezpieczenstwa informacji moggcych mieé potencjalny wptyw na bezpieczenstwo
lotnicze ani dla niej samej, ani dla innych organizacji. Zatwierdzenie musi opierac sie
na udokumentowanej ocenie ryzyka bezpieczenstwa informacji przeprowadzonej
przez organizacje lub strone trzecig zgodnie z punktem IS.1.OR.205 oraz sprawdzonej i
zatwierdzonej przez wtasciwy organ.
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Warsztaty PART-IS

Derogacje (odstepstwa)

1. Podstawy prawne przyznania odstepstwa

IS.1.OR.200 System zarzadzania bezpieczenstwem informacji (SZBI)

e) Bez uszczerbku dla obowigzku przestrzegania wymogéw dotyczacych
sprawozdawczosci okreslonych w rozporzadzeniu (UE) nr 376/2014 i wymogow
okreslonych w pkt IS.1.OR.200 (a)(13) ...

Okreslenie wymogu poufnosci wszelkich informac;ji

a) .. Organizacja ustanawia, wdraza i utrzymuje system zarzadzania
bezpieczernstwem informacji (SZBI) zapewniajacy, aby dana Organizacja:

13) chronita — bez uszczerbku dla majgcych zastosowanie wymagan dotyczacych
zgtaszania incydentow — poufnos¢ wszelkich informacji, ktore organizacja
mogta otrzymac od innych organizacji, zgodnie z poziomem ich wrazliwosci.
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Warsztaty PART-IS

Derogacje (odstepstwa)

1. Podstawy prawne przyznania odstepstwa

IS.1.OR.200 System zarzadzania bezpieczenstwem informacji (SZBI)

e) .. organizacja moze uzyska¢ od wiasciwego organu zatwierdzenie na
niewdrazanie wymogow, o ktérych mowa w pkt (a) do (d) i powigzanych
wymogow zawartych w pkt IS.I.OR.205 do IS.I.OR.260, ...

Okreslenie zakresu przyznanego odstepstwa.
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Szczegółowa lista wymagań Part-IS objętych odstępstwem.docx

Warsztaty PART-IS

Derogacje (odstepstwa)

1. Podstawy prawne przyznania odstepstwa

IS.1.OR.200 System zarzadzania bezpieczenstwem informacji (SZBI)
e) ... jesli wykaze w sposob zadowalajgcy dla tego organu, ze jej dziatania, obiekty
i zasoby, a takze ustugi, ktore obstuguje, Swiadczy, otrzymuje i utrzymuje ...

Okreslenie przedmiotu badania wtasciwego organu zmierzajgcego do przyznania
odstepstwa:

» zakres dziatania Organizacji,

> jej obiekty,

» zasoby i

» ustugi

URZAD LOTNICTWA CYWILNEGO

06

15.09.2025




Warsztaty PART-IS

Derogacje (odstepstwa)

1. Podstawy prawne przyznania odstepstwa

IS.1.OR.200 System zarzadzania bezpieczenstwem informacji (SZBI)
e) .. nie stwarzajg zadnych zagrozen dla bezpieczenstwa informacji mogacych
miec¢ potencjalny wptyw na bezpieczenstwo lotnicze ani dla niej samej, ani dla

innych organizacji ...

Okreslenie pozgdanego wyniku badan wtasciwego organu skutkujgce przyznaniem
odstepstwa.
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Warsztaty PART-IS

Derogacje (odstepstwa)

1. Podstawy prawne przyznania odstepstwa

IS.1.OR.200 System zarzadzania bezpieczenstwem informacji (SZBI)

e) .. Takie zezwolenie musi opiera¢ sie na udokumentowanej ocenie ryzyka
Zwigzanego z bezpieczenstwem informacji przeprowadzonej przez te
Organizacje lub przez strone trzecig zgodnie z pkt I1S.I.OR.205 oraz sprawdzonej
i zatwierdzonej przez jej wtasciwy organ...

Okreslenie sposobu postepowania zmierzajagcego do przyznania
odstepstwa.
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Warsztaty PART-IS

Derogacje (odstepstwa)

1. Podstawy prawne przyznania odstepstwa

IS.1.OR.200 System zarzadzania bezpieczenstwem informacji (SZBI)

e) .. Wiasciwy organ bedzie przeprowadzat przeglad ciggtosci waznosci takiego
zatwierdzenia po majgcym zastosowanie cyklu nadzoru audytowego i zawsze
gdy wprowadzane sg zmiany w zakresie prac danej Organizacji.

Okreslenie warunku utrzymania przyznanego odstepstwa.
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Warsztaty PART-IS

Derogacje (odstepstwa)

1. Podstawy prawne przyznania odstepstwa -

podsumowanie

Przepisy IS.1.0R.200(e) okreslaja:
1) wymog poufnosci wszelkich informacji,

zakres przyznanego odstepstwa,

przedmiot badania wtasciwego organu zmierzajgcego do
przyznania odstepstwa,

pozadany wynik badan wtasciwego organu skutkujacy
przyznaniem odstepstwa,

sposob postepowania zmierzajgcy do przyznania odstepstwa,
warunki utrzymania przyznanego odstepstwa.
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Warsztaty PART-IS

Derogacje (odstepstwa)

2. Whiosek o odstepstwo

Aby w procesie rozpatrywania wnioskow o odstepstwo zapewnic
kompleksowe i spdjne podejscie organizacji do omowionych przed
chwilag wymogdéw zawartych w [S.1.200(e), wifasciwy organ
ustanowit oficjalny formularz wniosku o odstepstwo.

Formularz wniosku bedzie musiat by¢ wypetniony i podpisany
przez Kierownika odpowiedzialnego Organizacji wnioskodawcy i
przestany do wtasciwego organu w celu przegladu i rozpatrzenia.

Tres¢ tego formularza stuzy jako wstepna i ogodlna ocena dla
wtasciwego organu przed zagdaniem dalszych szczegotow.
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WNIOSEK O ODSTĘPSTWO.docx

Warsztaty PART-IS

Derogacje (odstepstwa)

2. Whiosek o odstepstwo

Na tym etapie ogdlna ocena ryzyka musi odpowiednio
udokumentowac¢ brak ryzyka bezpieczenstwa informacji, ktore
moze mie¢ wptyw na bezpieczenstwo. W tym celu Organizacja
powinna ona zidentyfikowa¢ wszystkie swoje elementy, ktore
mogg byC narazone na ryzyko zwigzane z bezpieczenstwem
informacji. Elementy te obejmuija:
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Warsztaty PART-IS

Derogacje (odstepstwa)

2. Whiosek o odstepstwo

1) Zakres dziatalnosci, obiekty i zasoby Organizacji, a takze ustugi,
ktore ta Organizacja obstuguje, zapewnia, otrzymuje lub
utrzymuje;

2) wyposazenie, systemy, dane i informacje, ktore przyczyniaja sie
do funkcjonowania elementow wymienionych w pkt 1.

3) interfejsy taczace jg z innymi organizacjami.

Przypominam!!!
Wynikiem odpowiednio udokumentowanej oceny ryzyka ma by¢
brak ryzyka bezpieczenstwa informac;ji.
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Warsztaty PART-IS

Derogacje (odstepstwa)

2. Whiosek o odstepstwo

Ocena wniosku o odstepstwo

Zgodnie z OR.200(e) wtasciwy organ udzielajagcy zgody na
odstepstwo bedzie opiera¢ sie na udokumentowanej ocenie
ryzyka bezpieczenstwa informacji przeprowadzonej przez
Organizacje wnioskujgca lub wyznaczong strone trzecia.

Zgodnie z OR.205(c) ta ocena ryzyka bezpieczenstwa informacji
powinna identyfikowac¢ ryzyka, ktdore mogg miec potencjalny
wptyw na bezpieczenstwo lotnictwa.
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Warsztaty PART-IS

Derogacje (odstepstwa)

2. Whiosek o odstepstwo

Ocena wniosku o odstepstwo

Ocena ryzyka bezpieczenstwa informacji Organizacji i inna
dokumentacja pomocnicza bedzie podlegac¢ przegladowi przez
zespot posiadajagcy wiedze specjalistyczng z réznych dziedzin, w
szczegolnosci:

» obszaru dziatalnosci operacyjnej Organizacji;

» W zakresie bezpieczenstwa informacji (security) oraz

» W zakresie procesdow bezpieczenstwa lotniczego (safety).
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Al

Warsztaty PART-IS

Derogacje (odstepstwa)

2. Whiosek o odstepstwo (0cena wniosku o odstepstwo

— elementy podlegajgce ocenie

» Czy dokumentacja jest wystarczajgca do prawidtowej analizy i
oceny?

» Czy repozytorium systemoéw cyfrowych, przeptywow danych i
procesow jest kompleksowe?

» Czy ocena ryzyka bezpieczenstwa informacji jest
przeprowadzana zgodnie z metodologia Organizac;ji?

» Czy ocena ryzyka bezpieczenstwa informacji zostata
przeprowadzona z odpowiednig starannoscia?

» Czy odpowiednie strony zainteresowane byty zaangazowane w
proces oceny ryzyka bezpieczenstwa informacji?

URZAD LOTNICTWA CYWILNEGO

016

15.09.2025




Al

Warsztaty PART-IS

Derogacje (odstepstwa)

2. Whiosek o odstepstwo (0cena wniosku o odstepstwo
— elementy podlegajgce ocenie

» Czy ocena ryzyka bezpieczenstwa informacji zostata
przeprowadzona przez osoby posiadajgce wystarczajgcg wiedze
specjalistyczng w zakresie bezpieczenstwa informacji i
bezpieczenstwa lotniczego?

» Czy Organizacja wyznaczyta i wskazata osobe kontaktowag do
wymiany informacji?
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Warsztaty PART-IS

Derogacje (odstepstwa)

3. Wymagania, ktdre nalezy spetnic,
niezaleznie od przyznanego odstepstwa

W zakresie przepisu poufnosci informacji wtasciwy organ oczekuje

od Organizacji, by ta:

» posiadata odpowiednie Srodki wdrozone w celu ochrony
poufnosci informacji w stanie gotowosci do wymiany informac;ji
i w trakcie przesytania;

» ustanowita schemat klasyfikacji danych;

» ustanowita odpowiednie srodki kontroli dostepu w celu
zapewnienia skutecznej zasady ,zakres dostepu wedtug
potrzeby”.
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Warsztaty PART-IS

Derogacje (odstepstwa)

4. Algorytm procesu przyznania/odmowy
przyznania odstepstwa.
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Algorytm procesu przyznania odstępstwa.docx

Al

Warsztaty PART-IS

Derogacje (odstepstwa)

5. Oczekiwania i zalecenia wtasciwego organu

po przyznaniu odstepstwa

Po przyznaniu odstepstwa wtasciwy organ oczekuje, ze Organizacja

bedzie stale podejmowac nastepujace dziatania:

» Przestrzegane bedg wszystkie postanowienia przepisow, ktére
nie sg objete odstepstwem (np. OR.200(a)(13)).

» W sposob ciggty monitorowane bedg wszelkie zmiany w
zakresie dziatania Organizacji i identyfikowane te, ktére moga
miec potencjalny wptyw na udokumentowane informacje, ktore
uzasadniajg przyznanie odstepstwa. W przypadku
zidentyfikowania takich zmian Organizacja upewni sie, ze
zostang one niezwfocznie zgtoszone witasciwemu organowi i
powiadomione zgodnie z obowigzujgcymi  przepisami
Wkan dWcCzym . URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Derogacje (odstepstwa)

5. Oczekiwania i zalecenia wtasciwego organu

po przyznaniu odstepstwa

Po przyznaniu odstepstwa wtasciwy organ oczekuje, ze Organizacja

bedzie stale podejmowac nastepujace dziatania:

» Kierownik odpowiedzialny Organizacji bedzie potrafit wykazaé
sie zrozumieniem procesu odstepstwa i warunkow, na jakich
udzielono zgodly.

» Wdrozona bedzie podstawowa ochrona przed zagrozeniami
bezpieczenstwa informacji zgodnie z najlepszymi praktykami
branzowymi.

» Prowadzone bedg konsultacje z odpowiednim krajowym
organem ds. cyberbezpieczenstwa w celu uzyskania
dodatkowych wskazowek.
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