PART IS

1IS.1.OR.100 Zakres
stosowania (IS.AR.100))

S ——— e Urzad
Lotnictwa Rzeszow 2.09.2025
Cywilnego




Agenda prezentacji

Przyktady zagrozen

Organizacje objete Part IS - kogo obejmuje

Podstawy prawne i dokumenty doradcze - daty wejscia w zycie
Cele Part IS - wprowadzenie do przepiséw

ISO 27001

Wiecej przyktadow

Podsumowanie

S
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Ataki na systemy poktadowe
Hakowanie systemow awioniki
Zagrozenia w tancuchu dostaw

Fatszowanie oprogramowania poktadowego

Nieautoryzowana ingerencja w czesci lotnicze

Zagrozenia dla infrastruktury lotniskowe;j
Ataki ransomware

Ataki DDoS (Distributed Denial of Service)

URZAD LOTNICTWA CYWILNEGO

Przyktady zagrozen bezpieczenstwa informacji w lotnictwie

2017 - testowe wiamanie do
Boeinga 757 — specjalisci z DHS
(Department of Homeland
Security) wykazali, ze mozna
przejgc kontrole nad niektérymi
funkcjami samolotu zdalnie.

2020 — atak ransomware
na Garmin — firma
dostarczajgca systemy
nawigacyjne dla lotnictwa
ogdblnego zostata
sparalizowana przez
ztosliwe oprogramowanie.
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"BadUSB" — Gdy Pendrive Staje Sie Klawiatura

Spreparowany Pendrive: Mikrokontroler przeprogramowany — udaje klawiature (HID).
Podtagczenie: Komputer rozpoznaje go jako nowg, zaufang klawiature.

Automatyczne Polecenia: "Wpisuje" ztosliwe komendy (np. pobranie malware, kradziez
danych, modyfikacja systemu).

Dlaczego Jest Grozny?
Omija tradycyjne antywirusy (nie jest skanowany jak dysk).
Wykorzystuje zaufanie systemu do urzgadzen HID.
Szybki, zautomatyzowany, wyglgda niewinnie.

Potencjalne Konsekwencje (Lotnictwo):
Kompromitacja systemow diagnostycznych, dokumentacji (np. fatszywe AMM),
kradziez haset.
Infekcja komputerdw, kradziez danych.
W skrajnych przypadkach — wptyw na systemy krytyczne.
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Jak mozemy sie chronic?

Jaka jest najlepsza linia obrony, ktéra TY mozesz wdrozyc, aby
zapobiec ponad 80% naruszen danych?
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Bezpieczenstwo Informacji

Co to jest Bezpieczenstwo Informac;ji?

Ochrona poufnosci, integralnosci i dostepnosci informacji.

Zapewnienie, ze informacje sg dostepne tylko dla upowaznionych oséb (poufnosg).
Gwarancja, ze informacje sg doktadne i kompletne (integralnosc).

Zapewnienie, ze upowaznieni uzytkownicy majg dostep do informacji, kiedy jej
potrzebujg (dostepnosc).

CONFIDENTIALITY
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Organizacje objete Part IS

==

Zarzadzajacy
lotniskami i ptytg
postojowg

Koncesjonowani
przewoznicy
lotniczy (ORO)

Zatwierdzone
organizacje
szkoleniowe (ATO)

)

Operatorzy
szkolnych urzadzen
symulacji lotu
(ORA)

Organizacje
podlegajgce
zatgcznikowi Il do
Rozporzadzenia
2017/373
(AMT/ANS)

Instytucje
Swiadczace
ustugi U-Space
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Organizacje obstugi
technicznej 145 i
zarzgdzania ciggta
zdatnoscig do lotu
CAMO

Organizacje DOA
i POA
(projektujace i
produkujace)

Bezzatogowe
statki powietrzne

000
Ty

Organizacje
szkolgce i centra
medycyny
lotniczej
kontrolerow
ruchu lotniczego

Centra
medycyny
lotniczej dla
zatog
lotniczych
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Przyktady organizacji nieobjetych Part IS

== 9 B 992

Zatwierdzone Operatorzy UAS Organizacje Organizacje Part
organizacje (bezzatogowych CAMO, Part 145 147
szkoleniowe (ATO) — statkow zajmujace sie
tylko szkolenia powietrznych) w tylko statkami
teoretyczne kategorii ,,open” i ponizej 2000 kg,
»specific” balony,
szybowce.

Dzieki zasadzie proporcjonalnosci wymagania mozna dostosowac do
skali dziatalnosci oraz faktycznego poziomu ryzyka.
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https://ulc.gov.pl/aktualnosci/nowe-materialy-doradcze-dotyczace-przepisow-part-is

PART IS Information Security

16.10.2025

22.02.2026

Rozporzadzenia Part-IS

Przepisy europejskie ‘/\ Wytyczne EASA

N Rozporzadzenie 2022/1645 (Part IS dla organizacji POA,
DOA dla ELA 2, operatorzy lotnisk i zarzgdzajacy ptyt3)

L. Rozporzadzenie 2023/203 (Part IS dla pozostatych
organizacji, nadzoru)
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https://www.easa.europa.eu/community/topics/easy-access-rules-part-published

Materiaty doradcze
EEEASA Paris Implenater EASA e

European Union Aviation Safety Agency

Guidelines Wi
Guidelines

ISO/IEC 27001 vs PART-IS :
Implementation guidelines for Part-IS™ - 1S.1/D.OR.200 (e)

Guidelines for ISO/IEC 27001:2022 conforming organisations
on how to show compliance with Part-IS” Part-1S TF G-02

July 2024
Part-IS TF G-01

July 2024

’ Part-IS Implementation
= Task Force

European Union Aviation Safety Agency
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Guidelines

Part-1S oversight approach
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https://www.easa.europa.eu/community/topics/part-implementation-task-force-deliverables

\

PART IS - CELE

C

2

Part-IS (Information Security) wprowadza wymagania dotyczgce zarzgdzania ryzykiem
bezpieczenstwa informacji, ktore mogg miec potencjalny wptyw na bezpieczenistwo
lotnicze (Aviation Safety).

Cel: Ochrona lotnictwa przed ryzykiem w zakresie bezpieczenstwa informacji,
moggcym mieé wptyw na bezpieczenstwo lotnicze.

Zakres: Systemy teleinformatyczne i dane wykorzystywane przez Zatwierdzone
Organizacje i wtasciwy organ do celéw lotnictwa cywilnego.

Dziatania:

» identyfikowanie ryzyka w zakresie bezpieczenstwa informacji zwigzanego z
systemami teleinformatycznymi i danymi wykorzystywanymi do celéw lotnictwa
cywilnego oraz zarzgdzanie tym ryzykiem;

» wykrywanie zdarzen zagrazajgcych bezpieczenstwu informacji, z identyfikacjg tych,
ktore sg uznawane za incydenty bezpieczenstwa informacji;

* reagowanie na te incydenty bezpieczenstwa informacji i usuwanie ich skutkéw.
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PART IS Information Security

Anneks I ; Anneks Il ;
2023/203 | 2022/1645 OPIS © NADZOR

Zakres stosowania
System zarzgdzania bezpieczenistwem informacji (SZBI/ISMS)
Ocena ryzyka zwigzanego z bezpieczenstwem informacji
Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informac;ji

System wewnetrznego zgtaszania zdarzen zwigzanych z
bezpieczenstwem informaciji

Incydenty zwigzane z bezpieczenstwem informacji — wykrywanie,
reagowanie i dziatania naprawcze

Reagowanie na niezgodnosci, o ktérych powiadomit wtasciwy organ

2.09.2025

System zewnetrznego zgtaszania zdarzen zwigzanych z bezpieczenstwem
informacji

Zlecanie czynnosci w zakresie zarzgdzania bezpieczenstwem informac;ji
Wymagania dotyczgce personelu
Prowadzenie rejestrow
Podrecznik zarzgdzania bezpieczenstwem informac;ji
Zmiany w systemie zarzgdzania bezpieczernstwem informac;ji

Ciggte doskonalenie
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Przyktady zagrozen i tagodzenie ryzyka

Zagrozenie

Opis

Przyktady tagodzenia ryzyka

Nieautoryzowany dostep

Dostep do systemow lub danych przez osoby
nieupowaznione.

* Silne uwierzytelnianie *uwierzytelnianie
wielosktadnikowe (MFA, 2FA) * Listy kontroli
dostepu * Zasada minimalnych uprawnien

Naruszenia danych

Ujawnienie wrazliwych informacji.

* Szyfrowanie danych podczas przesytania i
przechowywania * Srodki zapobiegania utracie
danych (DLP, IDS, IPS, SIEM)

Ataki ztosliwego oprogramowania

Wprowadzenie ztosliwego oprogramowania (np.
wiruséw, oprogramowania ransomware) do
systemow.

* Oprogramowanie antymalerowe * Regularne
aktualizacje i fatanie oprogramowania * sandbox

Ataki typu ,odmowa ustugi” (DoS)

Przeciazenie systemow, aby uczynic je
niedostepnymi.

* firewalls * IDS * CDN*systemy anty DDoS

Ataki typu ,Men in the middle” M-I-T-M

Przechwytywanie i manipulowanie danymi podczas
przesyfania.

* Szyfrowanie (np. TLS/SSL) * Bezpieczne protokoty
sieciowe

Zagrozenia wewnetrzne

Zagrozenia pochodzgce z wewnatrz organizacji (np.
niezadowoleni pracownicy).

* Sprawdzanie przesztosci pracownikéow *
Monitorowanie aktywnosci pracownikow * Zasada
minimalnych uprawnien*SZKOLENIA -Awerness

Ataki na tancuch dostaw

Kompromitacja systemu poprzez luke w produkcie
lub ustudze dostawcy.

* Ocena ryzyka dostawcow * Bezpieczne praktyki
rozwoju oprogramowania * Sprawdzanie
integralnosci oprogramowania
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ISO/IEC 27000 family ISO
S

e Zbior norm: Seria miedzynarodowych standardéw, ktére pomagajg organizacjom zarzgdzaé
bezpieczenstwem aktywow informacyjnych.

* ISO/IEC 27001: Najwazniejsza norma z rodziny, okresla wymagania dla Systemu Zarzadzania
Bezpieczenstwem Informac;ji (SZBI).

* Inne normy: Rodzina obejmuje rdwniez inne normy, ktére dostarczajg wytycznych i
najlepszych praktyk w réznych aspektach bezpieczenstwa informacji (np. zarzadzanie
ryzykiem, audytowanie, bezpieczenstwo sieci).

* Podejscie procesowe: Normy z rodziny ISO 27000 promujg podejscie procesowe do
zarzgdzania bezpieczenstwem informac;ji.

e Zastosowanie: Mogg by¢ stosowane przez organizacje dowolnej wielkosci i branzy, w tym w
lotnictwie.

Ponadto, mapowanie gtownych zadan wymaganych w ramach Part-IS oraz klauzul i
powigzanych kontroli w ISO/IEC 27001 znajduje sie w Dodatku Il opublikowanych
Akceptowalnych Sposobow Spetnienia i Materiatéw Doradczych (AMC & GM) do Part-IS.
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Podrabiane czesci zamienne — AOG Technics, tuleje CFM56, sfatszowana

Identified bogus parts Nuts for rotor Machine bolts
Pieces per engine assembly . for combustion

dokumentacja.

Bushings for Q\
front stator 7
assembly Q\
>100

*AOG Technics Ltd. — brytyjski dystrybutor czesci lotniczych.
eDystrybucja niezatwierdzonych czesci do silnikdw (gtdwnie : Nozzle
CFM56, ale tez CF6) wraz ze sfatszowanymi certyfikatami ] 5
zdatnosci do lotu (np. EASA Form 1, FAA 8130-3).

e Przyktad: Tuleje (bushings)

Low-pressure
turbine blades
>100

Friction
dampers
150

High-pressure %/
compressor vanes |/ /

>100 g

eZgtoszenia od organizacji MRO (np. TAP Maintenance & Engineering) do producentdow
(Safran, GE) i wiadz lotniczych (EASA, UK CAA, FAA) w 2023 r.
oSkutki:

eGlobalne dochodzenie i inspekcje.

eUziemienia samolotéw, pilne wymiany czesci.

eZnaczne koszty operacyjne dla linii lotniczych.

ePowazne zagrozenie bezpieczenstwa lotniczego.

ePodwazenie zaufania do tancucha dostaw.
eKrytyczna potrzeba weryfikacji dostawcow i dokumentacji, czujnos¢ w catym taricuchu
dostaw.

rls
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Podsumowanie

Kluczowe Informacje do Zapamietania
CO? Nowe przepisy Part-IS dotyczgce bezpieczenstwa informacji.

KTO? Prawie wszystkie organizacje w lotnictwie cywilnym (CAMO, 145, ATO,
etc.).

KIEDY? Petna zgodnos¢ wymagana od 22 lutego 2026 r.
DOA, POA, Lotniska — 16 pazdziernika 2025 r

JAK? Poprzez wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji (ISMS) opartego na ryzyku.

PAMIETAJ: Bezpieczenstwo informaciji to teraz integralna czes¢
bezpieczenstwa lotniczego.
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DZIEKUJE ZA UWAGE

Aldona Spirzewska
LTT-2

(Specjalista, Tel: +48 734 118 963
aspirzewska@ulc.gov.pl)
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