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1S.I.OR.200 System Zarzgdzania Bezpieczeristwem Informacji (SZBI/ISMS)

Wprowadzenie

System Zarzgdzania Bezpieczenstwem Informacji - (ISMS — Information Security
Management System) wedtug EASA - kompleksowe podejscie do ochrony informacji
| procesOow lotniczych. ISMS/SZBI jest kluczowym narzedziem, ktore umozliwia
organizacjom lotniczym zwigzanych z bezpieczenstwem
informacji,

W kontekscie wymogow EASA, zaleca
sie, by ISMS/SZBI byt Z
funkcjonujgcym systemem zarzgdzania,
w tym SMS-em, tworzgc

zarowno
na poziomie

URZAD LOTNICTWA CYWILNEGO 02




1S.I.OR.200 System Zarzgdzania Bezpieczeristwem Informacji (SZBI/ISMS)

Zakres ISMS/SZBI wediug EASA

ISMS w ujeciu EASA wykracza poza ochrone jedynie danych. Obejmuje takze
zabezpieczenie

ktore majg bezposredni lub posredni wptyw na bezpieczenstwo operacji lotniczych.
System ma za zadanie naruszen poufnosci, integralnosci i
dostepnosci informacji krytycznych dla bezpieczenstwa lotniczego.

Dostosowanie ISMS do kontekstu operacyjnego

EASA podkresla znaczenie

Oznacza to, ze polityka, procedury oraz
srodki bezpieczenstwa muszg byc¢ _ N
projektowane z uwzglednieniem realnych D . e
warunkow operacyjnych, rodzaju 1 ’
prowadzonej dziatalnosci oraz wymagan

regulacyjnych.

URZAD LOTNICTWA CYWILNEGO
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1S.].OR.200 System Zarzadzania Bezpieczeristwem Informacji (SZBI/ISMS)

Etapy | zadania w procesie SZBI/ISMS

Appoint
responsible
persons

Adopt risk
management
framework

Define ISMS
scope

Define ISMS
policy

OR.205 OR.240 OR.200 OR.205

Establish internal
reporting scheme

Establish incident
management

Establish external
reporting scheme

IMPLEMENT

OR.220

Continuous
improvement

OR.215 OR.230

OR.260
Identify and assess Treat Risks Detect respond and
risks recover
OR.205 OR.210 OR.220

OPERATE

Manage contracted IS activities and connected risks
OR.205, OR.235

URZAD LOTNICTWA CYWILNEGO
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IS.D.OR.100
IS.D.OR.200
IS.D.OR.205
ISD.OR.210
IS.D.OR.215
IS.D.OR.220
IS.D.0R.225
IS.D.OR.230

| I5.D.OR.235

- ISD.OR.240 Wymaganiz

IS.D.OR.245
IS.D.OR.250

IS.D.OR.255

IS.D.OR.260

1S.].OR.200 System Zarzadzania Bezpieczeristwem Informacji (SZBI/ISMS)

Co mowi przepis 1S.1.OR.200 - Kluczowe elementy

Aby osiggngc¢ cele okreslone w Rozp. Delegowanym Komis;ji
, organizacja

Wykonawczym Komisji

| Rozp.
system

zarzgdzania bezpieczenstwem informacji (ISMS), w ramach ktérego realizuje ponizsze dziatania:

- Ustanawia

okreslajgcg ogolne zasady

obowigzujgce w danej organizacji w zakresie potencjalnego wptywu ryzyka zwigzanego

ZALACZNIK
BEZPIECZENSTWO INFORMAC]I - WYMAGANIA DLA ORGANIZAC]L
[Cz¢$¢1S.D.0R]

Zakres stosowania
System zarzgdzania bezpieczenstwem informacji
0 z bezpieczenstwem informacji
Zmniejszanie rvzyka zwigzanego z bezpieczenstwem informacji
System wewnetrznego zglaszania zdarzen zwigzanych z bezpieczenstwem informagji
Incydenty zwigzane z bezpieczenstwem informacji — wykrywanie, reagowanie i dziatania naprawcze
Reagowanie na niezgodnoéci, o ktérych powiadomil whasciwy organ
System zewnetrznego zglaszania zdarzen zwigzanych z bezpieczefistwem informacji
Zlecanie cz zakresie zarzgdzania bezpieczenstwem informacji
gee personelu
Prowadzenie rejestrow
Podrgcznik zarzadzania bezpieczenstwem informacji
Zmiany w systemie zarzgdzania bezpieczenstwem informacji

Ciggte doskonalenie

z bezpieczenstwem informacji na bezpieczenstwo lotnicze;

- zwigzane z
bezpieczenstwem informaciji i

takiego ryzyka zgodnie z pkt
IS.1.OR.205;

- Wdraza
zwigzane z bezpieczenstwem informaciji
zgodnie z pkt IS.1.OR.210;

- Wdraza

zwigzanych z bezpieczenstwem
informacji zgodnie z pkt IS.1.OR.215;

URZAD LOTNICTWA CYWILNEGO 05




IR (EU) 2023/203

IS.I.OR.200 - Kluczowe elementy

IS.I.OR.200 System Zarzgdzania Bezpieczernstwem Informacji (SZBI/ISMS)

- Definiuje i wdraza, zgodnie z pkt 1S.1.OR.220,
zwigzanych z bezpieczenstwem informaciji, 0

potencjalnym wptywie na bezpieczenstwo lotnicze oraz
system do stanu sprzed takich incydentow;

IS..OR.100 Sl:!:"pE Annex II

15.1.0R.200 ISMS

(a)2)
IS.1.OR.205 IS Risk Assessmeant
_ - [E1[E]
IS.I.OR.210 IS Risk Treatment

I5.1.OR.215 IS Internal Reporting (ah4)
Scheme

1S.1.0R.220 IS Incidents - detection, (2)5)
response, recovery

15.1.0R.225 Response to CA Findings

I5.1.OR.230 IS External Reporting (ah(E)
Scheme

15.1.0R.235 Contracting of IS
Management Activities
(a)i10}

I5.1.0R.240 Personnel Requirements

I5.1.0R.245 Record Keeping

15.1.0R.250 15 Management Manual
{1sMmM)

I5.1.0R.255 Changes to the ISMS

I5.1.O0R.260 Continuous Improvement

(a){11)

na te incydenty |

- Wdraza
na powiadomienie przez wtasciwy
organ, ktoére nastgpito w ramach

lub
majgcej wptyw na bezpieczenstwo
lotnicze;

- Podejmuje odpowiednie dziatania,
zgodnie z pkt 1S.1.OR.225, w celu

stwierdzonych przez wtasciwy organ;

06




1S.].OR.200 System Zarzadzania Bezpieczeristwem Informacji (SZBI/ISMS)

- Ustanawia zdarzen zgodnie z pkt IS.[.OR.230,
umozliwiajgcy wtasciwemu organowi ;

- Przestrzega wymagan zawartych w pkt IS.I.OR.235 w przypadku zlecenia jakiejkolwiek
czynnosci, o ktérych mowa w pkt 1S.1.OR.200, innym organizacjom;

- Przestrzega wymagan , okreslonych w pkt 1S.1.OR.240;

- Przestrzega wymagan dotyczgcych okreslonych w pkt 1S.1.OR.245;

- Monitoruje przestrzeganie przez organizacje
dot. Part-IS oraz udziela informacji zwrotnych dotyczacych niezgodnosci kierownikowi
odpowiedzialnemu (AM) w celu zapewnienia skutecznego

- , bez uszczerbku dla majgcych
zastosowanie wymagan dotyczgcych zgtaszania
incydentow,

, Zzgodnie z poziomem ich wrazliwosci.

URZAD LOTNICTWA CYWILNEGO 07




1S.I.OR.200 System Zarzgdzania Bezpieczeristwem Informacji (SZBI/ISMS)

Aby zapewniC state przestrzeganie wymagan
organizacja powinna:

- wdrozy¢ zgodnie z pkt IS.1.OR.260;

- dokumentowac, zgodnie z pkt IS.1.OR.250, wszystkie najwazniejsze
konieczne do zapewnienia zgodnosci z pkt IS.I.OR.200 lit. a) oraz

- zarzgdzac¢ zmianami
utworzonych przez

organizacje w celu zapewnienia zgodnosci z pkt.
IS.1.OR.200 lit. a) odpowiadajg charakterowi i
ztozonosci dziatalnosci tej organizaciji, na
podstawie oceny wiasciwego dla tej dziatalnosci
ryzyka zwigzanego z bezpieczenstwem
informacji, oraz mogg zosta¢ wigczone do
innych systemow zarzgdzania juz wdrozonych
przez te organizacje.

GM3 IS.I.OR.235

Przyktady dziatan z zakresu zarzadzania
bezpieczenstwem informacji, kiére mogag
by¢ zlecone URZAD LOTNICTWA CYWILNEGO 08




1S.].OR.200 System Zarzadzania Bezpieczeristwem Informacji (SZBI/ISMS)

Warunki uzyskania odstepstwa (derogacji)

Wiasciwy organ okreslonych w punktach
IS.1.OR.200 lit. @) ppkt 13 oraz I1S.l.OR.205-1S.1.0R.260,

, iz jej dziatalnos¢, obiekty, zasoby oraz Swiadczone, zapewniane, otrzymywane lub
utrzymywane ustugi dla bezpieczenstwa informaciji, ktére mogtoby
wptyng€ na bezpieczenstwo lotnicze.

Warunkiem uzyskania takiego zezwolenia jest przedtozenie
przeprowadzonej przez organizacje lub strone trzecig zgodnie z
pkt. 1S.I.OR.205.

Niezaleznie od przyznanego zezwolenia, organizacja
do przestrzegania wymagan dotyczgcych zgtaszania
zdarzen zgodnie z rozporzgdzeniem (

Wiasciwy organ bedzie regularnie weryfikowat waznos¢ zezwolenia
w ramach oraz przy kazdej zmianie w zakresie

dziatalnosci organizacji, zapewniajgc ciggtg zgodnos¢ z wymogami

bezpieczenstwa.

URZAD LOTNICTWA CYWILNEGO 09




-t

A
v

|

Part-1S — AMC & GM

Ta tabela przedstawia powigzania miedzy

gtbwnymi zadaniami z zakresu

bezpieczenstwa informaciji (zgodnie z Part-
IS — np. IS.1.OR.200), a ich odpowiednimi

odniesieniami w ramach standardow:
EU e-CF (European e-Competence

Framework)

NIST CSF 2.0 (National Institute of

Standards and Technology
Cybersecurity Framework)

Tabela pochodzi z

(UE) 2023/203 zatgcznik I1)

Podobne tabele mapowania znajdujg sie w:

(dlaIR

(dla IR (UE) 2023/203

zatgcznik I)

4 :;'ﬁg
l (dla DR (UE) 2022/1645)

Gtéwne zadanie Part-IS

Ustanowienie i prowadzenie
systemu zarzadzania
bezpieczenstwem informacji (ISMS)

Ustalenie zakresu ISMS zgodnie z
wymaganiami Part-IS

Wdrazanie i utrzymywanie polityki
bezpieczerstwa informacji

Identyfikacja i przeglad ryzyk
bezpieczenstwa informacji

Wdrazanie $srodkéw zarzadzania
ryzykiem w zakresie
bezpieczerstwa informacji

Wdrazanie srodkéw wykrywania
incydentow bezpieczenstwa i
identyfikacja tych zwigzanych z
bezpieczenstwem lotniczym

Wdrazanie srodkéw wskazanych
przez wiasciwy organ

Podejmowanie odpowiednich

dziatan naprawczych wobec ustalen

zgtoszonych przez organ
(niezgodnosci)

Wdrozenie zewnetrznego systemu
raportowania incydentéw
bezpieczenstwa informacji

Monitorowanie zgodnosci z
niniejszym rozporzadzeniem i
raportowanie do najwyzszego
kierownictwa

URZAD LOTNICTWA CYWILNEGO

Zatacznik Il - Tabela zgodnosci miedzy gtéwnymi zadaniami
wymaganymi na mocy Part-IS a EU e-CF oraz NIST CSF

Rodzaj
aktywnosci

Zarzadzanie

Zarzadzanie

Zarzadzanie

Zarzadzanie

Zarzadzanie

Zarzadzanie

Operacyjne

Zarzadzanie +

Operacyjne

Zarzadzanie

Operacyjne

Odniesienie do
Part-I1S

IS.I.OR.200(a)

IS.1.0R.205(a)

IS.I.OR.200(a)(1)

IS.1.0R.200(a)(2),

IS.I.OR.205

IS.I.OR.200(a)(3),
IS.I.OR.210

IS.1.0R.200(a)(5),
IS.1.0R.220

IS.I.OR.200(a)(5),
IS.I.OR.220

IS.1.0R.200(a)(7),
IS.1.OR.225

IS.I.OR.200(a)(7),
IS.I.OR.225

IS.1.OR.200(a)(7),
IS.I.OR.225

ISM (E.08)

ISM (E.08)

ISM (E.08)

ISM (E.08),
Zarzadzanie
ryzykiem (E.02)

ISM (E.08),
Zarzadzanie
ryzykiem (E.02)

ISM (E.08),
Zarzadzanie
ryzykiem (E.02)

Zarzadzanie
incydentami
(C.04)

Zgodnos$é (E.09)

NIST CSF 2.0

GV.OP -
Zarzadzanie
bezpieczeristwem
informaciji

GV.RM -
Zarzadzanie
ryzykiem

GV.OP -
Zarzadzanie
bezpieczeristwem
informacji

ID.RA—0Ocena
ryzyka

PR.IP — Procesy
ochrony informaciji

DE.AE — Anomalie i
zdarzenia

RS.CO—
Komunikacja

GV.RM -
Zarzadzanie
ryzykiem
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1S.].OR.200 System Zarzadzania Bezpieczeristwem Informacji (SZBI/ISMS)

ISMS - Cykl ciggtego doskonalenia

W materiatach doradczych (GM) dotyczacych ISMS/SZBI, EASA rekomenduje zastosowanie
podejscia opartego na Cyklu Deminga, znanego réwniez pod nazwg PDCA (Plan-Do-Check-
Act). Ten model stanowi fundamentalny schemat zarzgdzania, ktory ilustruje

Plan-Do-Check-Act approach

The Plan-Do-Check-Act (PDCA) refers to a process approach that is often used to establish, implement,
operate, monitor, review and improve management systems. Figure 3 depicts the PDCA applied to an

I15M5.

*Establish the sImplement and
ISMS operate the
*Modify the ISMS ISMS
as necessary

TN
NS~/

+Maintain and *Monitor and
improve the review the ISM5S
ISMS

Figure 3: Plan-Do-Check-Act approach applied to an ISMS

From AMC & GM to Part-IS.1.OR — Issue 1

GM1.1S.1.0R.200

(Plan): Zidentyfikuj obszar do poprawy,
przeanalizuj obecne procesy i opracuj szczegotowy
plan wprowadzenia nowych, bardziej efektywnych
rozwigzan.

(Do): Wprowadz zaplanowane procedury
i realizuj przyjete dziatania.

(Check): Przeprowadz ocene wynikow,
poréownujgc dane przed i po zmianach, aby
zweryfikowac¢ skutecznos¢ nowych metod oraz
zidentyfikowa¢ ewentualne problemy —
monitorowanie, audyty, ocena skutecznosci.

(Act): Jesli nowy sposéb dziatania przynosi
lepsze rezultaty, uznaj go za norme (obowigzujgca
procedure), zestandaryzuj i ustal nowe standardy
operacyjne do dalszego monitorowania.

URZAD LOTNICTWA CYWILNEGO 11




1S.I.OR.200 System Zarzgdzania Bezpieczeristwem Informacji (SZBI/ISMS)

Zwigzek Part-1S z normg ISO/IEC 27001

Miedzynarodowa norma jest powszechnie stosowang normg dotyczgcg
bezpieczenstwa informacji, ktoéra okresla ogolne
Obejmuje rowniez
zwigzanym z bezpieczenstwem informacii.
Wymagania te mozna zastosowa¢ do wszystkich podmiotéw, niezaleznie od ich rodzaju,
wielkosci lub charakteru.

Organisational risk management Information security risk management

Business continuit
Financial impact

Reputation ISRM

Contractual obligations

e.g. ISO/IEC 27001

Legal compliance
Other aspects

— Collaboration between two disciplines —

Figure 4: Relation between the entity’s risk appetite and the information security objectives

AMC & GM to Part-IS.1.0R — Issue 1 12




1S.I.OR.200 System Zarzgdzania Bezpieczeristwem Informacji (SZBI/ISMS)

Zwigzek Part-1S z normg ISO/IEC 27001

- Jesli ISMS/SZBI oparty na normie ISO/IEC 27001 jest juz wykorzystywany przez podmiot
w innym zakresie i kontekscie, mozna go
w prosty sposob, w oparciu o

- Bezpieczenstwo lotnicze musi by¢ uwzglednione w ramach

musi zostac okreslony przez
obowigzujgce rozporzgdzenie.

i i S Organisational risk management Information security risk management
- Konieczne jest rozroznienie ‘ e ' g i urity ri g

miedzy Busmess continuit
e Financial |mpact
. rr Reputatlon
- o} W ( contractual obligations | ISRM
| ~— ramach ISMS/SZBI. Moze to M e.g. ISO/IEC 27001
N mieC wptyw na decyzje o Aviation Safetv
h = integracji ISMS/SZBI (lub jej [ Otheraspects |

braku).

Collaboration between two disciplines _

Flgure 5: Introduction of aviation safety aspects in the entity’s risk appetite

—-——t
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1S.I.OR.200 System Zarzgdzania Bezpieczeristwem Informacji (SZBI/ISMS)

Wdrozenie i utrzymywanie ISMS w ramach GRC -
kluczowe etapy

Wdrozenie ISMS wymaga z elementami GRC (Governance, Risk, and
Compliance), aby zapewnic¢, ze system jest zgodny z celami biznesowymi i regulacjami.

Wdrozenie i utrzymanie ISMS w ramach GRC to proces, ktory taczy

(governance), (risk management) oraz
(compliance).

koncentruje sie na

zapewnieniu przywodztwa i zaangazowania Governance
kierownictwa w realizacje celéw organizacji.

, odnosi sie do kluczowego
aspektu ISMS w kontekscie bezpieczenstwa
lotniczego zgodnie z rozporzgdzeniem i stuzy
jako

S
S
%
%
%

Processes

, odnosi sie do
Zgod noéci Z Wymogami regulacyjnymi, Governance, Risk, & Compliance (GRC)

i ) Framework From Microsoft 365 Maturity Model
prawnymi i umownymi.

14




IS.1.OR.200 System Zarzgdzania Bezpieczeristwem Informacji (SZBI/ISMS)

Proporcjonalnos¢ przy wdrozeniu ISMS

Przy wdrazaniu procesow i procedur oraz okreslaniu rol i odpowiedzialnosci wymaganych
zgodnie z punktem 1S.1.OR.200(d), organizacja powinna przede wszystkim
, jakie moze stanowic , a takze , na ktore jest

Inne aspekty, ktére mogg bycC istotne, obejmujg potrzeby i cele organizacji, wymagania
dotyczgce bezpieczenstwa informacji, wtasne procesy oraz wielkosS¢, ztozonosc¢ i strukture
organizacji,

Ztozonosc¢ organizacyjna jest kluczowym czynnikiem, ktory
nalezy uwzglednic przy definiowaniu ISMS/SZBI.

- Rola organizacji i interesariuszy, w tym wspotpracujgcych
dziatow, poziomow hierarchii, lokalizacji zewnetrznych,

spotek zaleznych oraz powigzan miedzy podmiotami GM1 1S.1.0R.200(d)
zewnetrznymi

- Ogoblne znaczenie i stopien ztozonosci organizaciji, Wiecej szczegdtéw na temat wplywu
opisane w zatgczniku V. na proporcjonalne wdrozenie czesci IS

w odniesieniu do kazdego aspektu
istotnosci bezpieczerstwa i ztoZonosci
organizacyjnej podano w Zatqczniku V.

URZAD LOTNICTWA CYWILNEGO
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1S.].OR.200 System Zarzadzania Bezpieczeristwem Informacji (SZBI/ISMS)

Korzysci z ISMS

Korzysci z ISMS dziatajgcego w dynamicznym, niepewnym lub nieprzewidywalnym
srodowisku ryzyka sg osiggane w tylko wtedy, gdy organizacja
istniejgce mechanizmy kontroli, procesy i rozwigzania w oparciu o
, a takze na podstawie

Pomysine wdrozenie i uruchomienie

ISMS pozwala podmiotowi na: GM1.1S.1.0R.200

« Terminowa reakcja na zmiany:

- W Srodowisku zagrozen,

- w architekturze systemu,

- zwigzane z wdrazaniem nowych technologii
Stanowi

« Zwiekszenie pewnosci, ze zasoby
informacyjne przed
zagrozeniami.

« Zwiekszenie
kierownictwa oraz zainteresowanych stron.

« Zwiekszenie , Ze ryzyko

— ¥ zwigzane z systemami informatycznymi - Transformacji cyfrowej -
- Zwiekszonej wzajemnej facznosci

jest odpowiednio zarzgdzane >
systemow

« Zwiekszenie catego systemu = _ _,
.  Terminowe - POJaW|ajacych sie nowych zagrozen
- Wprowadzania nowych technologii

dotyczacej:

-

URZAD LOTNICTWA CYWILNEGO 10




Natalia Najgebaor
Departament Zarzgdzania Bezpieczenstwem w Lotnictwie Cywilnym
Wydziat Analiz Bezpieczenstwa Lotniczego
tel: (+ 48) 22 52073 78
e-mail: nnajgebaor@ulc.gov.pl

@)

Urzad

| Lotnictwa
U ( Cywilnego

URZAD LOTNICTWA CYWILNEGO

19



