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Co moéwi przepis I1S.D.OR.215 /IS..OR.215

a) Organizacja , aby moéc gromadzic¢ informacje
o zdarzeniach zwigzanych z bezpieczenstwem informacji, w tym o zdarzeniach zgtaszanych na
podstawie pkt IS.I.OR.230, oraz

AMC1 IS.1.OR.215 Gtéwne elementy: el e | and communicated
- Zrédfo incydentdéw zgodnie IS.1.OR.220 (A)
- M ecC h an i Zm g foma d zen I d p ow i d d om | S ﬁ Detection - A Mecc:; ::2{" o Respond in timely ‘
Internal analysis | notifications of | manner )
(wewnetrzny + zewnetrzny) S evens - -
- tatwo dostepny i zakomunikowany. —_— ((dentfy and share )
. . . o o . Pqteptial___jn'[pact on notification
- Zidentyfikowani wszyscy wewnetrzni interesariusze aviation Safety |

{ Qutcome of the
SecRA

(Bardziej szczegétowo - AMC1 IS.1.0R.215 )

Organizacje powinny wykorzystywac jako wykryte ,
aby wykazac¢ zgodnosc¢ z IS.I.OR.220(a).

Organizacje powinny powiadomien o od personelu i
ze , W tym dostawcow, partnerow, klientow, oprogramowania open source i

badaczy bezpieczenstwa informacji.
informacji przez personel i zrodta zewnetrzne powinien by¢
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AMC1 IS.I.OR.215

Organizacje powinny wykorzystywac jako wykryte ,
aby wykazac zgodnosc¢ z IS.1.OR.220(a).

Organizacja powinna gromadzic wszystkie zdarzenia zebrane za pomocg srodkow wykrywania do
analizy wewnetrzne;.

Kazde zdarzenie powinno zostac przeanalizowane w celu ustalenia, czy podlega zgtoszeniu, a jesli
tak, to jaki bedzie jego potencjalny lub rzeczywisty wptyw na bezpieczenstwo lotnicze.

Zdarzenia zwigzane z bezpieczenstwem informacji nalezy rozpatrywac¢ w potgczeniu z innymi
zdarzeniami, aby zapewnic korelacje i zidentyfikowac incydenty lub luki w zabezpieczeniach, ktore
mogg miec potencjalny wptyw na bezpieczenstwo lotnicze.

Organizacja powinna uwzgledni¢ wynik oceny ryzyka oraz mozliwos¢ wykorzystania nowych luk w
zabezpieczeniach wykrytych podczas dziatan detekcyjnych prowadzonych zgodnie ze srodkami
wymaganymi w IS.I.OR.220(a).

Organizacja powinna zidentyfikowac wszystkich wewnetrznych interesariuszy, ktérzy wymagajg
powiadomienia o konkretnym incydencie lub luce w zabezpieczeniach, i zapewnic, ze otrzymajg oni
wszystkie niezbedne informacje na temat incydentu lub luki w zabezpieczeniach, aby mogli dziatac

skutecznie | terminowo, wspierajgc wymagane okresy wykrywania i reagowania.
URZAD LOTNICTWA CYWILNEGO
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GM1 1S.1.0R.215 (a) i (b)
ZWIAZEK MIEDZY ZGtASZANIEM WEWNETRZNYM A ZEWNETRZNYM

e Organizacje powinny gromadzic i zgtaszac wewnetrznie incydenty i luki w zabezpieczeniach,
majgac na celu uwzglednienie wszystkich kwestii objetych zakresem niniejszego rozporzgdzenia.

e Zarowno zgtaszanie wewnetrzne, jak i zewnetrzne jest niezbedne dla kompletnego i
skutecznego systemu zgtaszania.

e /gtoszenia wewnetrzne powinny by¢ oceniane terminowo, a w przypadku, gdy potencjalny wptyw
na bezpieczenstwo jest stanem niebezpiecznym, organizacje powinny zainicjowac zgtaszanie tych
wewnetrznych zgtoszen zgodnie z IS.1.OR.230.

(/S.I.OR.230 Przykftadowo: ocena w terminie — ocena potencjalnego wptywu na bezpieczeristwo —
zgtoszenie zewnetrzne do wfasciwego organu, Organizacji Projektujgcej, posiadaczowi zatwierdzenia

projektu)

URZAD LOTNICTWA CYWILNEGO
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Co moéwi przepis 1S.D.OR.215 (b)/ IS.I.OR.215 (b)

Dzieki temu , 0 ktorym mowa

- okresli¢, ktore zdarzenia zgtoszone na podstawie lit. a) uznaje sie za incydenty zwigzane
z bezpieczenstwem informacji lub podatnosc o potencjalnym wptywie na bezpieczenstwo lotnicze;

- okresli¢ przyczyne incydentow zwigzanych z bezpieczenstwem informacji i podatnosci
zidentyfikowanych zgodnie z pkt 1 oraz czynniki przyczyniajgce sie do ich wystgpienia, a takze
uwzglednic je w procesie zarzgdzania ryzykiem zwigzanym z bezpieczenstwem informacji zgodnie
z pkt 1S.1.OR.205 ( )i 1S.1.OR.220 ( );

- zapewnic ocene wszystkich znanych, istotnych informacji dotyczacych incydentow zwigzanych
z bezpieczenstwem informacji i podatnosci zidentyfikowanych zgodnie z ppkt 1;

- W razie potrzeby zapewnic wdrozenie metody wewnetrznej dystrybucji informacji.

URZAD LOTNICTWA CYWILNEGO 05
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GM2 1S.1.0R.215(a) i (b)

GM2 IS.1.0R.215(a) i(b) Gtowne elementy:

Organizacja gromadzenia i oceny zdarzen bezpieczenstwa informacji

. i bezpieczenstwa informacji w centrum operacji bezpieczenstwa ( )

e systemu

. mogg zdecydowac sie na
w potgczeniu ze zdarzeniami niepodlegajgcymi Czesci IS (zdarzeniami zwigzanymi z interesami

biznesowymi).

. mogg by¢ automatycznie

prowadzgcych do

Centralised

Event
Categorisation

bezpieczenstwa informacji (

z SOCdla dla

w celu
bezpieczenstwa informacji

Incident

Real-Time Response Plan
Monitoring
SIEM? mechanisms

Splunk, NTA,
EDR, CSPM
etc.

).

lub

URZAD LOTNICTWA CYWILNEGO
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GM3 IS.1.0R.215(a) i (b)

ISTOTNE INFORMACJE DOTYCZACE INCYDENTOW | PODATNOSCI

sie do incydentéw bezpieczenstwa informacji oraz

podatnosci istotnych dla Czesci IS pozwala na i wprowadzenie do

i Jednak zrozumienie przyczyn i czynnikdw przyczyniajgcych sie nie
zawsze jest mozliwe lub moze nie sprzyjac ciggtej poprawie bezpieczenstwa lotniczego.
- W przypadku, gdy podatnosci wynikajg z aktywdw opracowanych wytgcznie lub gtdwnie na potrzeby
lotnictwa, oczekuje sie, ze mozliwe bedzie przeprowadzenie niezbednego dochodzenia w celu ustalenia
przyczyn zrodtowych. te pozwolg dotknietym organizacjom

w celu i zapewnienia, ze takie podatnosci nie pojawig sie w innych
zasobach. Zrozumienie przyczyn zrédtowych podatnosci pozwala rowniez spotecznosci lotniczej uczy€ sie
i tym samym unika¢ podobnych podatnosci w przysztosci.

Causes

- S Aviation asset?
Contributing

Factors —
Vulnerabilities Investigation on
the root causes

Inform the
affected
organisations

URZAD LOTNICTWA CYWILNEGO
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Co moéwi przepis I1S.D.OR.215 /IS..OR.215

c) Kazda organizacja przyjmujaca zlecenia, ktdra moze narazic organizacje na ryzyko zwigzane

Z bezpieczenstwem informacji o potencjalnym wptywie na bezpieczenstwo lotnicze, jest zobowigzana do
zgtaszania organizacji zdarzen zwigzanych z bezpieczenstwem informacji.

Takie zgtoszenia sg dokonywane z uzyciem procedur ustanowionych w drodze szczegétowych uzgodnien
umownych oraz podlegajg ocenie zgodnie z lit. b).

' GM1 1S.1.0R.215(c)

Jezeli organizacje, ktérym udzielono zlecenia, rowniez podlegajg niniejszemu rozporzgdzeniu, wymiana
informacji i raportowanie powinny by¢ objete zarzagdzaniem wspdlnym ryzykiem oraz poprzez zawarcie
porozumienia zewnetrznego miedzy organizacjami. Wskazowki dotyczgce opracowywania porozumien

zewnetrznych mozna znalezé w dokumencie EUROCAE ED-201A, rozdziat 4.4 Porozumienia zewnetrzne.

Ogolnie rzecz biorac, i we wszystkich innych przypadkach, kazda umowa o swiadczenie ustug powinna
zawierac standardowe klauzule dotyczgce zobowigzan organizacji, ktdrej udzielono zlecenia, do:

— zgtaszania w uzgodnionym terminie incydentow zwigzanych z bezpieczenstwem informacji, ktore
mogg mie¢ wptyw na organizacje, ktéra udzielono zlecenia. Incydenty i luki w zabezpieczeniach, ktére
mogg prowadzic do niebezpiecznych warunkow, powinny by¢ zgtaszane jak najszybciej i w sposob

zapewniajgcy wypetnienie obowigzku zgtaszania zewnetrznego zgodnie z IS.I.OR.230;
URZAD LOTNICTWA CYWILNEGO
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GM1 1S.1.0R.215(c)

— wyznaczenia do spraw i ewentualnego

W niektorych przypadkach organizacje zlecajgce ustugi, takie jak

, Moga byé w oferowacd . W takich przypadkach wymag raportowania
wewnetrznego moze zostac spetniony za pomocg innych srodkdw, ktore spetniajg cel tego przepisu. Na
\ przyktad, zlecajgce ustugi moga dostarczy¢ w zabezpieczeniach

na w zakresie : ta powinna byc

ugi w ramach wewnetrznego raportowania zdarzen zwigzanych z
bezpleczenstwem informacji.

Contractual Agreements Reporting Format:

External « Agreed reporting time Event Definition Training and Awareness:

Management agreements
of shared : * PoC forIM & CM i i .

(EUROCAE + Up-to-date Vulnerabilities Communication Protocol Escalation Procedures
Timeliness

risks ED- 201A,
4.4) Documentation:
Event Details Review and Improvement

Severity Classification Regulatory Compliance:
Feedback Mechanism

Follow-Up

/ URZAD LOTNICTWA CYWILNEGO
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Co mowi przepis 1S.D.OR.215 (d) / IS.I.OR.215 (d)

d) w ramach z kazda ktora w sposob istotny przyczynia
sie do dotyczacego

GM1 1S.1.0R.215(d) Gtéwne elementy: Sharing elements f_rom Incident records
Contractual obligations

Formal agreements (MoU)
Governance meetings

e Udostepnianie elementow z rejestrow incydentow
* Zobowigzania umowne Joint development activities

* Formalne porozumienia (MoU) Real-time indicators of compromise (loC) sharing
* Spotkania Active participation in ISAC(s)

e \Wspolne dziatania rozwojowe Subscription to CERTS to receive vulnerability and threat alerts
~ e Udostepnianie wskaznikéw naruszen (loC) w czasie rzeczywistym

e Aktywny udziat w ISAC

e Subskrypcja CERT w celu otrzymywania alertow o podatnosciach i zagrozeniach

15.09.2025

(Bardziej szczegétowo - GM1 1S.1.0R.215(d) )
w ramach punktu IS.I.OR.215(d) moze by¢ uzasadniona poprzez
, ktére mogg wspierac dziatania innych organizacji w zakresie bezpieczenstwa
informacji. W przypadku, gdy organizacje sg zwigzane zobowigzaniami umownymi, ta moze
rowniez

/ URZAD LOTNICTWA CYWILNEGO 010




GM1 1S.1.OR.215(d) cd.
(Bardziej szczegétowo - GM1 IS.1.0R.215(d) )

Organizacje mogg rozwazy¢ opracowanie formalnych porozumien (np. protokotu ustalen) okreslajgcych
role i obowigzki w zakresie wspotpracy w zakresie bezpieczenstwa informac;ji, takich jak spotkania
dotyczace zarzadzania, wspdlne dziatania rozwojowe oraz udostepnianie wskaznikow naruszen (loC) w
czasie rzeczywistym.

\’

. Ponadto zobowigzanie do wspotpracy mozna rowniez osiggngc poprzez aktywny udziat organizacji w
>-' inicjatywach dotyczgcych udostepniania bezpieczenstwa informacji, na przyktad w ramach ISAC.
Dodatkowo, dla wtasnej swiadomosci, organizacje moga rowniez zapisac sie na otrzymywanie alertow o
lukach w zabezpieczeniach i zagrozeniach, takich jak te dystrybuowane przez CERT.

/ URZAD LOTNICTWA CYWILNEGO
/

011

15.09.2025




Co moéwi przepis I1S.D.OR.215 (e)/ IS.I.OR.215 (e)

e) Organizacja moze taki system
wdrozyta.

Korzysci z Integracji:
e Wydajnosé
e Spdjnosé
e tatwos¢ komunikacji
e Oszczednosc czasu
e Optymalizacja zasobow

e Jakosc¢ danych

BENEFITS:
+ Efficiency
» Consistency

Ease of Communication
Time Saving

Resource optimization
Data qualit

, ktore juz

URZAD LOTNICTWA CYWILNEGO
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s Gcalll

—

Incydenty zwigzane z
bezpieczenstwem
informacji —
wykrywanie,
reagowanie i dziatania
naprawcze

(IS.1.OR.220i IS.D.OR.215))

Urzad
Lotnictwa 15.09.2025
Cywilnego




/

Co moéwi przepis I1S.D.OR.220 (a) / 1S.1.OR.220 (a)

a) Na podstawie wyniku oceny ryzyka przeprowadzonej zgodnie z pkt IS.I.OR.205 i wyniku procesu
zmniejszania ryzyka przeprowadzonego zgodnie z pkt IS.I.OR.210 organizacja wdraza srodki sfuzgce
wykrywaniu incydentow | podatnosci, ktére wskazujg na ewentualne urzeczywistnienie sie
niedopuszczalnego ryzyka i mogg mie¢ potencjalny wptyw na bezpieczenstwo lotnicze. Dzieki tym
srodkom wykrywania organizacja moze:

1) identyfikowac odstepstwa od wczesniej okreslonych wartosci bazowych dotyczacych osiggdw funkcjonalnych;

2) wysytac ostrzezenia stuzgce uruchomieniu odpowiednich srodkow reagowania w przypadku kazdego
odstepstwa.

AMC1 IS.1.0R.220 (a) Gtéwne elementy:

e Zdefiniowanie i wdrozenie polityki wykrywania (detection)
e Obejmij wszystkie znane zagrozenia InfoSec dla zasobow (aktywoéw)

e \W ramach polityki wykrywania:
e Okresl liste scenariuszy zagrozen (patrz: ocena ryzyka)
e Zidentyfikuj zasoby, ktore w przypadku naruszenia przyczyniajg sie do tych scenariuszy, biorgc
pod uwage srodki wprowadzone podczas postepowania z ryzykiem (1.OR.210)

URZAD LOTNICTWA CYWILNEGO 014
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(Bardziej szczegotowo - AMC1 I1S.1.OR.220 - Wykrywanie)

WYKRYWANIE

Spetniajgc wymog okreslony w IS.I.OR.220(a), organizacja powinna zdefiniowac i wdrozyc polityke
wykrywania incydentow bezpieczenstwa informacji, ktére moga mieé potencjalny wptyw na
bezpieczenstwo.

Nalezy to zrobi¢ w taki sposdb, aby przynajmniej polityka wykrywania obejmowata wszystkie znane
zagrozenia bezpieczenstwa informacji dla jej aktywow, ktére mogg zmaterializowac sie w postaci
zagrozenia bezpieczenstwa o niedopuszczalnych konsekwencjach.

POLITYKA WYKRYWANIA

Aby okresli¢ zakres wykrywania zdarzen, organizacja powinna:

(a) zidentyfikowac liste scenariuszy zagrozen sposrod ryzyk zidentyfikowanych zgodnie z IS.1.OR.205;
(b) zidentyfikowac co najmniej te aktywa, ktére w przypadku naruszenia przyczyniajg sie do

scenariusza(-ow), ktéry(-e) moze(-gg) zmaterializowac sie w warunkach niebezpiecznych. W celu
identyfikacji aktywow nalezy réwniez uwzglednic¢ srodki wprowadzone zgodnie z IS.1.OR.210.

URZAD LOTNICTWA CYWILNEGO
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GM1 -1S.1.O0R.220 (a) — Wykrywanie (Detect)

Zdefiniuj , ktore , ktory na przyktad personelu i
dalszej analizy.

. od oczekiwanego bazowego ;

. od oczekiwanego bazowego (dziatanie
mechanizmow kontroli)

e Nietypowe zachowanie;

e Korelacja wielu niezaleznych zdarzen. (np. SIEM).

Co nalezy i :

e Czy Twoja organizacja zdefiniowata i wdrozyta polityke wykrywania?

e Czy uwzgledniono wszystkie znane zagrozenia InfoSec dla zasobow?

e Czy zdefiniowano liste wiarygodnych scenariuszy zagrozen?

e Czy stworzono inwentaryzacje zasobow przyczyniajgcych sie do scenariusza zagrozenia z mozliwym
negatywnym wptywem na bezpieczenstwo?

e Czy jasno zdefiniowano warunki, ktore wymagajg interwencji cztowieka i dalszej analizy?

e Czy wdrozono narzedzie do korelacji wielu niezaleznych zdarzen?

URZAD LOTNICTWA CYWILNEGO
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Co mowi przepis I1S.D.OR.220 (b) / IS.I.OR.220 (b) - Reagowanie

b) Organizacja wdraza srodki reagowania na wszelkie zdarzenia zidentyfikowane zgodnie z lit. a), ktore

srodkom reagowania organizacja moze:

| 1) rozpoczac dziatanie w reakcji na ostrzezenia, o ktdrych mowa w lit. a) ppkt 2, poprzez uruchomienie
| wczesniej okreslonych zasobdéw i sposobu postepowania;

\ 2) ograniczy¢ rozprzestrzenianie ataku i unikng¢ petnego urzeczywistnienia sie scenariusza zagrozenia;

(-

3) kontrolowac tryb awaryjny uszkodzonych elementow okreslonych w pkt IS.1.OR.205 lit. a).

AMC1 IS.1.0R.220 (b) Gtédwne elementy:

W przypadku incydentéw:
e Role i obowigzki
e Procedura reagowania:
e Ocena alertow i ostrzezen pod katem ich potencjalnego wptywu na bezpieczenstwo lotnicze
e Polityka powstrzymywania incydentow dla kazdego zasobu/kategorii incydentéw, w tym
kryteria wskazujgce na zakonczenie powstrzymywania
e Czas reakcji adekwatny do poziomu wptywu

/ URZAD LOTNICTWA CYWILNEGO
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AMC1 IS.I.OR.220 (b) - Gtowne elementy - Reagowanie

. reagowania oparte na
e Czas [ podejmowane dopiero po , Ze nie spowodujg one
dodatkowych, natychmiastowych skutkéw dla bezpieczenstwa

W przypadku luk w zabezpieczeniach:
e Opracowanie polityki zarzgdzania lukami w zabezpieczeniach (podatnosciami)

GM1 IS.1.OR.220 (b) - Reagowanie

uznaje sie za PO
e Dalsze wskazowki znajdujg sie w dokumencie EUROCAE ED- 206 rozdziat 5 ,,Analiza zdarzen

bezpieczenstwa”.

e Termin ,, ” nalezy rozumiec jako ,, "

e Mozliwos¢ wdrozenia ,0szustwa”, takich jak (dezorientacja, spowolnienie lub
odwrdcenie uwagi atakujgcych).

. dotyczgce znajdujg sie w

, rozdziat 3.4.

URZAD LOTNICTWA CYWILNEGO

018

15.09.2025




GM - Definicje (1)

Zarzgdzanie incydentami

/dolnosc do efektywnego zarzadzania nieoczekiwanymi (nie)zaktécajgcymi zdarzeniami, w celu
minimalizacji skutkdw i utrzymania lub przywrécenia normalnego funkcjonowania w okreslonych
ramach czasowych.

Reagowanie na incydenty — podzbior zarzadzania incydentami

Zdolnos¢ operacyjna zarzadzania incydentami, ktéra:

e identyfikuje incydenty, przygotowuje sie do nich i reaguje na nie w celu kontrolowania i ograniczania
szkod

e zapewnia mozliwosci prowadzenia analiz kryminalistycznych i dochodzeniowych; oraz

e Uutrzymuje, odzyskuje i przywraca normalne funkcjonowanie zgodnie z definicjg zawartg w umowach o
poziomie ustug (SLA)

i
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GM - Definicje (2)

Zdolnos¢ reagowania:

e Polityka powstrzymywania réznych incydentow
e Plan komunikacji (przyktad: tabela RACI)

e Odpowiedzialnosé, Rozliczalnos¢ (Accountable), Konsultacje, Poinformowanie
® Procedury odzyskiwania zgodne z

e Planami Ciggtosci Dziatania (BCP)

e Planami Odzyskiwania Po Awarii (DRP)

e Uzyskane wsparcie kierownictwa

e Wdrozone wymagane narzedzia
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Detection & Reporting

Plan & Prepare

ncident Management

Policy Event :

* Processes Detection

* Procedures * Human / automatic

» Alerts, Alarms

* Log event informatio
* Report vulnerabilities
* Record in database

» Support (technical,
operations)

* Response team
established

+ Awareness & training Reporting

» ToRs

+ Contact information

Fazy zarzadzania incydentami (ISO/IEC 27035)
Fazy zarzadzania incydentami (ISO/IEC 27035)

Assessment & Decision

Responses

Security
Incident
Management

Post-incident review

» Forensic analysis

» ldentify lessons learnt
» Document

* Report to management

Incident under control?
Escalate to crisis

= Assessment
= Type of Incident?

+ Assets affected? management?
« Who does what? External organisations

 Prioritize impacted? Communicate

Forensic analysis
Recovery
Reconfigure

» Assess unexploited
vulnerabilities

Plan Improvements :

» Risk assessment

* Management review
* Incident management

URZAD LOTNICTWA CYWILNEGO
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1IS.D.OR.220 (b) / 1S.1.OR.220 (b) - Reagowanie - Podsumowanie

Co nalezy wdrozyc i sprawdzic.

e /definiowano proces aktywacji predefiniowanych zasobow i dziatan multidyscyplinarnych w przypadku

wystgpienia incydentu;

e Zdefiniowano role i obowigzki w zakresie reagowania;

e Zdefiniowano polityke powstrzymywania incydentow;

e Zdefiniowano maksymalny akceptowalny poziom pogorszenia bezpieczenstwa;

e Wprowadzono mechanizm weryfikacji, aby zapobiec potencjalnemu natychmiastowemu
negatywnemu wptywowi na bezpieczenstwo podczas podejmowania dziatan;

e Ustalono kryteria, ktore pozwalajg uznac incydent za opanowany;

e Opracowano polityke zarzgdzania podatnosciami
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Co méwi przepis 1S.D.OR.220 (c) / IS.1.OR.220 (c) — Dziatania Naprawcze

Organizacja stuzgce
informacji, w tym w razie potrzeby
naprawczym organizacja moze:

sprzed Zwigzanych z bezpieczenstwem

w sytuacjach . Dzieki tym srodkom

1) bedacy lub ograniczy¢ go do dopuszczalnego poziomu;
2) do bezpiecznego okreslone w pkt IS.I.OR.205 lit. a)
W wczesniej przez organizacje.

AMC1 IS.1.OR.220 (c) Gtowne elementy:

Spetniajgc wymog okreslony w IS.I.OR.220(c), organizacja powinna opracowac procedure
odzyskiwania po incydencie, obejmujgcg co najmniejnastepujgce elementy:

- , ktore
stanowigcych zakres odzyskiwania;
- Opis wraz z niezbednymi

bezpiecznego
- do wykonania
zasobow po wystgpieniu incydentu;
- cele dotyczace

, a takze miedzy nimi,
, ktore nalezy wykonac w celu
objetych zakresem odzyskiwania;

w lit. b), aby zapewnic tatwg dostepnosc¢ tych

, ktore nalezy ustali¢ w odniesieniu do krytycznosci

bezpieczenstwa zasobow objetych zakresem odzyskiwania.
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GM [S.D.OR.220 (c) / IS.1.OR.220 (c) — Dziatania Naprawcze

e Koniecznos¢ wdrozenia srodkow reagowania i odzyskiwania w celu zapewnienia, ze
bezpieczenstwo operacyjne utrzymuje sie powyzej minimalnego akceptowalnego poziomu

e Nalezy zapoznac sie z Rysunkiem 1, aby zdefiniowac , Wtym

e Cele dotyczace mozna wyrazi¢ jako i , ktére majg zostac
wedtug priorytetu

. dotyczace celow dotyczacych mozna znalez¢ w

, rozdziat 7.3.5

Time at which the impact Time at which the
becomes unacceptable recovery is completed
(ref. blue line) (ref. blue line)

Maximum acceptable
safety level degradation

A
¢ Incident

ety

Safety level

With security (from risk assessment)
: controls

Mitigating
measures

Without security
controls

Rysunek 1
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1IS.D.OR.220 (c) / IS.I.OR.220 (c) — Dziatania Naprawcze- Podsumowanie

Co nalezy wdrozyc i sprawdazic.

Czy istnieje procedura odzyskiwania po incydencie, obejmujgca co najmniej:
\\' | o Liste zasobow umozliwiajgcych bezpieczne dziatanie i ich zaleznosci?
! e Opis procesu wraz z priorytetowymi dziataniami majgcymi na celu powrot do stanu bezpiecznego?

/ e Zasoby do wykonania dziatan podczas reagowania i odzyskiwania?

e Cele dotyczgce czasu odzyskiwania, ustalone w odniesieniu do krytycznosci bezpieczenstwa zasobow.
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System zewnetrznego
zgtaszania zdarzen
ZWigzanych z
bezpieczenstwem
informacji

u (1S.1.OR.230i 1S.D.OR.230 )
. Al
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Co mowi przepis 1S.D.OR.230 /1S.I.0R.230

a) Organizacja wdraza system zglaszania zdarzen zwigzanych z bezpieczenstwem informacji, ktory
jest zgodny z wymaganiami okreslonymi w rozporzadzeniu (UE) nr 376/2014 i w jego aktach
delegowanych i wykonawczych, jezeli rozporzadzenie to ma zastosowanie do danej organizac;ji.

b) Bez uszczerbku dla obowigzkéw okreslonych w rozporzadzeniu (UE) nr 376/2014 organizacja
zapewnia, aby kazdy incydent zwigzany z bezpieczenstwem informacji lub podatnosc, ktdre moga
stanowi¢ powazne ryzyko dla bezpieczenstwa lotniczego, zgtaszano wtasciwemu organowi,
ktoremu podlega. Ponadto:

1) jezeli taki incydent lub taka podatnosc ma wpiyw na statek powietrzny lub powigzany system
lub komponent, organizacja zgtasza taki incydent lub takg podatnos¢ réGwniez posiadaczowi
zatwierdzenia projektu;

2)jezeli taki incydent lub taka podatnosc ma wptyw na system lub czes¢ sktadowa wykorzystywane
przez organizacje, organizacja ta zgtasza taki incydent lub taka podatnosc¢ organizacji
odpowiedzialnej za projekt danego systemu lub danej czesci sktadowej.
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Co mowi przepis 1S.D.OR.230 /1S.I.0R.230

c) organizacja zgtasza stan, o ktorych mowa w lit. b), w nastepujacy sposob:
e zgtasza do wtasciwego organu (CA)

e raport nalezy ztozy¢ do wtasciwego organu (72 godziny)

¢ raport uzupetniajgcy nalezy ztozy¢ do wtasciwego organu

AMC1 IS.1.0R.230 (a)
Aby spetnic przepisy IS.1.OR.230 (a) i (b), organizacja powinna zgtaszac:

(a) kazde zdarzenie objete rozporzgdzeniem (UE) nr 376/2014, ktére wynikato z celowych
nieautoryzowanych interakcji elektronicznych;

(b) incydenty zwigzane z bezpieczenstwem informacji stanowigce potencjalnie znaczne ryzyko dla
bezpieczenstwa lotniczego, nieobjete rozporzadzeniem (UE) nr 376/2014;

(c) luki w zabezpieczeniach, ktdre stanowig znaczne ryzyko dla bezpieczenstwa lotniczego i nie
zostaly jeszcze odpowiednio ograniczone zgodnie z zatwierdzong strategia zarzadzania lukami w
zabezpieczeniach (patrz AMC1 IS.1.OR.220(b))

URZAD LOTNICTWA CYWILNEGO

028

15.09.2025




GM1 1S.1.OR.230 (a)

Organizacje s3 z do zgtaszania swojemu

PRZYKtLADY

Organizacje projektowe zatwierdzone przez EASA: EASA jest wtasciwym organem.
Przewoznicy lotniczy certyfikowani przez wtasciwy organ panstwa cztonkowskiego: wtasciwy
organ panstwa cztonkowskiego jest wtasciwym organem.

PRZYPADKI SZCZEGOLNE

W sytuacji, gdy organizacja posiada dwa certyfikaty przewoznika lotniczego (AOC) wydane
przez dwa rézne panstwa cztonkowskie UE (panistwo A i B), zdarzenia dotyczace statkow
powietrznych eksploatowanych w ramach AOC panstwa A muszg by¢ zgtaszane wtasciwemu
organowi panstwa A; natomiast zdarzenia dotyczgce statkow powietrznych eksploatowanych
w ramach AOC panstwa B muszg byc¢ zgtaszane wtasciwemu organowi panstwa B.
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GM1 1S.1.0R.230(a) i(b)
ZWIAZEK MIEDZY 1S.1.O0R.230(b) A ROZPORZADZENIEM (UE) NR 376/2014

Zgodnosé z pktlS.1.OR.230(b) nie zwalnia organizacji z obowigzku przestrzegania
rozporzadzenia (UE) nr 376/2014.

W przypadku kazdej kategorii zgtaszajgcego rozporzadzenie (UE) 2015/1018 okresla charakter
zdarzen, ktore podlegajg obowigzkowemu zgtaszaniu.

Ponadto zgodno$é z rozporzgdzeniem (UE) nr 376/2014 nie zwalnia organizacji z obowigzku
przestrzegania pkt IS.I.OR.230(b). Nie powinno to jednak prowadzi¢ do powstania dwdch
réownolegtych systemow raportowania, a pkt 1S.1.OR.230(b) i rozporzadzenie (UE) nr 376/2014
nalezy postrzegac jako uzupetniajgce sie w tym zakresie.

Te obowigzki raportowania mozna zrealizowac za posrednictwem jednego kanatu
raportowania. Ponadto kazda osoba fizyczna lub prawna, ktéra petni wiecej niz jedna role
podlegajgca obowigzkowi raportowania, moze zrealizowac wszystkie te obowigzki za
posrednictwem jednego raportu. Zacheca sie organizacje do odpowiedniego opisania tego w
swoim podreczniku organizacji, aby uwzgledni¢ przypadki, w ktorych obowigzki sg realizowane
W imieniu organizacji
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/

GM1 1S.1.0R.230(a) i(b)

ANALIZA NASTEPCZA

Jezeli analiza zdarzenia zgtoszonego zgodnie z rozporzadzeniem (UE) nr 376/2014 wykaze
poOzniej, ze przyczyng zrodtowa lub czynnikiem przyczyniajgcym sie do zdarzenia byta celowa,
nieautoryzowana interakcja elektroniczna, organizacja powinna zaktualizowac swoje
zgtoszenie do wtasciwego organu.

ZNACZACE RYZYKO DLA BEZPIECZENSTWA LOTNICZEGO

Zgodnie z definicjg zdarzenia zawartg w art. 2 ust. 7 rozporzadzenia (UE) nr 376/2014, kazdy
incydent lub luka w zabezpieczeniach bezpieczenstwa informacji, ktére moga stanowic istotne
zagrozenie dla bezpieczenstwa lotniczego, powinny by¢ uznawane za zdarzenie podlegajgce
zgtoszeniu. Znaczgce ryzyko dla lotnictwa oznacza stan niebezpieczny, tj. taki, ktéry moze
doprowadzi¢ do wypadku lub powaznego incydentu (zgodnie z definicjg zawartg w zataczniku
13 ICAOQ).

Uwaga: Oceniajac mozliwosé, ze skutki incydentu bezpieczenstwa informacji moga
doprowadzi¢ do niebezpiecznego stanu, organizacja powinna rozwazy¢ kombinacje skutkow,
jesli incydent dotyczy wielu systemow; w rzeczywistosci niektore zatozenia dotyczace

niezaleznosci systemow, ktore moga by¢ wazne w przypadku zdarzen losowych, moga zostac
naruszone przez celowe dziatania.
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GM1 1S.1.0R.230(c)

dotyczace bezpieczenstwa informacji i
mozna W , rozdziat 6.4.2.2 — Harmonogram

zgtaszania i rozdziat 6.4.5 — Zgtaszanie informacji.
Nie jest to jedyne zrédto, w ktorym mozna znalez¢ wytyczne, a organizacja moze odwoftac sie
do innych wytycznych, bardziej odpowiednich dla jej zastosowania.

Reporting

_@) . ))).)))).

Inkthal Repos

FIGURE 6-1 REPORTING TIMELINE

URZAD LOTNICTWA CYWILNEGO

032

15.09.2025




Incydent bezpieczenstwa informacji

to niepozadane lub nieoczekiwane zdarzenie, ktore moze
zaktoci¢ normalne funkcjonowanie systemu informatycznego lub zagrozi¢ poufnosci, integralnosci i
dostepnosci danych.

Obejmuje to szeroki zakres zdarzen, od btedow technicznych i ludzkich, przez cyberataki, wirusy,
phishing, po kradziez fizycznych nosnikéw danych.

\ Przyktady incydentow bezpieczenstwa obejmuja:

> nieautoryzowany dostep do systemow (ataki hakerskie), wycieki lub utrate danych, ataki
ztosliwego oprogramowania (takie jak wirusy czy ransomware), ataki DDoS, phishing i

/ socjotechnike (proby wytudzenia danych), a takze fizyczng kradziez nosnikéw danych oraz btedy
ludzkie prowadzgce do naruszenia bezpieczenstwa.

\
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Podatnosc¢

to stabosc¢ w systemie komputerowym, oprogramowaniu, sprzecie, sieci
lub procedurach, ktora moze zosta¢ wykorzystana przez atakujgcego do uzyskania
nieautoryzowanego dostepu, zmiany danych lub innej niechcianej dziatania,
prowadzac do incydentu bezpieczenstwa.

Podatnosci mogg wynikac z btedoéw w projekcie lub implementacji, nieprawidtowej
konfiguracji, braku aktualizacji lub stabych polityk bezpieczenstwa.
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DZIEKUJE ZA UWAGE

Piotr KACZMARCZYK

Naczelnik Inspektoratu Zarzqgdzania Bezpieczenstwem Lotniczym

Departament Zarzgdzania Bezpieczenstwem w Lotnictwie Cywilnym
tel. +48 (22) 520 72 93, tel. kom. +48 694 409 507
e-mail: placzmarczyk@ulc.gov.pl
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