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Odpowiedzialnos¢ Zawsze Pozostaje w Organizacji

Organizacja zlecajgca (np. CAMO, Part-145) pozostaje w petni
odpowiedzialna za zgodnosc¢ z przepisami Part-IS.

Dziatania firmy zewnetrznej sg traktowane tak, jakby byty
wykonywane przez samg organizacje.

Kierownik Odpowiedzialny (Accountable Manager) ponosi
ostateczng odpowiedzialnosc
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IS.1.OR.235 Zlecanie czynnosci w zakresie zarzgdzania bezpieczeristwem
informacji

a) Organizacja zapewnia, aby w przypadku zlecenia innym organizacjom
realizacji dowolnej czesci czynnosci, o ktérych mowa w pkt IS.1.OR.200,
zlecane czynnosci byty zgodne z wymaganiami okresSlonymi w niniejszym
rozporzgdzeniu, a organizacja przyjmujgca zlecenie wykonywata prace pod
jej nadzorem. Organizacja zapewnia odpowiednie zarzgdzanie ryzykiem
Zwigzanym ze zlecanymi czynnosSciami.

b) Na zgdanie organizacja zapewnia wtasciwemu organowi mozliwos¢
dostepu do organizacji przyjmujgcej zlecenie w celu ustalenia statego
przestrzegania majacych zastosowanie wymagan okreslonych w niniejszym
rozporzadzeniu.
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Checklista — zlecanie czynnosci przez Organizacje

v Umowa: Wszystkie zlecane czynnosci muszg by¢ okreslone w formalnej umowie.
v Kompetencje: Organizacja musi sie upewni¢, ze podwykonawca jest kompetentny
i zdolny do wykonania powierzonych zadan.

V] Integracja z ISMS: Zlecane dziatania muszg byc¢ zintegrowane z Systemem
Zarzgdzania Bezpieczenstwem Informacji (ISMS) organizacji.

v/] Nadzor: Organizacja musi monitorowac i oceniac dziatania podwykonawcy.

v/| Dostep dla Nadzoru: Umowa musi gwarantowa¢ Wtasciwemu Organowi (ULC)
dostep do podwykonawcy w celu przeprowadzania audytow i inspekgcji.
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Przyktad dla Organizacji 145

Scenariusz: Organizacja obstugowa zleca zewnetrznej firmie przeprowadzenie corocznych
testow penetracyjnych swojej sieci IT.

eJak zastosowac IS.I.OR.235?

eUmowa: Precyzyjnie okresla zakres testow (ktoére systemy, jakie metody), harmonogram
i format raportowania.

eKompetencje: Organizacja Part-145 weryfikuje, czy firma posiada certyfikowanych
specjalistow (np. OSCP, CEH) i doswiadczenie w testowaniu systemow produkcyjnych. —
Procedura oceny podwykonawcy w MOE

eIntegracja z ISMS: Wyniki testu (znalezione luki) sg formalnie rejestrowane w rejestrze
ryzyka ISMS. Na ich podstawie tworzone sg dziatania korygujace.

eDostep dla Nadzoru: W umowie znajduje sie zapis o mozliwosci uczestnictwa audytora
ULC w spotkaniach omawiajgcych wyniki testow.
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Perspektywa Nadzoru (IS.AR.220)

Czego Oczekuje ULC?

Nadzor musi by¢ poinformowany o zlecaniu przez organizacje kluczowych
czynnosci w zakresie bezpieczenstwa informac;ji.

Weryfikuje, czy organizacja spetnia wszystkie wymagania z IS.1.OR.235
(umowa, kompetencje, integracja, nadzor).

Musi miec¢ zapewniony bezposredni dostep do podwykonawcy i jego
dokumentacji w celu przeprowadzania wtasnych audytow i inspekcji.

Cel: Zapewnienie, ze zlecanie czynnosci nie obniza poziomu bezpieczenstwa i
nie utrudnia skutecznego nadzoru.
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Podsumowanie

3 Rzeczy do Zapamietania:

Odpowiedzialnos¢ zostaje w Organizacji.

Zlecanie zadan # pozbycie sie odpowiedzialnoéci.

Formalna umowa to podstawa.
Musi precyzyjnie okresla¢ zadania, obowigzki i zapewniac dostep dla ULC.

To czes¢ Twojego systemu (ISMS).
Dziatania podwykonawcy muszg by¢ w petni zintegrowane z Twoimi procesami
zarzgdzania ryzykiem i incydentami.
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DZIEKUJE ZA UWAGE

Aldona Spirzewska
LTT-2

(Specjalista, Tel: +48 734 118 963)
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