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IS.I.OR.245 (IS.AR.230) - PROWADZENIE REJESTROW

1. Organizacja prowadzi rejestr swoich dziatan w zakresie zarzqdzania
bezpieczenstwem informacji

W tym celu powinna ustanowié , ktéra wyjasnia, jakie
informacje powinny byé przechowywane lub archiwizowane oraz przez jaki okres.

okresla procedury majqce na celu:

» zarzadzanie odpowiednimi plikami danych dotyczgcych bezpieczenstwa;
» ustanowienie okresowej oceny ich zawartosci;
» okreslenie kryteridw umozliwiajgcych usuwanie zapisdw zdarzen zwigzanych z

bezpieczernstwem informacji, gdy cel ponownej oceny tych zdarzen zostat osiggniety.

llos¢ informacji, ktore nalezy dokumentowac w celu zachowania zgodnosci z celami Rozporzadzenia KE

(UE) 2023/203 moze sie rozni¢ w zaleznosci od organizacji, ze wzgledu jej wielkos$é i ztozonos¢ lub

potrzebe harmonizacji z innymi juz istniejgcymi procesami zarzadzania
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IS.I.OR.245 (IS.AR.230) - PROWADZENIE REJESTROW

Archiwizacja mozliwych do zidentyfikowania zapisow obejmuje:

otrzymane zatwierdzenia wraz z powigzanymi ocenami ryzyka,

umowy zlecenia innym organizacjom jakichkolwiek czynnosci zwigzanych z ISMS/SZBI,
rejestry najwazniejszych procesow/procedur/funkcji i obowigzkow,

dokumentacje ryzyka zidentyfikowanego w ocenie ryzyka wraz z zidentyfikowanymi
srodkami zmniejszenia ryzyka,

dokumentacje incydentow zwigzanych z bezpieczenstwem informacji i podatnosci
zgtoszonych za posrednictwem wewnetrznych systemow zgtaszania zdarzen,
dokumentacje zdarzen zwigzanych z bezpieczenstwem informac;ji, ktére mogg wymagac
ponownej oceny w celu identyfikacji niewykrytych incydentéw zwigzanych z

bezpieczenstwem informacji lub podatnosci.
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IS.I.OR.245 (IS.AR.230) - PROWADZENIE REJESTROW

b) Okres przechowywania dokumentacji

>

Co najmniej

* od utraty waznosci zatwierdzenia

* od zmiany lub rozwigzania umowy dot. czynnosci zleconych

* rejestry najwazniejszych proceséow/ dokumentacji ryzyka zidentyfikowanego w
ocenie ryzyka / dokumentacji zgtoszonych incydentéw zwigzanych z bezpieczeristwem

informacji

Dokumentacje zdarzen wymagajgcych ponownej oceny w celu identyfikacji
niewykrytych incydentow przechowuje sie do czasu ponownej oceny zdarzen
zwigzanych z bezpieczenstwem informac;ji
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IS.I.OR.245 (IS.AR.230) - PROWADZENIE REJESTROW

2. Organizacja prowadzi rejestry kwalifikacji i doswiadczenia wtasnego

personelu zaangazowanego w dziatania w zakresie zarzqdzania
bezpieczenstwem informacji

» Okres przechowywania ww. rejestréw — przez caty okres zatrudnienia cztonkdw personelu i
min. po opuszczeniu przez nich organizacji

» Organizacja zapewnia dostep do akt osobowych dla cztonkdéw personelu, a w chwili
opuszczania przez nich organizacji, na zgdanie przekazuje egzemplarz akt osobowych

3. Organizacja okresla format dokumentac;ji

4. Organizacja zapewnia ochrone rejestrow przed ich uszkodzeniem, zmiang i
kradziezg oraz okresla klasyfikacje poziomu klauzuli tajnosci (jesli dotyczy).
Przechowywanie rejestrow jest zapewnione w sposoéb gwarantujacy ich
integralnosc, autentycznosc¢ i uprawniony dostep
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IS.I.OR.245 (IS.AR.230) - PROWADZENIE REJESTROW

Praktyczne wskazéwki dotyczgce ochrony prowadzonych rejestréw danych:

>

Stosowanie najlepszych praktyk przechowania danych (m. in. tworzenie kopii zapasowych w
réznych lokalizacjach, w trybie offline, itp.). Praktyki te warto réwniez stosowaé powierzajqc
prowadzenie dokumentacji ustugodawcom dysponujgcym rozproszonymi zasobami

Przechowywanie danych, aby byty dostepne i czytelne (np. okreslony system plikéw, format
plikéw aplikacji, kompatybilne wersje baz danych, itp.)

Ochrona danych w formie papierowej (np. ochrona przed nadmiernym cieptem, swiattem,
wilgociq)

Zapewnienie autentycznosci i integralnosci poprzez stosowanie podpiséw cyfrowych na
poziomie dokumentu

Ochrona przed nieuprawnionym dostepem stosujgc np. zabezpieczenie pliku hastem, ochrone
dostepu do baz danych, udziatéw plikdw, katalogow, itp.
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IS.I.OR.250 — PODRECZNIK ZARZADZANIA BEZPIECZENSTWEM
INFORMACII (ISMM)

1. Organizacja opracowuje Podrecznik Zarzgdzania Bezpieczenstwem Informaciji

(ISMM)

» Zawarto$é¢ podrecznika:

» oSwiadczenie kierownika odpowiedzialnego
e tytuty, nazwiska, imiona, zakresy odpowiedzialnosci, zadania i uprawnienia osdb kluczowych

(odpowiedzialnych za zapewnienie zgodnosSci z wymaganiami oraz zarzgdzanie funkcja

02.09.2025

monitorowania zgodnosci) oraz pozostatego personelu odpowiedzialnego za realizacje ISMS/SZBI
e stosowana strategia bezpieczenstwa informacji
» opis liczby i kategorii pracownikdéw oraz systemu umozliwiajgcego planowanie dostepnosci
pracownikow

e schemat organizacyjny i powigzana struktura odpowiedzialnosci
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IS.I.OR.250 — PODRECZNIK ZARZADZANIA BEZPIECZENSTWEM
INFORMACII (ISMM)

» Zawartosé podrecznika cd:

* opis wewnetrznego systemu zgtaszania zdarzen

* procedury zapewnienia zgodnosci dot. dokumentac;ji, kontroli zlecanych czynnosci, zmian do
podrecznika ISMM

» szczegoty aktualnie zatwierdzonych alternatywnych sposobdw spetnienia wymagan (jesli

dotyczy)
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S.I.OR.250 — PODRECZNIK ZARZADZANIA BEZPIECZENSTWEM
INFORMACII (ISMM)

2. Organizacja przekazuje do zatwierdzenia przez wtasciwy organ pierwsze
wydanie podrecznika zarzgdzania bezpieczenstwem informacji (ISMM)

3. Organizacja opracowuje procedure zarzadzania zmianami podrecznika
zarzgdzania bezpieczennstwem informac;ji

Uwaga: Organizacja opracowuje - wymagajaca zatwierdzenia przez wtasciwy organ - procedure
zarzgdzania zmianami w systemie zarzadzania bezpieczenstwem informacji ISMS/SZBI (w
tym zmianami podrecznika ISMM).

W przypadku zmian nieobjetych zakresem stosowania procedury Organizacja ubiega sie o
zatwierdzenie przez wtasciwy organ i po zatwierdzeniu wprowadza je zgodnie z
okreslonymi warunkami.

02.09.2025
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S.I.OR.250 — PODRECZNIK ZARZADZANIA BEZPIECZENSTWEM
INFORMACII (ISMM)

4. W ramach zintegrowanego systemu zarzgdzania ISMM moze by¢ wtgczony do
innych charakterystyk lub podrecznikéw zarzagdzania (np. Podrecznik
zarzgdzania bezpieczennstwem, Podrecznik monitorowania zgodnosci)
posiadanych przez Organizacje, z zachowaniem wyraznych odniesien
wskazujgcych ktore czesci odnoszg sie do poszczegdlnych wymagan
dotyczacych ISMS/SZBI

Uwaga: Jezeli podmiot posiada wiele zezwolen lub deklaracji, ISMM moze mie¢ zastosowanie do
jednej lub kilku organizacji jednoczes$nie w oparciu o wspolny ISMS.
ISMM powinien zawiera¢ co najmniej dokument zatwierdzajgcy kazdej organizacji i powinien
zostac formalnie zatwierdzony przez kierownika odpowiedzialnego lub osobe
odpowiedzialng w kazdej organizacji, chyba ze dla wszystkich organizacji zostata delegowana
wspolna osoba odpowiedzialna procesy i procedury w zakresie bezpieczenstwa informacji

02.09.2025

5. Zalecane jest ustanowienie wspdlnego jezyka dla wszystkich podrecznikéw i

procedur obowiqzujgcych w Organizacji lub w kilku Organizacjach w ramach
jednego podmiotu
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DZIEKUJE ZA UWAGE

Jan Demski
(Gtéwny specjalista, 22 520-73-14, )

Anna Czabowska
(Specjalista, 22-520-73-43, )

Stawomir Adam
(Starszy specjalista, 22 520-72-39, )
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