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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

Co méwi przepis IS.D.OR.205 / IS.1.OR.205?

a)

b)

d)

Organizacja identyfikuje , ktore mogg byc¢ narazone na
ryzyko zwigzane z bezpieczenstwem informac;ji. a) REJESTR AKTYWOW

Organizacja powinna zidentyfikowac tgczgce jg z innymi organizacjami !
ktore mogg powodowac wzajemne narazenie na ryzyko zwigzane z bezpieczenstwem
LICIANEE[AN ) INTERFEJSY

Jezeli chodzi o elementy i interfejsy, o ktérych mowa w lit. a) i b), organizacja
identyfikuje ryzyko zwigzane z bezpieczeristwem informacji, ktore moze miec

SN ) WPLYW NA SAFETY

Organizacja przeprowadza przeprowadzonej zgodnie z lit. a), b)

i ¢) i aktualizuje ja. d) PRZEGLAD
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

Part-IS nie wymaga stosowania zadnej konkretnej ramowe;j struktury do wdrozenia wymagan
z zakresu bezpieczenstwa informaciji.

Najwazniejsze, aby system:
* byt dostosowany do indywidualnych potrzeb / struktury i rodzaju dziatalnosci organizacji,

* spetfniat wymogi przepisow,
* uwzgledniat specyficzne potrzeby zwigzane z bezpieczenstwem lotniczym.

NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
LS. DEPARTMENT OF COMMERCE

Ogolne wytyczne dotyczgce zarzgdzania ryzykiem, w tym oceny ryzyka, mozna znalez¢ w
normach ISO/IEC 27005 i ISO/IEC 31000, a takze w NIST SP 800-30. Organizacje lotnicze moga

rowniez rozwazy¢ wytyczne dotyczace lotnictwa okreslone w rozdziale dotyczgcym
zarzadzania ryzykiem w najnowszej wersji EUROCAE ED (GM1 1S.1.0R.205).

URZAD LOTNICTWA CYWILNEGO
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4.10 IS.0R.205 (a) Information security risk assessment

(a) The organisation shall identify all its elements which could be exposed to information security risks. That
shall include:

(1) the organisation’s activities, facilities and resources, as well as the services the organisation operates,
provides, receives or maintains;

(2) the equipment, systems, data and information that contribute to the functioning of the elements
listed in point {1).

TE.GEN_00400-006 & Euro) Union Aviation Safety Agency. All rights reserved. 1509001 Certified
Proprietary document. Copies are not controlled. Confirm sion status through the EASA-Internet.

Guidelines

Part-IS Implementation ISO/IEC 27001 vs PART-IS

Task Force

ISO/IEC 27001 mapping
4.3 Determining the scope of the information security management system

6.1.2 Information security risk assessment

Part-IS particularity

This requirement of Part-IS is in line with ISO/IEC 27001, however ISO/IEC 27001 allows a more open focus,
whereas Part-IS puts the focus on safety already from the element’s identification stage.

In addition, all implementation rulesdomain-specific implementing regulations (namely ORO.GEN.200 (a) (3),
ORA.GEN.200 (a) (3), CAMO.A.200 (a) (3), 145.A.200 (a) (3), 21.A.139 (b) (1), 21.A.239 (c) (3),
ATM/ANS.OR.D.010 (b) (1), ATCO.OR.C.001 (c), ADR.OR.C.005 (b) (4), UAS.LUC.030 (2} (e)) of Reg. (EU)
2018/1139 require a risk assessment system, where information security can be integrated.

Guidance for Part-IS implementation

AMC1 15..OR.205(a) explains that when conducting an information security risk assessment, the
organisation should ensure that each relevant aviation safety impact is identified and included in the ISMS
scope, which might not be the case when using ISO/IEC 27001.

On the other hand, an ISO/IEC 27001 ISMS focused in its security risk assessment mainly on the business
impact of infringement on Confidentiality, Integrity and Availability, their risks and the impact on assets (e.
g. loss of IT infrastructure, breach of data).

This means that, starting from an ISMS based on ISO/IEC 27001, a complementary analysis has to be made
to take into account all the elements related to aviation safety.

Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

art-IS Imple ti

Check fc
ask Force el

Cybersecurity
Framework

Guidelines

ISO/IEC 27001 vs PART-IS

Guidelines for ISO/IEC 27001:2022 conforming organisations
on how to show compliance with Part-IS”

Part-1S TF G-01

July 2024

National Institute of Standards and Technology
This publication is available free of charge from: https://doi.org/10.6028/NIST.CSWP.29

February 26, 2024

NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
1S, DEPARTMENT MMER

https://www.easa.europa.eu/com
munity/sites/default/files/2024-
07/Guidelines%20-
%2015S0%2027001%20add-on.pdf

https://nvipubs.nist.gov/
nistpubs/CSWP/NIST.CS
WP.29.pdf
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

AMC1 IS.1.0R.205(a) & AMC1 IS.D.OR.205(a)

Organizacja identyfikuje wszystkie swoje elementy, ktore moga by¢ narazone na ryzyko
zwigzane z bezpieczenstwem informacji. Elementy te obejmuja:

1) dziatalnosé, obiekty i zasoby organizacji, a takze stuzby, ktore ta organizacja obstuguije,
zapewnia, otrzymuje lub utrzymuje;

2) wyposazenie, uktady, dane i informacje, ktére przyczyniajg sie do funkcjonowania
elementow wymienionych w pkt 1.

Sposobem na spetnienie wymogu okreslonego w pkt IS.I.OR.205 lit. a) jest przeprowadzenie
wstepnej oceny ryzyka wysokiego poziomu lub oceny skutkéw, przeprowadzonej zgodnie z

udokumentowang metodologia i zgodnie z precyzyjnymi kryteriami wigczenia do zakresu
SZIB / ISMS i wytgczenia z niego elementéw wymienionych w IS.I.OR.205 lit. a).

URZAD LOTNICTWA CYWILNEGO

05

08.09.2025




Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

GM1 1S.1.0R.205(a)

OKRESLENIE ZAKRESU | GRANIC

Organizacja powinna opracowac jasne kryteria dla swoich dziatan i ustug lotniczych,
powigzanych procesow i systemow informatycznych oraz odpowiednich przeptywéw
danych i wymiany informacji, ktére okreslajg zakres ISMS i granice oceny ryzyka.

Jasne i petne zrozumienie swojej
dziatalnosci lotniczej i
Swiadczonych ustug

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

a) REJESTR AKTYWOW

(a) Okreslenie

istotnych dla funkg;ji,
ustug i zdolnosci
organizacji; moga
one dotyczy¢: —

(b) Identyfikacja
wszystkich istotnych
aktywow (tj.

)

wykorzystywanych do

tworzenia,
przetwarzania,
przesyfania,

(c) Okreslenie
sSrodowisk

operacyjnych (np.

dla

(d) Dla kazdego aktywu
objetego zakresem,
okreslenie

do
zarzgdzania, eksploatacji
i utrzymania kazdego
aktywu przez caty jego
cykl zycia, w tym: —

; — przechowywania lub  wszystkich zasoby wewnetrzne lub
wewnetrznych lub odbioru istotnych kontraktowe; — firmy
zewnetrznych wspomnianych aktywow; kontraktowe zdalnie

operacyjnych danych zarzgdzajgce aktywami

,badz  wejsciowych i (tj. dostawcy ustug

innych zaleznosci;

wyjsciowych;

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

,0rganizacja powinna
zidentyfikowac taczace
jg z innymi
organizacjami interfejsy,
ktére mogg powodowac
wzajemne narazenie na
ryzyko zwigzane z

bezpieczernstwem
informac;ji”

b) INTERFEJSY

»

-

-

Strony, takie jak
dostawcy ustug,
kontrahenci w
tancuchu dostaw i
inne strony trzecie

o

%

URZAD LOTNICTWA CYWILNEGO

AMC1 IS..OR.205(b) & AMC1 IS.D.OR.205(b)

4 I

Zwiekszone ryzyko
Zwigzane z
bezpieczenstwem
lotniczym dla innych
stron i organizacji!

,Wzajemne narazenie

na ryzyko”

- /
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

https://www.eurocontrol.int

D
. At

e il

| Nalezy jasno okresli¢ wszystkie aktywa / zasoby
 Nalezy okresli¢ wszystkie funkcje, dziatania i procesy tworzace tzw. taficuchy funkcjonalne

Jedna strona wspotpracujgca petni role lub
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji
GM1 1S.1.OR.205(b) & GM1 IS.D.OR.205(b)

EUROCAE ED-201A

Appendix B RACI = MatriX

B.1 External Agreement
Template

B.2 External Agreement
Template - contractual A acoauntable
B.3 SRA sharing Template T

Informed

Person A Person B PersonC Person D

Appendix C
C.1 Example for case study
C.2 Example RASCI

https://t2informatik.de/en/smartpedia/raci-matrix/

RASCI: Responsible, Accountable, Consulted, Informed
RACI-VS: Responsible, Accountable, Consulted, Informed,

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

GM1 IS.1.OR.205(b) & GM1 IS.D.OR.205(b) Zatacznik III

ustug lotniczych i interfejsow

aerodrome & ATM-MET service providers
aeronautical digital mapping services
aeronautical information management (AIM) —
external, national, regional

airports

air traffic control (ATC) — external, superior

air traffic management (ATM)

approach (APP) & area control (ACC) Services —
ER ACC, APP ACC

cargo and passenger loading

civil & state airspace user (AU) operations
centres

communication infrastructure

flight information & traffic information services
(FIS/TIS) data integrator

URZAD LOTNICTWA CYWILNEGO

fuel calculation

navigation infrastructure — ground-based,
satellite-based

non-ATM meteorological (MET) service
providers

mass & balance calculation

non-aviation users (external)

regional & sub-regional airspace
management (ASM) and air traffic flow &
capacity management (ATFCM)

static aeronautical data services
sub-regional demand & capacity balancing
(DCB) common service providers
surveillance infrastructure —airport, en-
route, terminal manoeuvringarea (TMA)
route planning

time reference services (external)

tower (TWR) services

011
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

Przyktady , ecosystem data exchange” w EUROCAE ED-201A

treatment state, PHMR =
identification, recording terminals

Airport —
ka

Initial flight plan processing system (IFPS)

Collaborative decision-making (COM)

Daily operational briefing

AlS - NOTAMS

Weather forecast and observations / MI:TAR‘

Consolidated maintenance data,
completed checklist with performed activities
Maintenance

Accounts & roles management

Maintenance procedures

Operational documentation

- Design and 4 Desi d
Software updates — Production esigh an

Production

Software loads

— 4 Data Base

08.09.2025

QAR, FOR data . P : / \
AOC data ] - e ~ — | Maintenance
—=— Aircraft — T 5
Centralised maintenance system (CMS), Aircraft, - Hardware | /
conditioning management system (ACMS) report £

EFB load, specific SW and configuration,
maintenance procedures, request for intervention

Raw maintenance data

Hardware

URZAD LOTNICTWA CYWILNEGO



Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

AMC1 IS.1.0R.205(c) & AMC1 IS.D.OR.205(c) c) WPLYW NA SAFETY

Okreslono ZAKRES | GRANICE (elementy/aktywa)
Okreslono INTERFEJSY i WYMIANE INFORMACII o ryzyku

-

Organizacja identyfikuje ryzyko zwigzane z bezpieczenstwem informac;ji,
ktore moze miec lotnicze.

RISK ASSESSMENT

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

GM1 1S.D.0OR.205(c)

Kompleksowa struktura zarzgdzania ryzykiem zazwyczaj obejmuje nastepujgce
aspekty i procesy:

* powtarzalng i odtwarzalng (udokumentowang) ocene ryzyka;

* doktadny przeglad ryzyk, ktore majg by¢ warunkowo akceptowalne,
przeprowadzany przez osobe (osoby) upowazniong (upowaznione);

» Srodki / dziatania zaradcze ograniczajgce / obnizajgce poziom ryzyka i
harmonogram ich wdrozenia;

e Sciste monitorowanie kluczowych wskaznikow ryzyka;

* istnienie planu reagowania na incydenty, obejmujgcego srodki reaktywne
uruchamiane przez mechanizmy wykrywania incydentéow w celu
natychmiastowego ograniczenia skutkdw, w szczegdlnosci w przypadku
scenariuszy ryzyka o wysokim poziomie dotkliwosci.

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

GM1 1S.D.0OR.205(c)

Organizacja powinna okresli¢ i udokumentowad stosowane, specyficzne dla organizacji
poziomy klasyfikacji ryzyka — przyjetg metodologie oceny ryzyka.

Np. , ktore zostaty pierwotnie opracowane na
potrzeby oceny ryzyka zwigzanego z bezpieczenstwem informacji w lotnictwie, ale ogdlne
zasady zawarte w tych dokumentach mogg zosta¢ dostosowane do innych ram, jesli
organizacja uzna to za przydatne.

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

GM1 1S.D.0OR.205(c)

Kryteria akceptacji ryzyka

* sg kluczowe i powinny by¢
opracowane, okreslone oraz
udokumentowane;

* mogq definiowac rdzne progi, z
pozgdanym docelowym
poziomem ryzyka, ale takze
umozliwia¢ osobom
upowaznionym, akceptacje
ryzyka powyzej tego poziomu w
okreslonych okolicznosciach i
warunkach;

* powinny uwzgledniaé czas
trwania ryzyka (tymczasowe lub
krétkotrwate narazenie).

Macierz akceptacji ryzyka (ICAO, Zat. 13)

CAD Annex 13 >
Threat scenario L fety Moderate safety High safety
ow safe oderate safe igh safe
— potential of €
consequences consequences consequences
occurrence

Conditional Iv

Not | Not ble
acceptahle acceptable ot accepta

Conditionally

Acceptable Not acceptable

Conditionall
Low Acceptable Acceptable LTI
acceptable®

Aby ufatwi¢ wzajemng porownywalnos¢ ocen
ryzyka miedzy wspoétpracujgcymi podmiotami,
organizacja powinna klasyfikowad ryzyko w
nastepujgcych kategoriach:

— Ryzyko nieakceptowalne;

— Ryzyko warunkowo akceptowalne;
— Ryzyko akceptowalne.

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

GM1 1S.D.0OR.205(c)

Ryzyko powinno by¢ warunkowo
akceptowane tylko w przypadku,
gdy organizacja wykaze istnienie
kompleksowej struktury
zarzgdzania ryzykiem, ktora
obejmuje procesy oceny ryzyka,
ograniczania ryzyka i
monitorowania ryzyka.

Zarzgdzanie ryzykiem powinno
uwzglednia¢ zmiennosé
prawdopodobienstwa zagrozen,
podatnosci, istniejgcych
zabezpieczen, zaleznosci
zewnetrznych oraz wptywu na
bezpieczenstwo lotnicze.

ED-203A:
Airworthiness Risk Acceptability Matrix

Severity of the Threat Condition Effect

No Safety
Level of Threat Effect Hazardous | Catastrophic

BT

ED-203A section 3.6

1. Protection Criteria section 3.6.2.1

2. Exposure Reduction Criteria section 3.6.2.2

3. Attack Attempt Criteria section 3.6.2.3

4. Risk Acceptance Criteria ED-203A section 2.7.2.3

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS
Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

: Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA)

x '*
* enisa 20 /
, Geads

heags:

*
x

Featured publications

JUNE 25, 2025 Download % MARCH 04, 2025 Download %

NIS2 Technical Implementation ENISA NIS360 2024

Guidance
State of cybersecurity in the EU
Cy urity of Critical Sectors
The NIS360 is a new ENISA product that assesses

ENISA THREAT
LANDSCAPE 2024

This report provides technical guidance to
support the implementation of the NIS2
Directive for several types of entities in the NIS2
digital infrastructure, ICT service management
and digital providers sectors. The...

the maturity and criticality of sectors of high
criticality under the NIS2 Directive, providing
both a comparative overview and a more in-
depth analysis of each sector. The NIS360 is
designed to...

https://european-
union.europa.eu/institutions-law-

08.09.2025

July 2023 to June 2024 https://securitydelta.nl/media/co budget/institutions-and-
m_hsd/report/690/document/ENI ; o
SA-Threat-Landscape-2024. odf bodies/search-all-eu-institutions-

SEPTEMBER 2024 P P and-bodies/european-union-

agency-cybersecurity-enisa_pl
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

GM1 1S.D.0R.205(c) / Guidelines ISO/IEC 27001 vs PART-IS

Wytyczne dla organizacji, ktore sg zobowigzane do stosowania SMS, w tym zarzadzania

ryzykiem bezpieczenstwa

W wiekszosci przypadkow, gdy organizacja podlega szczegétowym przepisom wykonawczym
dotyczgcym SMS i stosuje ISMS (SZBI) w ramach dobrowolnej zgodnosci z normg ISO/IEC
27001, moze ona stosowac dwa systemy zarzgdzania ryzykiem, jeden dotyczacy
bezpieczenstwa pod nadzorem wtasciwego organu, a drugi dotyczacy bezpieczenstwa
informacji certyfikowany przez jednostke akredytowang zgodnie z normg ISO/IEC 27001.

SMS ISMS/SZBI

Kazde potencjalne ryzyko zidentyfikowane przez ISMS powinno by¢ systematycznie oceniane

pod katem jego potencjalnego wptywu na bezpieczeristwo (w ramach SMS).

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

GM1 IS.D.OR.205(c) / Guidelines ISO/IEC 27001 vs PART-IS

Ocena ryzyka bezpieczenstwa informacji powinna by¢ w stanie dostarczy¢ kontekst i
docelowe wartosci prawdopodobienstwa dla akceptowalnych ryzyk ISMS. Kontekst
obejmuje architekture systemu, w tym bariery zapobiegawcze i tagodzace, ocenione
zagrozenia oraz zidentyfikowane ryzyka bezpieczenstwa informacji, na podstawie ktérych
mozna przeprowadzi¢ ocene ryzyka bezpieczenstwa informac;ji.

Modyfikacje architektury systemu lub wszelkie modyfikacje wtasciwosci barier
zapobiegawczych lub fagodzacych, a takze osiggniete wartosci ryzyka bezpieczenstwa
informacji muszg zosta¢ uwzglednione w ramach ponownego procesu oceny ryzyka
bezpieczenstwa lotniczego (Safety).

Na podstawie ww. informacji nalezy zaktualizowaé ocene ryzyka bezpieczeristwa
lotniczego czyli sSrodki tagodzgce wprowadzone w wyniku oceny ryzyka bezpieczenstwa
informacji rowniez powinny zosta¢ uwzglednione w ramach SMS-a, poniewaz mogg one
nie tylko tagodzic ryzyko, ale takze potencjalnie wywiera¢ negatywny wptyw na
bezpieczenstwo.

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS

Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji
GM1 1S.D.OR.205(c) / Guidelines ISO/IEC 27001 vs PART-IS
Jezeli proces oceny bezpieczenstwa informacji identyfikuje nowe zagrozenie, ktore nie byto

wczesniej znane w ocenie ryzyka bezpieczenstwa lotniczego, nalezy przeprowadzi¢ petng
ocene zagrozen wszystkich aspektéw bezpieczenstwa, aby zapewnic, ze ocena ryzyka

bezpieczenstwa w ramach SMS zawiera ,,petny obraz” nowo zidentyfikowanego zagrozenia.

Cykl wzajemnie oddziatujgcych ocen ryzyka bezpieczenstwa lotniczego i ryzyka
bezpieczenstwa informacji nalezy powtarza¢ do momentu spetnienia wszystkich wymagan
dotyczacych akceptowalnosci wszystkich elementdw.

SMS ISMS/SZBI

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS
Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

GM1 IS.D.OR.205(c)

SCENARIUSZE ZAGROZEN

Scenariusz zagrozenia to jeden z mozliwych sposobow, w jaki zagrozenie moze sie
zmaterializowad. Zazwyczaj scenariusz zagrozenia opisuje potencjalny atak wymierzony w
jedng lub wiecej stabych stron (podatnosci) zasobdw i /lub proceséw.

Celem identyfikacji scenariuszy zagrozen na mocy wymagan Part-IS jest opracowanie listy
scenariuszy , ktére mogg prowadzi¢ do zagrozenia bezpieczenstwa informacji majgcego
wptyw na bezpieczenstwo lotnicze.

Sc Identify Assess | | Prioritize Develop a
Sci potential vulnerabilitic [ threats mitigation
Sce threats plan
Sc

¢ .
Scenariusz
nrl

https://fastercapital.com/content/Juniorsecurity-Threat-Modeling--Anticipating-Potential-Risks.html

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS
Ocena ryzyka zwigzanego z bezpieczenstwem informac;ji

Scenariusz zagrozenia zazwyczaj zawiera:

» 7rddto zagrozenia / ataku na bezpieczenistwo informacji;

» wektor ataku i sciezka przez organizacje do konkretnego zasobu / elementu;

» Srodki kontroli bezpieczenstwa informacji, ktore mogtyby ztagodzi¢ skutki ataku;

* konsekwencje ataku, w tym aspekty bezpieczenistwa lotniczego, na ktére ma on wptyw.

i

Hazard Information security
Threat Preventive barrier Mitigative barrier consequences

e.g. Information
security

. i

Hazard Aviation safety

Threat Preventive barrier Mitigative barrier

Interakcje miedzy bezpieczenstwem informacji a bezpieczenstwem lotniczym przedstawione za pomocg diagramu ,,bow-
tie”, ktory podkresla powigzania miedzy kontrolg ryzyka a podstawowym systemem zarzgdzania.

consequences

URZAD LOTNICTWA CYWILNEGO
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Warsztaty PART-IS
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Appendix | — Examples of threat scenarios with a potential harmful
impact on safety

ED Decision 2023/010/R

Example 1: Aircraft to ATC digital communications Example 8: Aviation authority’s airworthiness directive (AD) system and associated infrastructure

- Threat vector assets/domain

ATC voice and ground automation systems

ground communications providers

air-ground/ground-air RF communications service providers

aircraft and the assets used for voice and datalink communications
Non-exhaustive summary of potential threats

threat (availability): exceeding system performance, saturation of communication
channel

threat (integrity): man-in-the-middle or injection attacks
threat (confidentiality): passive listening to communication, spying on hardware device
Summary of threats scenarios and their potential harmful impacts on safety

- Disruption of services prevents ATC communication with a single or multiple aircraft
and/or ATC ground system.

Manipulation of data through a man-in-the-middle attack would present false
information to the pilot and/or ATC system with the potential of creating a safety hazard
or injection of data to the aircraft or ground systems to disrupt the service and capability.

There are no specific regulatory requirements for encryption of data or voice for datalink
communications; however, for confidentiality purposes, the assets used to provide and
deliver the services should be controlled and limited to only those resources that require
access to ensure that the services cannot be disrupted and manipulated in any way.

URZAD LOTNICTWA CYWILNEGO

- Threat vector assets/domain

—  EASA AD system infrastructure and digital interface

supply chain for AD system maintenance and updates
- EASA IT assets used for AD creation, distribution, and storage
Non-exhaustive summary of potential threats
o threat (availability): Disruption of the AD system or its access

threat (integrity): tampering with AD data or unauthorised AD creation
- threat (confidentiality): unauthorised access to AD data
Summary of threats and their potential harmful impacts on safety

- Disruption to the AD system could prevent the dissemination of critical airworthiness
information to aircraft operators and maintenance organisations, potentially leading to
safety issues.

Tampering with AD data or unauthorised creation of ADs could lead to incorrect
information being disseminated, potentially resulting in aircraft operators and
maintenance organisations making decisions based on false or misleading data.

Unauthorised access to AD data could lead to information leakage, potentially revealing
sensitive operational information.
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d) PRZEGLAD Organizacja przeprowadza przeprowadzonej
zgodnie z lit. a), b) i ¢) i aktualizuje jg we wszystkich nastepujacych
sytuacjach:

1) w przypadku zmiany elementdw narazonych na ryzyko zwigzane z bezpieczeristwem
informac;ji;

2) w przypadku zmiany interfejsdw miedzy organizacjg a innymi organizacjami lub
ryzyka, o ktorym poinformowaty pozostate organizacje;

3) w przypadku zmiany informacji lub wiedzy wykorzystywanych do identyfikacji, analizy
i klasyfikacji ryzyka;

4) gdy dostepne sg wnioski z analizy incydentdw zwigzanych z bezpieczenstwem
informacji.

URZAD LOTNICTWA CYWILNEGO
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GM1 I1S.D.OR.205(d) / Guidelines ISO/IEC 27001 vs PART-IS

Ten sam proces, ktory jest juz stosowany w kontekscie normy ISO/IEC 27001, moze by¢
wykorzystany do wdrozenia IS.OR.205 (d), pod warunkiem ze proces ten zostat zaktualizowany
w celu uwzglednienia oceny , ktore powodujg nieplanowang aktualizacje
oceny ryzyka.

regularly, again and again,
what are other often, generally,
words for intermittently, usually,
at regular intervals? periodically, many times

Organizacje bedg musiaty
wykazac sie proaktywnoscia,
aby czesciej inicjowac
aktualizacje w sytuacjach
wymienionych w 205(d) (1),
(2), (3)i(4), ktéore mogg mieé
wptyw na bezpieczenstwo.

M Thesaurus.plus
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Celem przegladu oceny ryzyka
jest wywotanie ponownej oceny
ryzyka, jego
prawdopodobienistwa i wptywu
w przypadku istotnych zmian.
Jednym z mozliwych sposobow
jest zastosowanie
wielopoziomowego podejscia
do oceny ryzyka, przy czym do
identyfikacji zmian stosuje sie
ocene ryzyka wyzszego
poziomu. Ocena ryzyka
WYZszego poziomu moze
pozwoli¢ na identyfikacje
szczegbétowych rodzajow ryzyka,
ktore powinny zostaé¢ poddane
przeglagdowi w kolejnym etapie.

08.09.2025

GM1 1S.D.OR.205(d)
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JJriggery” do przegladu:

zmiana W rejestrze aktywow/elementow:
dodanie lub usuniecia elementow z zakresu
zmiany w projekcie lub konfiguracji

zmiany wartosci

zmiana interfejséw miedzy uzytkownikami / organizacjami:
utworzenie nowych interfejsow

usuniecie istniejgcych interfejsow

zmiany istniejgcych interfejsow

zmiana informacji lub wiedzy wykorzystywanej do identyfikacji:

* zmiany zagrozen i ich wartosci, podatnosci, skutkow lub konsekwencji, agregacji, ulepszen,

stosowanych kryteriow

,lessons learned” / wyciggniete wnioski
* przeglad incydentdw oraz przyczyn ich wystgpienia i przebiegu

URZAD LOTNICTWA CYWILNEGO
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Podsumowanie — do zapamietania!

a) REJESTR AKTYWOW b) INTERFEJSY

Fixed Asset Register

d) PRZEGLAD

URZAD LOTNICTWA CYWILNEGO
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