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CEL WDROZENIA WYMAGAN

Celem wymogoéw (GM1
IS.1.OR.240) zawartych w “n
rozporzgdzeniu jest:

v’ zapewnienie skutecznej o ¢ ®
struktury organizacyjnej gah dah &
w celu spetnienia wymogow
niniejszego rozporzadzenia;

v’ zapewnienie zaufania innym Cmmm
organizacjom, z ktorymi
dzielone jest ryzyko
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Wymagania, GM i AMC

IR (EU) 2023/203 Annex Il — 1S.1.0OR.240 Wymagania dotyczace personelu

Wymaganie GM, AMC Odniesienia
a) Kierownik odpowiedzialny (...), posiada uprawnienia stuzbowe w celu zapewnienia mozliwosci | GM1 IS.1.OR.240
finansowania i prowadzenia wszystkich czynnosci wymaganych w niniejszym rozporzadzeniu.
Osoba ta:
(1) zapewnia dostepnosc wszystkich zasobow niezbednych do zapewnienia zgodnosci
Z wymaganiami niniejszego rozporzadzenia;

(2) ustanawia i promuje strategie bezpieczenstwa informacji, o ktorej mowa w pkt AMC1 IS.1.OR.240(a)(2)
IS.D.OR.200 lit. a) 1)
(3) jest w stanie wykazac sie podstawowa wiedza na temat niniejszego rozporzadzenia. GM1 IS.1.OR.240(a)(3)

b) Kierownik odpowiedzialny lub, w przypadku organizacji projektujgcych, dyrektor organizacji | GM1 IS.1.OR.240(b)
projektujacej wyznacza osobe lub grupe osob odpowiedzialnych za utrzymanie zgodnosci | GM1 IS.1.OR.240(b) i (c)
organizacji z wymaganiami niniejszego rozporzadzenia oraz okresla zakres kompetencji tych | AMC1 IS.1.0R.240(b)
osob. Taka osoba Ilub grupa osob odpowiada bezposrednio przed kierownikiem
odpowiedzialnym lub w przypadku organizacji projektujacych dyrektorem organizacji
projektujacej oraz legitymuje sie wiedza, praktyka i doswiadczeniem zawodowym
odpowiednimi do powierzonego zakresu odpowiedzialnosci. W procedurach okresla sie, kto
zastepuje dang osobe w przypadku jej dtugotrwatej nieobecnosci.

c) Kierownik odpowiedzialny lub, w przypadku organizacji projektujacych, dyrektor organizacji | GM1 I1S.1.OR.240(b) i (c)
projektujacej wyznacza osobe lub grupe osob odpowiedzialnych za zarzadzanie funkcjg | GM1 IS.1.OR.240(c)
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Wymagania, GM i AMC
IR (EU) 2023/203 Annex Il — IS.1.OR.240 Wymagania dotyczace personelu

Wymaganie GM, AMC Odniesienia
d) Jezeli struktury organizacyjne, strategie, procesy i procedury w zakresie bezpieczenstwa | AMC1 IS.1.0R.240(c)
informacji organizacji s3 wspolne z innymi organizacjami lub z obszarami wtasnej organizacji,
ktore nie s3 objete zatwierdzeniem ani oswiadczeniem, kierownik odpowiedzialny lub,
w przypadku organizacji projektujacych, dyrektor organizacji projektujacej moga delegowac
swoje dziatania wspolnej osobie odpowiedzialnej.
W takim przypadku wprowadza sie srodki koordynacji miedzy kierownikiem
odpowiedzialnym organizacji lub, w przypadku organizacji projektujacych, dyrektorem
organizacji projektujacej a wspolng osobg odpowiedzialng w celu zapewnienia
odpowiedniej integracji zarzadzania bezpieczenstwem informacji w organizacji.

e) Kierownik odpowiedzialny, lub dyrektor organizacji projektujacej, lub wspolna osoba | GM11S..OR.240(e) ENISA European
odpowiedzialna, o ktorej mowa w lit. d), posiada uprawnienia stuzbowe do ustanowienia Cybersecurity Skills
i utrzymania struktur organizacyjnych, strategii, procesow i procedur niezbednych do Framework (ECSF)

wdrozenia pkt IS.D.OR.200.
f) Organizacja stosuje procedure zapewniajacg dysponowanie personelem dyzurujagcym | GM1 IS.1.OR.240(f)
wystarczajagcym do przeprowadzenia czynnosci objetych niniejszym zatgcznikiem. AMC1 1S.1.0R.240(f)
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Wymagania, GM i AMC
IR (EU) 2023/203 Annex Il — IS.1.OR.240 Wymagania dotyczace personelu

g) Organizacja stosuje procedure zapewniajgca, aby personel, o ktorym mowa w lit. f), posiadat
niezbedne kompetencje do realizacji powierzonych mu zadan.

Organizacja stosuje procedure zapewniajaca, aby personel przyjmowat do wiadomosci
obowiazki zwigzane z przydzielonymi funkcjami i zadaniami.

Organizacja zapewnia, aby prawidtowo ustalono toisamos¢ i wiarygodnosc¢ personelu
majgcego dostep do systemow informatycznych i danych podlegajacych wymaganiom

GM1 IS.1.OR.240(g)
AMC1 IS.1.0R.240(g)

GM1 1S.1.0R.240(h)
AMC1 IS.1.0R.240(h)
GM1 1S.1.0R.240(i)
AMC1 IS.1.0R.240(i)

niniejszego rozporzadzenia.
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Wymagania, GM i AMC

Rodzaj

Aktywnoéci Odniesienie

NIST CSF Version 1.1 ISO/IEC 27001

Zarzadzanie / Zatacznik A
Paragraf- Kontrola

Punkt
12013

Part IS giéwne zadanie

Operacyjne Funkcja Kategoria

Stworzenie | utrzymywanie procesu
zapewniajgcego wystarczajacg liczbe
racownikdw do wykonywania . o
P , ,y, y Zarzadzanie 15.D.0R.240(f) Identyfikacja
wszystkich czynnosci zwigzanych z
zarzgdzaniem bezpieczenstwem

informacji.

Stworzenie i utrzymywanie procesu
zapewniajagcego, ze personel posiada Identyfikacja
niezbedne

kompetencje do dziatan zwigzanych z

Zarzadzanie 15.D.0R.240(g)

zarzgdzaniem bezpieczenstwem
informacji.

Stworzenie | utrzymywanie procesu
zapewniajagcego, 7e personel przyjmuje . o
P . )a ,g. ! p. ; p yimd] Zarzgdzanie 15.D.0R.240(h) Identyfikacja
do wiadomosci obowiazki zwigzane z

przypisanymi rolami i zadaniami.

Weryfikacja tozsamosci | wiarygodnosci
personelu majgcego dostep do Zarzgdzanie 15.0.0R.240(i)
systemow informatycznych.

PR.AC-6
PR.IP-11
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The Accountable Manager [ Kierownik Odpowiedzialny

v Wykazuje sie podstawowa znajomoscia przepisow rozporzadzenia
(GM1 IS.I.OR.240(a)(3)) - szkolenia
v’ Posiada wtasciwe uprawnienia korporacyjne celem:
» zapewnienia dostepnosci wszystkich niezbednych zasobow;

» ustanowienia i promowania polityki bezpieczenstwa;

4
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The Accountable Manager [ Kierownik Odpowiedzialny

v’ Wyznacza (GM1 IS..OR.240(b)) osobe (lub grupe oséb) w celu
zapewnienia zgodnosci z wymogami.
Nalezy dodatkowo zapewnic, ze:
» znane sg zasady raportowania do Kierownika Odpowiedzialnego
» znany jest zakres uprawnien osoby / poszczegélnych oséb
» personel wykazuje sie znajomoscig przepiséw, a takze
odpowiednim doswiadczeniem i wiedzg
» ustalony jest system zastepstw w przypadku nieobecnosci

kluczowego personelu
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The Accountable Manager [ Kierownik Odpowiedzialny

v Wyznacza osobe (lub grupe oséb) do zarzadzania funkcja
monitorowania zgodnosci (GM1 IS.1.0OR.240(c))

Accountable
Manager

ﬁ%

Nominated Compliance
Person(s) Monitoring
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Common Responsible Person / Wspdlna Osoba Odpowiedzialna

Jesli kierownik odpowiedzialny Ilub kierownik organizacji
projektujgcej deleguje wspdlng osobe odpowiedzialng (CRP) do
dziatan objetych rozporzadzeniem, osoba ta powinna rowniez
otrzyma¢ odpowiednie uprawnienia niezbedne do wdrozenia
postanowien IS.D.OR.200, w tym uprawnienia i Srodki
finansowe do mobilizowania i kontrolowania zasobdéw
W _zaangazowanych organizacjach lub czesciach organizacji.
Delegowanie to moze rowniez obejmowac¢ wyznaczenie osoby
lub grupy osdb, o ktérych mowa w IS.D.OR.240 lit. b) i c), oraz,
ogolnie rzecz biorgc, CRP moze by¢ wspomagany w wykonywaniu
swoich obowigzkow przez dodatkowy personel.
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Common Responsible Person / Wspdlna Osoba Odpowiedzialna

Mozliwos¢ delegowania CRP ma zastosowanie do organizacji,
ktora dzieli struktury organizacyjne, polityki, procesy i procedury
w zakresie bezpieczenstwa informacji z innymi organizacjami lub
Z czesciami wifasnej organizacji, ktore nie s3 objete
upowaznieniem lub oswiadczeniem, a zatem oczekuje sie, ze
CRP bedzie miat obowigzki i kompetencje w zakresie
bezpieczenstwa informac;ji.

Approved Approved
Organisation AO1 Organisation AO 2
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CRP - Koordynacja

v’ Kryteria stuzgce ustanowieniu koordynacji zapewniajacej odpowiednia
integracje SZBI w ramach organizacji (AMC1 I1S.1.0R.240(d)):
» zakres i granice organizacji zostaty ustalone i przekazane do CRP;

» wymogi rozporzgdzenia zostaty przekazane i udostepnione CRP;

» CRP ma bezposredni dostep do Kierownika Odpowiedzialnego;

» ustanowiono system proaktywnego zarzgdzania, a wszelkie

wczesne sygnaty wskazujgce na niezgodnosci sg dokumentowane

i podejmowane sg odpowiednie dziatania

f“ "”
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PART IS — Kompetencje i obowiqzki
Organizacja musi wdrozy¢ procedury zapewniajgce:

v’ wystarczajaca ilos¢ personelu do wykonywania niezbednych
dziatan;

v’ personel posiada niezbedne kompetencje do wykonywania
swoich zadan;

v personel potwierdza swojg odpowiedzialno$¢ zwigzana
z przypisanymi rolami i zadaniami

Organizacja powinna zapewnié, ze tozsamosc¢ i wiarygodnos¢ personelu
(majacego dostep do systemow informatycznych i danych podlegajacych
wymogom rozporzadzenia) s3 odpowiednio potwierdzone (AMC1
1S.1.0R.240(i), GM1 1S.1.0R.240(i)).
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PART IS — Kompetencje i obowiqzki

Personel odnosi sie do kombinacji osob bezposrednio
zatrudnionych przez organizacje, jak rowniez oséb
zakontraktowanych, zgodnie z IS.D.OR.235.

Dziatania zgtoszone w Dodatku I, dotyczace gtoéwnych
zadan wynikajgcych z wdrozenia Part IS, nalezy
uwzglednic przy ustalaniu struktury organizacyjnej
niezbednej do spetnienia wymogow niniejszego
rozporzgdzenia.
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PART IS — Kompetencje i obowiqzki

Level of Effort:

Part-IS Tasks » QOrganisational Structure
+ ISMS Scope
Task 1

Task 2 Coordination of contracted
Task 3 organisations

Task 4

Level of Risk Associated
W|th Activities
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PART IS — Kompetencje i obowiqzki

Aby okreslic kompetencje wymagane od personelu
wykonujgcego czynnosci, nalezy wzig¢ pod uwage
nastepujace elementy:

1) role zawodowe i zwigzane z nimi zadania;

2) wymagana wiedza, umiejetnosci i zdolnosci.
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PART IS — Kompetencje i obowiqzki

Part-IS Tasks Competence/Ability*

Task 1 Competence/Ability 1
Task 2 Competence/Ability 2
Task 3 Competence/Ability 3
Task 4 Competence/Ability 4
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Lista kontrolna dla IS.AR.225 / IS.I.OR.240 / IS.D.OR.240

Czy Kierownik odpowiedzialny jest uprawniony do zapewnienia,
ze wszystkie wymagane dziatania mogg zostac sfinansowane
i zrealizowane t;j:

v’ dostepne sg wszystkie niezbedne zasoby do spetnienia wymogéw?

v’ polityka bezpieczenstwa jest ustanowiona i promowana?

v’ Kierownik odpowiedzialny wykazuje sie podstawowa znajomoscia

Rozporzadzenia?

f“ "”
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Lista kontrolna dla IS.AR.225 / IS.I.OR.240 / IS.D.OR.240

Czy Kierownik odpowiedzialny wyznaczyt osobe (lub grupe) do
zapewnienia zgodnosci z wymogami rozporzadzenia, a w
szczegolnosci:

v’ okreslit zakres jej (ich) uprawnien?

v’ zapewnit bezposrednia polegtosé tej osoby / tych osdb?

v’ osoba (lub grupa) posiada odpowiednig wiedze, doswiadczenie

i wiedze, aby wypetnia¢ swoje obowigzki?
v’ zostat ustanowiony system zastepstw w przypadku diuzsze;

nieobecnosci Kierownika Odpowiedzialnego?

/ 02.09.2025 URZAD LOTNICTWA CYWILNEGO

20




Lista kontrolna dla IS.AR.225 / IS.I.OR.240 / IS.D.OR.240

v Czy Kierownik odpowiedzialny wyznaczyt osobe (lub grupe)

odpowiedzialng za zarzadzanie funkcjg monitorowania zgodnosci?

v Czy Kierownik Odpowiedzialny w przypadku, gdy organizacja

wspotdzieli struktury organizacyjne, polityki, procesy i procedury (lub

obszary wtasnej organizacji), deleguje swoje dziatania wspdlnej osobie

odpowiedzialnej?

v’ Czy ustanowiono $rodki koordynacji miedzy Kierownikiem

Odpowiedzialnym organizacji a Wspdlng Osobg Odpowiedzialng celem

zapewnienia odpowiedniej integrac;ji?
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Lista kontrolna dla IS.AR.225 / IS.I.OR.240 / IS.D.OR.240

v’ Czy Kierownik Odpowiedzialny lub Wspélna Osoba Odpowiedzialna ma
uprawnienia korporacyjne do ustanawiania i utrzymywania struktur
organizacyjnych, polityk, procesow i procedur niezbednych do

wdrozenia IS.1.OR.200?

v’ Czy organizacja wdrozyta procedury majace na celu zapewnienie

odpowiedniej liczby personelu dyzurnego w celu wykonywania dziatan

objetych rozporzadzeniem?
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Lista kontrolna dla IS.AR.225 / IS.I.OR.240 / IS.D.OR.240

v Czy organizacja wdrozyta procedury zapewniajace, ze personel posiada

niezbedne kompetencje do wykonywania swoich zadan?

v Czy organizacja wdrozyta procedury zapewniajace, ze personel uznaje

obowigzki zwigzane z przypisanymi rolami i zadaniami?

v’ Czy organizacja zapewnita, ze tozsamos¢ i wiarygodnos¢ personelu

majacego dostep do systemow informatycznych i danych s3

odpowiednio potwierdzone?
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DZIEKUJE ZA UWAGE!

Wojciech Studzinski
DYREKTOR
DEPARTAMENT LOTNISK

wstudzinski@ulc.gov.pl
+48 519 528 625
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