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IS.I.OR.255 Zmiany w systemie zarzgdzania bezpieczenstwem informac;ji

a) Zarzqdzanie zmianami w SZBI i powiadamianie o nich wfasciwego organu moze przebiega¢ w
ramach procedury opracowanej przez organizacje. Procedure te zatwierdza wtasciwy organ.

b) Jezeli chodzi o zmiany w SZBI nieobjete procedurg, o ktorejf mowa w lit. a), organizacja ubiega sie
o zatwierdzenie wydawane przez wiasciwy organ i musi je uzyskac.

W odniesieniu do tych zmian:

1) wniosek sktada sie przed wprowadzeniem wszelkich zmian w celu umozliwienia wtasciwemu
organowi stwierdzenia, czy zachowana zostanie zgodnosc¢ z niniejszym rozporzqdzeniem, oraz —
jesli zajdzie taka potrzeba — zmiany certyfikatu organizacji i powigzanych warunkow
zatwierdzania dotgczonych do certyfikatu;

2) organizacja przekazuje wtasciwemu organowi wszelkie informacje, ktorych organ ten zazgda w
celu dokonania oceny zmiany;

3) zmiane wprowadza sie wytqcznie po otrzymaniu formalnego zatwierdzenia przez wtasciwy
organ;

4) organizacja wprowadza tego typu zmiany zgodnie z warunkami okreslonymi przez wtasciwy
organ.
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IS.1.OR.255 Zmiany w systemie zarzgdzania bezpieczenstwem informac;ji

Utrzymanie lub Decyzja o zmianie
modyfikacja SZBI SZBI

Celem tego wymagania jest:

- zapewnienie, ze zmiany w systemie

zarzgdzania bezpieczenstwem

informacji (SZBI) sg odpowiednio
Check Do
(Sprawdz) || (Wykonaj)

zarzqgdzane

Monitorowanie Rt.ealizacja
zmiany SZBI zmiany SZBI
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IS.1.OR.255 Zmiany w systemie zarzgdzania bezpieczenstwem informac;ji

Zmiany objete procedurg

Procedura zarzgdzania zmiang — wazne czynniki
eProcedura powinna uwzgledniac krytycznos¢ zmiany.
eSzczegdlng uwage nalezy zwrdcié¢ na zmiany, ktdre moga:

emie¢ wptyw na utrzymanie lub osiggniecie zgodnosci z rozporzgdzeniem lub
eprowadzi¢ do niedopuszczalnego poziomu ryzyka.

eZmiany w procedurze powinny podlegac zatwierdzeniu przez wtasciwy organ.
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IS.I.OR.255 Zmiany w systemie zarzgdzania bezpieczenstwem informac;ji
Zmiany nie objete procedurg - informacje

Gdy organizacja ubiega sie o uprzednig zgode wtasciwego organu na zmiane nieobjeta
zatwierdzong procedurg lub gdy taka zatwierdzona procedura nie istnieje, powinna ona
przedstawi¢ co najmniej nastepujgce informacje:

— charakter i cel zmiany;

— plan wdrozenia zmiany;

— plan weryfikacji zmiany;

— potencjalny wptyw na bezpieczenstwo lotnicze wprowadzony przez zmiane.

Zmiany wynikajqgce z procesu ciggtego
doskonalenia ustanowionego przez
organizacje (patrz IS.I.OR.260) nalezy
traktowac jak kazdg inng zmiane zgodnie z
wytycznymi zawartymi w AMC1 IS.I.OR.255 i
GM1 IS.1.0R.255
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IS.I.OR.255 Zmiany w systemie zarzgdzania bezpieczenstwem informac;ji

b)

Zmiany zakresu SZBI, interfejsow lub powigzanych polityk:

— Organizacja rozszerza swoje funkcje biznesowe i integruje inng firme w
ramach swojej struktury organizacyjnej.

— Organizacja zidentyfikowata niezgodnosci wskazujgce na
nieprawidtowy zakres.

— Organizacja zmienia swojg polityke bezpieczernstwa informacji i/lub
cele bezpieczenstwa informacji, co moze mie¢ wptyw na bezpieczenstwo
lotnicze.

— Zmiany w interfejsach organizacji wynikajgce np. z modyfikacji dziatan
zleconych na zewnatrz

Zmiany w zakresie obowigzkdw i odpowiedzialnosci, a takze w strukturze
organizacyjnej zwigzanej z wdrazaniem i ciggtym monitorowaniem
zgodnosci z niniejszym rozporzgdzeniem:

— Kierownik odpowiedzialny delegowat okreslone obowigzki wynikajgce
z Czesci IS osobie lub grupie oséb.

— Organizacja zleca dziatania z zakresu zarzgdzania bezpieczenistwem
informacji zgodnie z IS.1.OR.235.
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IS.I.OR.255 Zmiany w systemie zarzgdzania bezpieczenstwem informac;ji

(c) Zmiany w metodologii stosowanej w zarzgdzaniu ryzykiem:

— Organizacja zmienia klasyfikacje prawdopodobienstwa lub wptywu w swoje;j
metodologii zarzadzania ryzykiem, np. w celu uzyskania wiekszej szczegétowosci.

— Organizacja wdraza zmiany w swojej metodologii postepowania z ryzykiem.

— Organizacja integruje zarzgdzanie ryzykiem bezpieczenistwa informacji z istniejgcymi
systemami zarzgdzania.

(d) Zmiany w procesie zarzagdzania zdarzeniami bezpieczenstwa:

— Organizacja podejmuje decyzje o zleceniu dziatan z zakresu zarzgdzania zdarzeniami
bezpieczenstwa.

— Organizacja zmienia proces powiadamiania o zdarzeniach bezpieczenstwa oraz
kryteria eskalacji do kierownictwa wyzszego szczebla w celu szybszego rozwigzania.

— QOrganizacja zmienia swojg polityke ograniczania podatnosci .

— Organizacja zmienia swojg procedure przywracania po incydencie.
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IS.I.OR.255 Zmiany w systemie zarzgdzania bezpieczenstwem informac;ji

— Po pomysinym wykryciu zdarzenia zwigzanego z bezpieczenstwem, ktére mogto tatwo
przeksztatcic sie w incydent, organizacja decyduje sie na wdrozenie szeroko zakrojonej
kampanii uswiadamiajgcej w zakresie cyberbezpieczenstwa dla wszystkich
pracownikow.

— Aktualizacja programu szkolen personelu i/lub tresci szkolen w wyniku procesow
ciggtego doskonalenia wdrozonych w organizacji.

— Organizacja zastepuje narzedzie programowe uzywane do szyfrowania poufnych plikéw
innym rozwigzaniem programowym.

— Organizacja zdecydowata sie na wewnetrzng restrukturyzacje z przyczyn biznesowych,
zmieniajgc nazwy dziatéw lub sekcji, bez wprowadzania zadnych zmian w zakresie
obowigzkow i odpowiedzialnosci (np. kierownika odpowiedzialnego) w ramach SZBI
organizacji.

— Organizacja decyduje sie na aktualizacje istniejgcego sSrodka ochrony, np. poprzez
skonfigurowanie nowej zapory sieciowej w sieci wewnetrznej
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IS.1.OR.260 Ciggte doskonalenie
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IS.1.OR.260 Ciggte doskonalenie

a) Stosujgc odpowiednie wskazniki skutecznosci dziatania, organizacja dokonuje oceny
skutecznosci i stopnia zaawansowania SZBI. Oceny tej dokonuje sie wedtug kalendarza
wczesniej ustalonego przez organizacje lub po wystgpieniu incydentu zwigzanego z
bezpieczenstwem informacji.

b) Jezeli w toku oceny przeprowadzonej zgodnie z lit. a) zostajq wykryte uchybienia,
organizacja podejmuje niezbedne srodki poprawy w celu utrzymania zgodnosci systemu
SZBIl z majgcymi zastosowanie wymaganiami i umozliwienia utrzymania dopuszczalnego
poziomu ryzyka zwigzanego z bezpieczeristwem informacji. Ponadto organizacja
ponownie ocenia elementy SZBI, na ktore przyjete srodki wpfywajq.
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IS.1.OR.260 Ciggte doskonalenie

Utrzymanie lub
modyfikacja SZBI

Celem tego wymagania jest:

- ciggte podnoszenie skutecznosci,

przydatnosci i adekwatnosci SZBI

Decyzja o zmianie
SZBlI

Check Do
(Sprawdz) || (Wykonaj)

Monitorowanie
zmiany SZBI

URZAD LOTNICTWA CYWILNEGO
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IS.1.OR.260 Ciggte doskonalenie

Proces ciggtego doskonalenia (PCD) SZBI:

proaktywna i systematyczna ocena SZBI oraz wszystkich jego elementdéw, wtgczajgc
poziom dojrzatosci systemu;

uwzglednia wyniki i wnioski z innych procesow zapewniania bezpieczenstwa informacji,
w tym audytow, przegladdw zarzadzania, oceny zdolnosci, skutecznosci i dojrzatosci, a
takze wyniki podjetych dziatan korygujgcych i korekt;

organizacja moze zintegrowac¢ PCD SZIB z innym istniejgcym PCD;

moze stosowa¢ metode PDCA (Plan-Do-Check-Act) lub DMAIC (Define-Measure-
Analyse-Improve-Control)
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Etapy procesu ciggtego doskonalenia powinny obejmowac co najmniej:

a)

b)

(9

(d)

(3

IS.1.OR.260 Ciggte doskonalenie

Identyfikacje mozliwosci usprawnien w oparciu o wyniki oceny
SZBI

Ocene zidentyfikowane mozliwosci w zakresie stosunku kosztow
do korzysci, braku lub ograniczenia niepozadanych skutkow oraz
osiggniecia zatozonych celéw i zamierzonych rezultatéow.
Propozycje dla kierownictwa dotyczgcg mozliwosci usprawnien
oraz zalecenia dotyczgce dziatan wspierajacych ich przeglad i
podejmowanie decyzji.

Planowanie, opracowywanie i wdrazanie dziatan oraz zmian w
SZBI, jego procesach lub elementach w celu osiggniecia
usprawnien.

Ocene skutecznosci wdrozonych dziatan i zmian w SZBI
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IS.1.OR.260 Ciggte doskonalenie

e |dentyfikacja mozliwosci usprawnien

* Propozycje usprawnien pochodzg ze zrédet takich jak:

e wyniki regularnej analizy ryzyka i pdzniejszego
postepowania z ryzykiem

e whnioski z (kluczowych) wskaznikow efektywnosci, ich
pomiaru, analizy i ciggtego monitorowania

e dojrzatosc¢, w tym wyniki pozniejszych korekt i dziatan
korygujgcych

e whnioski wyciggniete z wykrywania incydentow
bezpieczenstwa

e wyniki (wewnetrznych) audytow itp.

N
(o)
o
5
o)
S
(o)
o
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IS.1.OR.260 Ciggte doskonalenie

Ocena skutecznosci SZBI i ocena dojrzatosci SZBI

Kluczowe pytania do sprawdzenia:
e Kto ?

e Kiedy ?

e Jakie metody ?

Minimalne wymagania:

e Gromadzenie i przechowywanie metryk
dziatan i dodatkowych informac;ji

e Analiza metryk w celu identyfikacji trendow
i odchylen

Ocena dojrzatosci SZBI:

eZdefiniowanie lub przyjecie modelu dojrzatosci

eDla kazdego ocenianego procesu lub zdolnosci,
zdefiniowanie kryteriow, wzgledem ktdérych oceniane sg
konkretne aspekty

eOkreslenie i pozgdany docelowy poziom dojrzatosci
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IS.1.OR.260 Ciggte doskonalenie

Przyktadowe modele oceny dojrzatosci

e Zestaw cech, atrybutow, wskaznikéw lub wzorcow;

e Zapewnia punkt odniesienia, wzgledem ktdrego organizacja moze ocenic aktualny
poziom mozliwosci swoich praktyk, proceséw i metod oraz wyznaczyc cele i
priorytety doskonalenia;

 Modele dojrzatosci zazwyczaj majg skale definiujgca poziomy dojrzatosci;

Table 1: Mapping matrix of an existing MM to a hypothetical five-level MM

Mapping to a

) Eurocontrol NM 1SO 21827 NIST CSF 1.1
five-level MM

Performed

‘ Initial MIL O Non-Existent

Informally

‘ Defined MIL 1 (Initial) Partial Planned & Tracked Partial

Implemented | MIL 2 (Identified) Defined Well defined Risk-Informed

o , Quantitatively
Managed MIL 3 (Managed) Assured ) Repeatable
Controlled
Continuously

Improved Adaptive . Adaptive
Improving
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DZIEKUJE ZA UWAGE

Karol Kazmierczak

dane kontaktowe

(Naczelnik Inspektoratu CNS, tel. 22 520 72 25, e-mail: kkazmierczak@ulc.gov.pl)
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