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Warsztaty PART-IS

Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji

Co mowi przepis I1S.D.OR.205 / IS.I.OR.210?

a) Organizacja opracowuje ryzyka
zidentyfikowanego zgodnie z pkt IS.I.OR.205, terminowo wdraza te srodki i kontroluje ich
ciagla skuteczno$é. Srodki te umozliwiaja organizacji:

1) kontrolowanie okolicznosci, ktore przyczyniajg sie do faktycznego wystgpienia scenariusza
zagrozenia;

2) ograniczenie skutkow dla bezpieczenstwa lotniczego urzeczywistnienia sie scenariusza
zagrozenia;

3) unikniecie ryzyka.

Srodki te nie moga stwarzaé jakiegokolwiek nowego potencjalnego niedopuszczalnego ryzyka
dla bezpieczenstwa lotniczego.

ISMS/SZBI SMS
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Warsztaty PART-IS

Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji

Co mowi przepis I1S.D.OR.205 / IS.I.OR.210?

oraz innych narazonych cztonkéw
personelu organizacji nalezy powiadomic¢ o wyniku oceny ryzyka przeprowadzone;j
zgodnie z pkt IS.1.OR.205 oraz o powigzanych scenariuszach zagrozenia i
wprowadzanych srodkach.

Kierownik odpowiedzialny w organizacji wyznaczony, odpowiednio, zgodnie z
rozporzgdzeniami wykonawczymi

Osoba lub grupa oséb odpowiedzialnych za zapewnienie zgodnosci organizacji z
wymaganiami Part-IS

Organizacja informuje rowniez organizacje, z ktorymi jest potgczona interfejsem zgodnie z
pkt 1S.1.OR.205 lit. b), o kazdym rodzaju ryzyka wspdlnym dla obu organizac;ji.
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c)

Warsztaty PART-IS

/mniejszanie ryzyka zwigzanego z bezpieczenstwem informac;ji
AMC1 IS.1.0R.210(a)

Proces postepowania z ryzykiem wymienionych w
IS.1.OR.210(a).

Ustalajgc zgodnosé z celami okreslonymi w punktach 1S.1.OR.210(a)(1) i IS.1.OR.210(a)(2),
organizacja powinna uwzglednig, ze:

powinny by¢ wdrazane zgodnie z

, Z okreslonymi opartymi na ryzyku, ,
uzgodnionymi harmonogramami i ;
nalezy zidentyfikowac i powigzac wzgledy dotyczgce , aby

zapewnic ciggta skutecznosc¢ srodkow bezpieczenstwa informacji, w tym wymiane danych z
innymi podmiotami;

zgodnie z IS.1.OR.205(d) nalezy dokona¢ , aby ocenic, czy
opracowane srodki nie wprowadzajg nowych, niedopuszczalnych ryzyk lub nie modyfikujg
istniejgcych ryzyk w taki sposdb, ze stajg sie one niedopuszczalne / nieakceptowalne.

Postepowanie z ryzykiem powinno by¢ udokumentowane i zarejestrowane, na przyktad w
rejestrze ryzyka, nawet jesli ryzyko zostato unikniete.
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Warsztaty PART-IS

Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji
AMCL1 IS.I.OR.210(a)

LN
N
o
N
o
<
00
o

URZAD LOTNICTWA CYWILNEGO




Warsztaty PART-IS

/mniejszanie ryzyka zwigzanego z bezpieczenstwem informac;ji

GM11S.1.O0R.210

1. Wymog zarzadzania niedopuszczalnym ryzykiem

Kazde ryzyko zidentyfikowane jako niedopuszczalne (zgodnie z IS.1.OR.205) musi zosta¢ objete
formalnym procesem zarzgdzania ryzykiem. Celem jest:

* redukcja ryzyka do poziomu akceptowalnego,

« wdrozenie i utrzymanie Srodkow bezpieczenstwa informacji (kontroli),

e zapewnienie ciggtosci dziatan poprzez monitorowanie i reakcje na zmiany.

2. Srodki zarzadzania ryzykiem — zakres

Dla kazdego ryzyka organizacja powinna okresli¢ i udokumentowac srodki obejmujace:
Redukcje ryzyka — kontrole techniczne, proceduralne, organizacyjne.
Monitorowanie i utrzymanie aktywow — cykliczne kontrole, testy, przeglady.
Zarzadzanie konfiguracjg — procedury aktualizacji, zgodnosc¢ z politykami bezpieczenstwa.
tancuch dostaw — wymagania bezpieczenstwa wobec dostawcéw, audyty.
Ustugi kontraktowe — kontrola i nadzér nad podmiotami zewnetrznymi.

08.09.2025

Uwzglednia sie caty cykl zycia aktywow: od wdrozenia, przez eksploatacje, po wycofanie.
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Warsztaty PART-IS

Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji

GM11S.1.O0R.210

3. Plan zarzadzania ryzykiem, ktory powinien obejmowac:

priorytetyzacje ryzyk (np. wg prawdopodobienstwa i skutkow),
e celeisrodki zarzgdzania przypisane do ryzyk,

* harmonogram wdrozenia — terminy uzgodnione z odpowiedzialnymi osobami,
» akceptacje kierownika odpowiedzialnego lub osoby odpowiedzialnej,
procedure dokumentowania opdznien wraz z przyczynami i uzasadnieniem.

08.09.2025

W przypadku ryzyk, ktore mogg prowadzi¢ do stanu niebezpiecznego, kazde opdznienie musi
byc¢:

e zaakceptowane,
* ewentualnie powigzane z zastosowaniem srodkow kompensacyjnych (monitoring, detekcja,
szybka reakcja).

URZAD LOTNICTWA CYWILNEGO



Warsztaty PART-IS

/mniejszanie ryzyka zwigzanego z bezpieczenstwem informac;ji

GM11S.1.O0R.210

4. Reakcja i eskalacja

* W razie opdznien lub ryzyka materializacji zagrozenia - informacja musi trafi¢ do
wiasciwego organu.

* Nalezy aktywowac lub poinformowac zesp6t reagowania na incydenty, aby byt gotowy do
szybkiego dziatania.

5. Komunikacja i wspotpraca

Plan zarzgdzania ryzykiem:

 dokumentuje zgodnosc i stanowi Srodek komunikacji z wtasciwymi organami,

* moze by¢ podstawg do wspdtpracy miedzy organizacjami, gdy istniejg ryzyka wspodlne (np.
w projektach partnerskich).

08.09.2025

6. Regularny przeglad

Zgodnie z IS.1.0R.205(d) i IS.I.OR.210(a):

* regularne przeglady oceny ryzyka sg obowigzkowe,

* nalezy weryfikowac aktualnosc i skutecznosc¢ srodkow zarzadzania ryzykiem,

* jesliwymagana jest korekta — wprowadza sie dostosowania w planie i dokumentacji.
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Warsztaty PART-IS

4T Risk Mitigation Method

Transfer
p ‘asienie
Su Wi
ube b
r

SL
e. .lycje
organizacji.

Tolerate
Akceptacja ryzyka,
gdy jego wptyw lub
prawdopodobienist
wo jest niskie, a
koszt dziatan
zapobiegawczych
przewyzsza
korzysci.
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Terminate
Catkowite
wyeliminowanie
ryzyka poprzez
zaprzestanie
dziatalnosci lub
procesu, ktory je
wywotuje, jesli jest
to mozliwe.

Treat

Wdrozenie sSrodkéw
kontroli lub dziatan
majgcych na celu
zmniejszenie
prawdopodobierist
wa lub skutkéw
ryzyka, np. poprzez
lepsze
zabezpieczenia lub
ulepszenia
procesow.

. /mniejszanie ryzyka zwigzanego z bezpieczenstwem informac;ji
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Warsztaty PART-IS

/mniejszanie ryzyka zwigzanego z bezpieczenstwem informac;ji

Wymog

IS.OR.210 (a)
Organizacja
opracowuje srodki
stuzqce
wyeliminowaniu
niedopuszczalnego
ryzyka
zidentyfikowanego
zgodnie z pkt
IS.I.OR.205,
terminowo wdraza
te srodki i
kontroluje ich
ciqgtq
skutecznosc.

1)

2)

3)

Mapowanie z
ISO/IEC 27001

6.1.3
Postepowanie z
ryzykiem
bezpieczenstwa
informac;ji

8.3

Wdrazanie planu
postepowania z
ryzykiem

URZAD LOTNICTWA CYWILNEGO

Wytyczne dla Part-IS

ISO/IEC 27001 6.1.3 dotyczy definicji planu postepowania
z ryzykiem, natomiast 8.3 — jego wdrozenia.

Zatgcznik A ISO/IEC 27001 zawiera liste mozliwych
kontroli bezpieczeristwa informacji, ktére mogg by¢
stosowane w celu ograniczenia ryzyk wptywajgcych na
bezpieczenstwo.

IS.1.OR.210(a) wymaga, aby srodki w planie zmniejszaty
skutki dla bezpieczenstwa lotniczego wynikajgce z
materializacji zagrozenia.

Srodki te nie moga wprowadzaé nowych
nieakceptowalnych ryzyk dla bezpieczenistwa lotniczego,
co dotyczy tzw. efektdw ubocznych wprowadzania
Srodkéw do systemu (np. fizyczne zabezpieczenia lub
kontrola dostepu mogg powodowac niezamierzone skutki
uboczne).

Postepowanie z ryzykiem powinno integrowac
bezpieczenstwo informacji i bezpieczenstwo operacyjne.
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Warsztaty PART-IS

/mniejszanie ryzyka zwigzanego z bezpieczenstwem informac;ji

Wymog Mapowanie z ISO/IEC Wytyczne dla Part-IS
27001

IS.0R.210 (b)

Osobe, o ktorej mowa w pkt
IS.I.OR.240 lit. a) i b), oraz
innych narazonych cztonkéw
personelu organizacji nalezy
powiadomic o wyniku oceny
ryzyka przeprowadzonej
zgodnie z pkt IS..OR.205 oraz
0 powiqgzanych scenariuszach
zagrozenia i wprowadzanych
srodkach.

6.1.3.f Postepowanie z Poza zatwierdzeniem planu przez
ryzykiem bezpieczenstwa wiasciciela ryzyka, organizacja
informacji musi:

7.3 Swiadomo$é¢ * Poinformowac kierownika
9.3 Przeglad zarzadzania odpowiedzialnego o planie
A5.19 Bezpieczenstwo (przeglad zarzadzania).
informacji w relacjach z Poinformowac podmioty
dostawcami powigzane o ryzykach
A5.21 Zarzadzanie wspotdzielonych (zgodnie z
bezpieczenstwem informacji wytycznymi GM1

w fancuchu dostaw ICT IS.1.OR.205(b) i ED-201A).
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Warsztaty PART-IS

Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji

Jak poinformowac kierownika odpowiedzialnego?
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Warsztaty PART-IS

Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji

Przyktady zakontraktowanych dziatan dla srodkdw zmniejszania ryzyka:

e Weryfikacja poczatkowej i ciggtej skutecznosci wdrozonych srodkéw
e Cwiczenia typu red-team/blue-team

e Testy penetracyjne

e Skanowanie podatnosci

Komunikacja z zaangazowanymi interesariuszami wynikow oceny ryzyka oraz ich obowigzkow

w ramach procesu leczenia ryzyka.
)
_pi—

\ Testy penetracyjne (ang. penetration testing, czesto nazywane pentesting) to kontrolowane
symulacje atakéw na systemy informatyczne, sieci, aplikacje lub infrastrukture organizacji w
celu zidentyfikowania i zweryfikowania podatnosci (stabosci) w zabezpieczeniach. Ich celem
jest sprawdzenie, jak dobrze systemy sg chronione przed rzeczywistymi atakami hakerskimi
oraz wskazanie obszaréw wymagajgcych poprawy.

-
J
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Warsztaty PART-IS

Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji

Cwiczenia typu red team/blue team to symulacje bezpieczeristwa stosowane gtéwnie w
cyberbezpieczenstwie, ale takze w innych dziedzinach, takich jak bezpieczenstwo fizyczne
czy zarzadzanie ryzykiem. Polegajg one na podziale uczestnikdw na dwa zespoty: red team
(zespot czerwony) i blue team (zespdt niebieski), ktére odgrywajg przeciwstawne role w
celu przetestowania i doskonalenia zabezpieczen organizaciji.

dziata jako
"obroricy" organizacji.
*Jego zadaniem jest wykrywanie,

dziata jako "atakujgcy” lub
symulowany przeciwnik.
*Jego celem jest identyfikacja stabosci w

zapobieganie i reagowanie na systemach, procesach lub infrastrukturze
dziatania red teamu, aby chronic organizacji poprzez proby ich naruszenia (np.
systemy i dane. symulowane ataki hakerskie, socjotechnika,
*Odpowiada za monitorowanie, testy penetracyjne).
analize logéw, wdrazanie *Uzywa realistycznych scenariuszy, aby
zabezpieczen i reagowanie na nasladowac dziatania prawdziwych
incydenty. cyberprzestepcow lub innych zagrozen.
*Przyktady dziatan: analiza ruchu *Przyktady dziatari: préby wtamania do
sieciowego, aktualizacja zapor systemow [T, testowanie zabezpieczer
sieciowych, reagowanie na fizycznych, wykorzystanie podatnosci /luk.
wykryte zagrozenia.
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Warsztaty PART-IS

Zmniejszanie ryzyka zwigzanego z bezpieczenstwem informacji

Podsumowanie — do zapamietania!

IS.OR.210(a):

Organizacja powinna opracowac i wdrozy¢ srodki ograniczajgce niedopuszczalne
(nieakceptowalne) ryzyka bezpieczeristwa informaciji, ktore: kontrolujg wystgpienie
zagrozenia, zmniejszajg skutki dla bezpieczenstwa lotniczego, unikajg ryzyk.

Srodki nie mogg wprowadzaé nowych niedopuszczalnych ryzyk. Planowanie i wdrozenie
powinno uwzgledniac integracje SZBI/ISMS i bezpieczenstwa operacyjnego (SAFETY).

IS.OR.210(b):

Kluczowy personel oraz podmioty powigzane muszg by¢ poinformowane o ryzykach,
scenariuszach zagrozen i wdrazanych srodkach. Informacje te sg wymagane do
przegladu zarzgdzania i do wspodtpracy miedzyorganizacyjnej przy ryzykach
wspotdzielonych.

URZAD LOTNICTWA CYWILNEGO
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DZIEKUJE ZA UWAGE

Dorota KOWALSKA

Naczelnik Wydziatu Analiz Bezpieczenstwa Lotniczego
Departament Zarzgdzania Bezpieczenstwem w Lotnictwie Cywilnym

tel. +48 (22) 520 73 37, tel. kom. +48 538 550 691
e-mail: dkowalska@ulc.gov.pl

p' SUPPORTING
= EUROPEAN
O

AVIATION

EUROCONTROL

Prezentacja przygotowana z wykorzystaniem
wybranych materiatow EUROCONTROL
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