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Roczna liczba zgtoszen zwigzanych z zaktoceniem

sygnatu GPS w latach 2021 - 2024 RP - ECCAIRS
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Liczba zgtoszen zwigzanych z zaktoceniem sygnatu GPS

| w latach 2021- 2024 ECCAIRS wg. Zgtaszajgcych

Operator CAT

2024

PAZP

Operator CAT

2023

M liczba zgtoszen do 31 grudnia
PAZP M liczba zgtoszen do 31 pazdziernika
liczba zgtoszen do 22 wrzesnia

liczba zgtoszen do 5 sierpnia

15.04.2025

M liczba zgtoszen do 15 maja

Operator CAT M liczba zgtoszen do 31 marca

2022

PAZP

Operator CAT

2021

PAZP
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Lokalizacja zaktocen sygnatu GPS

https://spoofing.skai-data-services.com/

25 spoofing.skai-data-services.com

o Good NIC flight: #198
Average NIC flight: #36
o Bad NIC flight: #6

Bad Vs Good: 3%

v GPSwise

LastHour  Specific Day

Show Spoofing
Spoofing Locations
Lines

Spoofed-to Position

Show Jamming

Choose Theme
@ Dark  Aero
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Hello GPSwise!

We've rebranded! Our GPS interference
detection service is now GPSwise
Got feedback, need data integration, or
have commercial inquiries? Reach out at

Full Announcement

© Mapbox © OpenStreetMap Improve this map
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Lokalizacja zaktocen sygnatu GPS w listopadzie 2024 (Polska)
na podstawie danych pozyskanych z PAZP
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Kluczowe wydarzenia dot. zaktécen GNSS w 2024 roku

Miedzynarodowe:

* |TU WRC23: Rezolucja 676 w sprawie RNSS (GNSS L1/E1 i L5/E5)

e Warsztaty EASA / IATA GNSS RFI, styczen 2024 r

* Warsztaty ICAO EUR/MID, luty 2024 r. prowadzgce do State Letter ICAO 2024/054,
Zagadnienia bezpieczeristwa lotniczego dotyczgce zaktocen w GNSS

* Konferencja zeglugi powietrznej ICAO ANC/14 (w tym europejskie WP 61 i 63)

« Zalecenie 2.2/2 — Rozwigzanie kwestii zaktocert GNSS i planowanie awaryjne

* Nieformalna odprawa zespotu przewodniczgcego NSP ICAO dla Rady ICAO i Komisji
AN, w tym ITU i IMO

NEIVEE

* Aktualizacja Krajowego Planu Bezpieczenstwa; 2024 r. §

* Usystematyzowanie sposobu zgtaszania w ECCAIRS zdarzen lotniczych zwigzanychzz
zaktdceniami sygnatu GNSS/GPS; komunikat ULC z 29.03.2024 .

e Spotkanie ws . zaktdcen systemow GNSS, zorganizowane przez ULC; 08.04.2024 .

* Warsztaty z zakresu zaktdcen w systemach IK z uzyciem jammingu spoofingu GPS,
przeprowadzone w MC; 11.04.2024 r.

 Spotkanie ,ZASTRZEZONE” ws . biezgcych problemdw i zagrozen dla zeglugi
morskiej i powietrznej, spowodowanych zaktéceniami GNSS, zorganizowane
wspolnie przez BZK Ml i RCB; 16.04.2024 .

URZAD LOTNICTWA CYWILNEGO 7




Kluczowe wydarzenia dot. zaktécen GNSS w 2024 roku

NEIEE

 Seminarium dot. zaktocen systemu GNSS zorganizowane w PPL przez ULC;
24.05.2024 .

e | Spotkanie w sprawie zaktocen GNSS w ULC; 25.07.2024 r

* |l Spotkanie w sprawie zaktocern GNSS w ULC; 09.09.2024 .
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Btedy nawigacji GNSS - przyczyny

Awaria odbiornika

sprzet
oprogramowanie

Zaktdcenia

zagtuszanie
fatszowanie

Btedy segmentu kosmicznego i naziemnego

. nadmierne nasycenie danymi
. btedy satelitow (np. btedy zegara,
efemryd)

Wielodrogowos¢

. kaniony miejskie
. teren/zabudowa

A [y ol

Ataki hakerskie

Wrazliwosé ataki poza radiowe
GNSS hakowanie

Atmosferyczne

migotanie gwiazd
promieniowanie stoneczne

URZAD LOTNICTWA CYWILNEGO
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Zagtuszanie oraz fatszowanie jako metody zaktocania

Zagtuszanie sygnatu GNSS (ang. jamming) - emisja fal radiowych, majgca na celu
utrudnienie lub uniemozliwienie odbioru satelitarnych sygnatow radiowych, z
reguty na tej samej czestotliwosci, na ktoérej nadawany jest sygnat zagtuszajacy.

Fatszowanie sygnatu GNSS(ang. spoofing) - polega na emitowaniu fatszywych
sygnatow satelitarnych w celu oszukania odbiornikdw GNSS, powodujac
obliczanie przez nie nieprawidtowych danych dotyczgcych pozycji, nawigacji i
czasu

Urzadzenie zagtuszajgce Urzadzenie fatszujgce
sygnaty GNSS sygnaty GNSS

URZAD LOTNICTWA CYWILNEGO
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Obecna sytuacja

Fatszowanie GNSS jako nowa metoda zaktocen

Pojedyncze przypadki fatszowania pod koniec 2023 r., znaczny wzrost od
kwietnia 2024 r. do okoto 1000 dotknietych lotéw dziennie

Wptyw na wszystkie systemy CNS i tzw. safety nets, czasami trwajacy daleko
poza strefg zaktocen GNSS

Duze zainteresowanie mediow budzi obawy dotyczgce mozliwej dalszej
eskalacji —— " ’

GPS SPOOFING
ALL LOCATIONS

Time Period:
15 JUL - 15 AUG 2024

Spoofed Flights:
~41,000

Last known aircraft
position prior spoofing

<= (Cluster location
. FIR Boundary
Produced for the OPSGROUP GPS

Spoofing Workgroup 2024. Data
source: ZHAW & SkAl Data Services

SKAI
Shces OPS 4

URZAD LOTNICTWA CYWILNEGO 11
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Najczestsze problemy zwigzane z zaktoceniami GNSS

Raporty pilotéw

utrata jednego lub obu odbiornikéw GPS

niezgodnos¢ pomiedzy pozycjami GPS i FMS NAV

brak mozliwosci lotu wg RNP i zgdanie wektorowania radarowego
btedne wskazania predkosci wzgledem powietrza i ziemi
utrata ADS-B

awaria CPDLC

Zegary pokfadowe przestaty dziata¢ lub zaczety odlicza¢ wstecz
Ostrzezenia kolizji z ziemig— zgdanie wznoszenia.

Przesuniecie na mapie/ nieprawidtowe dziatanie wyswietlacza
Brak dostepnosci systemu Brake to Vacate

Wzrost obcigzenia pracg / dezorientacja

btedy radaru pogodowego

Problemy na ziemi

utrata niektoérych funkcji ustugi dozorowania (ADS-B, ADS-C)
utrata komunikacji CPDLC

wzrost obcigzenia pracg ATC

redukcja pojemnosci

URZAD LOTNICTWA CYWILNEGO
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Konsekwencje zaktocen GNSS

ze wzgledu na fatszowanie
e Fatszywe ” — moze to skutkowac
nieskoordynowanym wznoszeniem, wypadniecie z pasa startowego, CFIT,
Zderzenie w powietrzu.
. z powodu awarii GPS, pilot/ATCO moze nie wiedzie¢, czy wiadomos¢

zostata wystana/odebrana

URZAD LOTNICTWA CYWILNEGO
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Wskazania zaktocen GNSS — perspektywa pilota

peLe2
99.0x%
-4
EGT
T
102.3 — N2 — 103.4
4180 /KgsH\ 4290
FOB : 27560 ks
NAV ADS-B RPTG 1 FAULT l APU AVATL

* Przez wiekszosc¢ czasu
Btad raportowania ADS-B

. Pozycja NAV GNSS/ACFT nie jest zgodna
. RNP niedostepne

1* Wskazanie posrednie
e Ostrzezenia terenowe (EGPWS)
* Problemy z zegarem

e (Czasami bezposrednie wskazanie
e Utrata podstawowego GPS

ADS-B RPTG 2 FAULT

GPS MONITOR
6PS1 POSITION

TTRK GS
I 04:36:40 -—
MERIT GPS ALT MODE/SAT

---------- AIDED/9
GPS2 POSITION

TTRK uTc GS :
-==.- 04:30:40 ———- =

MERIT GPS ALT MODE/SAT
---------- AIDED/8

15.04.2025

15/04.2025
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Systemy antydronowe C-UAS - przyktad

* Koniec marca 2021 r., 40-watowy jammer anty dronowy przeciw paparazzi na prywatnym jachcie
* Jammer zostat przypadkowo wtgczony przez personel serwisowy, ptd-zach NL
*  Wptyw na ruch lotniczy w Holandii, Belgii, Francji i MUAC na kilka godzin
*  Gtéwny obszar przestrzeni powietrznej nad Europg z ruchem wznoszacym i znizajacym z niektdrych gtéwnych
lotnisk

Zanik ADS-B: problem dotyczyt 93 samolotdow, wiele samolotéw w kazdym sektorze

URZAD LOTNICTWA CYWILNEGO
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Jammery samochodowe - przyktad

Kwiecien 2017, mieszkaniec La Rochelle zostat ukarany grzywng w wysokosci 2000 euro po tym, jak ,zapomniat”
wytgczyé zaktdcacz GPS w swoim pojezdzie, gdy zostawit go na parkingu na lotnisku Nantes Atlantique.

50-latek zostawit w swoim samochodzie dziatajgcy zaktdcacz i udat sie do Afryki. Urzadzenie zakidcato systemy
nawigacji samolotéw znajdujgcych sie w strefie dziatania urzagdzenia zaktdcajgcego, co doprowadzito do
opodznien kilku lotow, zanim zostato zlokalizowane i wytgczone.

Lipiec 2023, kierowca ciezaréwki zostat aresztowany w Oullins (na potudnie od Lyonu) za uzycie urzadzenia
zaktdcajgcego GPS w celu zamaskowania lokalizacji swojej ciezaréwki. Postepowanie wszczeta Krajowa Agencja
Czestotliwosci Radiowych (ANFR) w zwigzku z zaktdceniami na lotnisku w Lyonie sygnatu GPS.

URZAD LOTNICTWA CYWILNEGO
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Cwiczenia wojskowe

134NM AT 4,000FT AGL

5 &321000N0734000W/
~71NM AT 50FTAGL

178NM AT 10,000FT

246NM AT FL250

CSG4 GPS 22-03N
GPS INTERFERENCE TESTING

15/04.2025

/

3 // \ < 293NMATFL400-UNL INLCUDING VIP

Testowanie GPS odbywa sie zgodnie z
ponizszym harmonogramem i moze
skutkowac niewiarygodnym lub
niedostepnym sygnatem GPS.

A. Lokalizacja: w punkcie 321000N 794000W
lub na radialu CHS VOR 162 stopni na 48NM.
B. Daty i godziny (Daty i godziny podano w
strefie GMT (2).):

5 CZERWCA 22 1100Z —2000z

12 CZERWCA 11:00 -21:00 Z

C. Czas trwania: Kazde wydarzenie moze
trwacd caty wnioskowany okres.

D. INFORMACIJE NOTAM: NAV GPS (CSG4 GPS
21-01) (INCLUDING WAAS, GBAS, AND ADS-
B) MAY NOT BE AVBL WI A 293NM RADIUS
CENTERED AT 321000N0794000W
(CHS162048) FL400-UNL,,

E. Zachecamy pilotéw do zgtaszania anomalii
zgodnie z AIM.

URZAD LOTNICTWA CYWILNEGO 17
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Fatszowanie jako nowa metoda zaktocania

*  Mozliwosci MIL ewoluujg znacznie szybciej niz lotnictwo
* Okres innowacji w walce elektronicznej szacuje sie na okoto 6 tygodni
* Okres 6 lat wprowadzania zmian w lotnictwie uwaza sie za ekstremalnie szybki: zawsze pozostanie w tyle

Daily Estimated Number of Flights Affected by GPS Spoofing by Spoofed-to Region

= Middle East = Black Sea Russia == Korea India-Pakistan Border

Ay, SKAI
(({{3\7 SERVICES

1000 lotéw dzienne ‘

Number of Flights

'

0 AR b 1 !
Jan 2024 Feb 2024 Mar 2024 Apr 2024 May 2024 Jun 2024 Jul 2024 Aug 2024

URZAD LOTNICTWA CYWILNEGO
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Zaktocenia GNSS — jak reagowac?

Wptyw Jaki problem zidentyfikowano?

*  Utrata nawigacji opartej o GNSS, wzrost obcigzenia pracga zatogi
*  Mozliwos$¢ powrotu do nawigacji konwencjonalnej

m Kogo nalezy poinformowac?

*  Stuzby ATS, inne zatogi

Regulatora radiokomunikacyjnego European GNSS Contingency/

Reversion Handbook for

Regulatora lotniczego PBN Operations

_Procedury awaryjne Jakie mam procedury zapasowe ?

. Procedury oparte o pomoce naziemne
*  Wektorowanie radarowe,
Procedura po nieudanym podejsciu,

URZAD LOTNICTWA CYWILNEGO
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Zastosuj srodki

fagodzace
» procedury awaryjne ATC
> publikacja stref objetych RFI
» identyfikacja i eliminacja RFI
» ograniczenie ryzyka, wiaczenie do SMS

/

15/04.2025

/

Zaktocenia GNSS — fagodzenie zagrozen (ICAO Doc 9849)

Monitoruj zagrozenie

» proaktywny i aktywny monitoring
» zmiany srodowiska operacyjnego ﬁ

Ocen ryzyko

» Zestawienie danych o ruchu i CNS
» Ocena wptywu operacyjnego
> ldentyfikacja istniejacych barier

URZAD LOTNICTWA CYWILNEGO
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Poziom techniczny

Poziom operacyjny

Btedy nawigacji GNSS — srodki tagodzace
* Srodkitagodzace wradliwosé GNSS

*Redundancja: réwna lub podobna zdolnos¢ NAV
**Kopia zapasowa: zredukowana zdolnos¢ NAV

tj. zdolnos$¢ urzadzen
poktadowych GNSS do
kontynuowania nawigacji
PBN pomimo narazenia na
zaktdcenie GNSS

SRODKI ZAPOBIEGAWCZE:

- Monitorowanie skutecznosci konstelacji GNSS,

prognozy RAIM (Receiver Autonomous Integrity Monitoring)

- Monitorowanie i ocena aktywnosci stonecznej

- Kontrola przestrzegania i egzekwowanie przepisdw radiowych

PRZYSZtY ROZWOJ tAGODZENIA

- Wiele konstelacji, dwie czestotliwosci GNSS i
usprawnienie systemu wspomagania GNSS do poprawy
odpornos¢ odbiornika GNSS

URZAD LOTNICTWA CYWILNEGO

tj. zdolnos¢ do kontynuacji
operacji PBN pomimo awarii
sprzetu GNSS

Umozliwione poprzez :

- Redundancje* sprzet poktadowy
zdolny do nawigacji z wymagana
operacjg PBN i

dostepna infrastruktura naziemna
(DME, VOR, ILS)

- mozliwos$¢ wykorzystania COM i
SUR oraz pomocy ATC

tj. niemoznos$¢ kontynuowania
wymaganej operacji PBN

z powodu awarii sprzetu GNSS.
- Utrata GNSS / RNP ale
backup** naziemne;j
infrastruktury (DME, VOR,

NDB i ILS) umozliwiajgcy dalsza
nawigacje (RNAV lub
konwencjonalng)

- Utrata NAV, potrzeba
wektorowania ATC (nie ma brak
mozliwosci nawigacji PBN w
przestrzeni powietrznej PBN)

15.04.2025

21



Dziatania tagodzace ryzyka oraz rekomendacje

1. Wtasciwe organy (CA)

» Ustanowienie procedur awaryjnych z instytucjami zapewniajgcymi ATM/ANS.

* Wdrozenie proaktywnych srodkéw tagodzacych ryzyko i wydanie NOTAM

* Gromadzenie informacji na temat zaktdcenn GNSS i niezwfoczne powiadamianie
uzytkownikow przestrzeni powietrzne;.

2. Instytucje zapewniajgce zarzadzanie ruchem lotniczym (ATM) i instytucje zapewniajgce
stuzby zeglugi powietrznej (ANSP)

e Zbieranie i przekazywanie informacji na temat zaktdcen GNSS.

* Zapewnienie, ze infrastruktura nawigacji naziemnej (system lgdowania wedtug
wskazan przyrzadéw (ILS), radioodlegtosciomierze(DME), radiololatarnie dookdlne VHF
(VOR)) jest dostepna dla uzytkownikdéw przestrzeni powietrznej.

* Dostarczanie aktualnych informacji uzytkownikom przestrzeni powietrznej za
posrednictwem odpowiednich srodkow.

e QOpracowanie planéw awaryjnych na wypadek zdarzen zwigzanych z
zaktocaniem/fatszowaniem GNSS.

URZAD LOTNICTWA CYWILNEGO
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Dziatania tagodzace ryzyka oraz rekomendacje

3. Operatorzy lotniczy

* Prowadzenie szkolen zatdg lotniczych w zakresie rozpoznawania zaktécern GNSS i
reagowania na nie.

* Niezwtocznie zgtaszanie wszelkich zaobserwowanych anomalii GNSS.

* Uwazglednianie scenariuszy zagtuszania/fatszowania GNSS w szkoleniu zatég.

e Zapewnienie dostepnosci alternatywnych procedur innych niz opartych na GNSS

Szczegobtowe zalecenia dla operatorow lotniczych

W przypadku zagtuszania:

» zweryfikowad pozycje statku powietrznego za pomocg srodkow innych niz GNSS;
e sprawdzi¢ dostepnosc¢ naziemnych pomocy nawigacyjnych; oraz

» zgtosi¢ nieprawidtowosci.

15/04.2025

* Prowadzenie oceny ryzyka operacyjnego i ograniczen wynikajgcych z utraty GNSS.

URZAD LOTNICTWA CYWILNEGO
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Dziatania tagodzace ryzyka oraz rekomendacje

W przypadku fatszowania:

* monitorowac pozycje statku powietrznego za pomocg systemow nawigacyjnych innych
niz GNSS;

e uwaznie sledzi¢ czestotliwosci stuzb ruchu lotniczego (ATS);

» stosowac instrukcje producenta dotyczgce wykrywania podejrzen fatszowania GNSS i
postepowania w przypadku podejrzen fatszowania GNSS; oraz

» zgtosi¢ nieprawidtowosci.

Producenci statkdw powietrznych i sprzetu poktadowego

* Przeprowadzenie oceny skumulowanego wptyw zagtuszania/fatszowania na
produkowane wyroby.

e Zapewnienie operatorom lotniczym wytycznych dotyczgcych wykrywania fatszowania
sygnatu i postepowania z nimi.

» Dostarczenie instrukcji dotyczacych postepowania podczas zaktocern GNSS.

URZAD LOTNICTWA CYWILNEGO
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Dalsze wskazowki

EASA SIB No.: 2022-02R2

Safety Information Bulletin
Operations = ATM/ANS - Airworthiness

SIB No.: 2022-02R2
Issued: 06 November 2023

Subject: Global Navigation Satellite System Outage and Alterations

Leading to Navigation / Surveillance Degradation

Revision:
This SIB revises EASA SIB 2022-02R1 dated 17 February 2023.

Ref. Publications:
None.

Applicability:
Competent Aviation Authorities (CAAs), Air Traffic Management/Air Navigation Service Providers
(ATM/ANS providers), air operators, aircraft and equipment manufacturers.

https://www.easa.europa.eu/en/newsroom-and-events/news/easa-

updates-sib-gnss-outage-and-alterations

'

OPERATIONS

GNSS Interfarence

051 7)
GNSS Interference

Signals from the Global Navigation Satellite System (GNSS)

are one of the main inputs used for aircraft positioning or time
reference for Communication, Navigation and Surveillance
functions on-board most of the Airbus aircraft.

Operators report an increasing number of events related to the
loss of GNSS signals due to Radio Frequency Interference (RFI)
during operations in some areas of the world.

This article explains the causes of RFI, the effects on the
aircraft systems and provides recommendations for flight and
maintenance crews.

Safety frst #29 September 2019 - 1/8

https://safetyfirst.airbus.com/gnss-interference/

URZAD LOTNICTWA CYWILNEGO
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IATA

Global Navigation Satellite System
GNSS-Radio Frequency Interference

Risk A
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Dziekuje za uwage




