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Part-IS w Organizacjach
Bezpieczenstwo Informacji - Wprowadzenie

Co to jest Bezpieczenstwo Informac;ji?

Ochrona poufnosci, integralnosci i dostepnosci informac;ji.

Zapewnienie, ze informacje sg dostepne tylko dla upowaznionych osdb (poufnosc).

Gwarancja, ze informacje sg doktadne i kompletne (integralnosc).
Zapewnienie, ze upowaznieni uzytkownicy majg dostep do informac;ji, kiedy jej
potrzebujg (dostepnosc).
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Part-IS w Organizacjach

Przyktady zagrozen bezpieczenstwa informacji w lotnictwie

Ataki na systemy poktadowe
Hakowanie systemoéw awioniki
Zaktocenie GNSS

Zagrozenia dla systemow zarzadzania ruchem
lotniczym (ATM)

Ataki na kontrole ruchu lotniczego (ATC)

Dezinformacja w ADS-B

2017 - testowe wiamanie do
Boeinga 757 — hakerzy z DHS
(Department of Homeland
Security) wykazali, ze mozna
przejac kontrole nad niektérymi
funkcjami samolotu zdalnie.
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Ataki na linie lotnicze i pasazeréw

Kradziez danych pasazeréw

Podszywanie sie pod linie lotnicze
(phishing)

Zagrozenia w tancuchu dostaw

Fatszowanie oprogramowania
poktadowego

Nieautoryzowana ingerencja w czesci
lotnicze

—-—t

Part-IS w Organizacjach
' Przyktady zagrozen bezpieczenstwa informacji w lotnictwie

2018 — atak na British Airways —
hakerzy ukradli dane kart
ptatniczych prawie 400 tys.
pasazerow.
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Part-IS w Organizacjach
Przyktady zagrozen bezpieczenstwa informacji w lotnictwie

Zagrozenia dla infrastruktury lotniskowej 2020 — atak ransomware na
Garmin — firma dostarczajgca
systemy nawigacyjne dla
lotnictwa ogdlnego zostata
sparalizowana przez ztosliwe
oprogramowanie.

Ataki ransomware

Ataki DDoS (Distributed Denial of Service)

GARMIN
PARALYZED |
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Part-IS w Organizacjach

PART IS - CELE

Part-IS wprowadza wymagania dotyczgce zarzgdzania ryzykiem bezpieczenstwa
informac;ji, ktére moga mieé¢ wptyw na bezpieczenstwo lotnicze.

Ma na celu ochrone poufnosci, integralnosci, autentycznosci i dostepnosci systemow i
danych technologii informacyjnych i komunikacyjnych wykorzystywanych do celéw
lotnictwa cywilnego.

bezpieczenstwa informacji w potgczonym systemie lotniczym.

Part-IS jako kluczowy element kompleksowej strategii cyberbezpieczeristwa w
lotnictwie.

:: Przepisy te majg zastosowanie do réznych obszardw lotnictwa, podkreslajgc znaczenie

/
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Part-IS w Organizacjach

Rozporzadzenia - wykaz

Rozporzadzenia Part-IS

— Rozporzadzenie 2022/1645 (Part IS dla organizacji POA,
DOA dla ELA 2, operatorzy lotnisk i zarzgdzajacy ptyt3)

. Rozporzadzenie 2023/203 (Part IS dla pozostatych
organizacji, nadzoru)

powietrznej)

URZAD LOTNICTWA CYWILNEGO

Przepisy europejskie ‘/\ Wytyczne EASA

— AMC

— Rozporzadzenie 2024/1109 (Bezzatogowe statki powietrzne)

—» GM

— Rozporzadzenie 2023/1769 (projektowaniem lub produkcjg systemow i czesci
sktadowych wykorzystywanych do zarzgdzania ruchem lotniczym/stuzb zeglugi
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Rozporzadzenia Part-IS naktadajg na Prezesa ULC (nowe)

. obowigzki zwigzane z zapewnieniem zgodnosci i
przestrzegania przepisow Rozporzgdzen Part-IS przez

,podmioty lotnicze”.
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Part-IS w Organizacjach

Organizacje objete Part IS

Zarzadzajacy
lotniskami i ptyta
postojowg

Koncesjonowani
przewoznicy
lotniczy (ORO)

Zatwierdzone
organizacje
szkoleniowe (ATO)

)

Operatorzy
szkolnych urzadzen
symulacji lotu

Organizacje
podlegajgce
zatgcznikowi Il do
Rozporzadzenia
2017/373
(AMT/ANS)

Instytucje
Swiadczace
ustugi U-Space

<B

o o

Organizacje
obstugi

technicznej 145 i

zarzadzania

ciggta zdatnoscia

do lotu CAMO

Organizacje DOA

i POA
(projektujace i
produkujace)

Bezzatogowe

statki powietrzne

URZAD LOTNICTWA CYWILNEGO
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Organizacje
szkolgce i centra
medycyny
lotniczej
kontrolerow
ruchu lotniczego

Centra
medycyny
lotniczej dla
zatog
lotniczych
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Part-IS w Organizacjach

Zastosowanie i zakres

Szerokie
zastosowanie do
wielu typow

organizacji

Czy Organizacja

podlega wg

przepisu pod
Rozporzadzenie -

PART IS
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Part-IS w Organizacjach

Kogo dotyczy PART IS?- przyktad

Artykut 2
Zakres stosowania

1. Niniejsze rozporzadzenie ma zastosowanie do nastepujgcych organizacji:

a) organizacji obstugi technicznej podlegajgcych sekcji A zatacznika Il (czes¢ 145) do
rozporzadzenia (UE) nr 1321/2014, z wyjatkiem organizacji zaangazowanych wytgcznie w
obstuge techniczng statkdw powietrznych zgodnie z zatgcznikiem Vb (czes¢ ML) do
rozporzadzenia

b) organizacji zarzadzania ciggta zdatnoscig do lotu (CAMO) podlegajacych sekcji A
zatgcznika Vc (czes¢ CAMO) do rozporzadzenia (UE) nr 1321/2014, z wyjatkiem organizacji
zaangazowanych wytgcznie w zarzgdzanie ciggta zdatnoscig do lotu statkdw powietrznych
zgodnie z zatgcznikiem Vb (czes¢ ML) do rozporzadzenia (UE) nr 1321/2014;
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,statek powietrzny ELA1” oznacza zatogowy europejski lekki statek powietrzny:

(i) samolot o maksymalnej masie startowej (MTOM) nie wiekszej niz 1 200 kg, ktory nie
jest sklasyfikowany jako skomplikowany statek powietrzny z napedem silnikowym;

(ii) szybowiec lub szybowiec z napedem o maksymalnej masie startowej (MTOM) nie
wiekszej niz 1 200 kg;

(iii) balon o0 maksymalnej nominalnej objetosci gazu wznoszgcego lub ogrzanego powietrza
nie wiekszej niz 3 400 m3 w przypadku balonéw na ogrzane powietrze, 1 050 m3 w
przypadku balonow gazowych, 300 m3 w przypadku balonéw gazowych na uwiezi;

(iv) sterowiec zaprojektowany dla nie wiecej niz czterech oséb i o maksymalnej nominalnej
iloSci gazu wznoszgcego lub ogrzanego powietrza nie wiekszej niz 3 400 m3 w

przypadku sterowcow na ogrzane powietrze i 1 000 m3 w przypadku sterowcow
gazowych;

ka) , statek powietrzny ELA2” oznacza zatogowy europejski lekki statek powietrzny:

(i) samolot o maksymalnej masie startowej (MTOM) nie wiekszej niz 2 000 kg, ktory nie
jest sklasyfikowany jako skomplikowany statek powietrzny z napedem silnikowym;

(ii) szybowiec lub szybowiec z napedem o maksymalnej masie startowej (MTOM) nie
wiekszej niz 2 000 kg;

(iii) balon;

(iv) sterowiec na ogrzane powietrze;

(v) sterowiec gazowy (...);
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Part-IS w Organizacjach

Elementy Systemu Zarzgdzania Bezpieczenstwem Informacji

(SZBI, ISMS):

1 Strategia zarzadzania bezpieczernstwem informacji

2 Zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informac;ji

3 Obstuga incydentdw zwigzanych z bezpieczenstwem informac;ji

4 Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informac;ji
(wewnetrzny i zewnetrzny system zgtaszania)

URZAD LOTNICTWA CYWILNEGO

3.04.2025




Part-IS w Organizacjach

Roznice miedzy IS a SMS

i

Hazard Information security
Preventive barrier I Mitigative barrier  consequences

Threat

e.g. Information / U Top
security event

i

. . Hazard o ~ Aviation safety
Threat Preventive barrier Mitigative barrier consequences

- Top
e.g. Aviation safety event ‘

--
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Part-IS w Organizacjach

Gtowne wymagania dla organizacji:

1
2.
3.
4
5

o

Ustanowienie systemu zarzgdzania bezpieczenstwem informacji (ISMS).
|ldentyfikowanie i przeglagdanie zagrozen bezpieczenistwa informac;ji.

Definiowanie i wdrazanie sSrodkéw postepowania z ryzykiem.

Wdrozenie wewnetrznego schematu raportowania bezpieczenstwa informac;ji.
Wdrozenie srodkow wykrywania zdarzen i incydentdw zwigzanych z bezpieczenistwem
informacji.

Reagowanie na incydenty zwigzane z bezpieczenstwem informac;ji i odzyskiwanie po
nich. Wdrozenie srodkdw zgtoszonych przez wtasciwy organ.

Podejmowanie dziatan w celu rozwigzania ustalen zgtoszonych przez wtasciwy organ.
Wdrozenie zewnetrznego schematu raportowania.

Przestrzeganie wymogow kontraktowych.

. Przestrzeganie wymogow kadrowych.

. Przestrzeganie wymogow dotyczgcych przechowywania dokumentac;ji.
. Monitorowanie zgodnosci i przekazywanie informacji zwrotnych.

. Ochrona poufnosci informacji.

. Wdrozenie procesu ciggtego doskonalenia.

. Udokumentowanie kluczowych proceséw i procedur.

URZAD LOTNICTWA CYWILNEGO
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Part-IS w Organizacjach

Przyktady zagrozen i ich mitygacja

Zagrozenie

Opis

Przyktady tagodzenia ryzyka

Nieautoryzowany dostep

Dostep do systemow lub danych przez
osoby nieupowaznione.

* Silne uwierzytelnianie (np.
uwierzytelnianie wielosktadnikowe) *
Listy kontroli dostepu * Zasada
minimalnych uprawnien

Naruszenia danych

Ujawnienie wrazliwych informacji.

* Szyfrowanie danych podczas przesytania
i przechowywania * Srodki zapobiegania
utracie danych (DLP)

Ataki ztosliwego oprogramowania

Wprowadzenie ztosliwego
oprogramowania (np. wirusow,
oprogramowania ransomware) do
systemow.

* Oprogramowanie antywirusowe *
Regularne aktualizacje i tatanie
oprogramowania * sandboxing

Ataki typu ,odmowa ustugi” (DoS)

Przecigzenie systemow, aby uczynic je
niedostepnymi.

* Zapory ogniowe (firewalls) * Systemy
wykrywania wtaman (IDS) * Sieci
dostarczania tresci (CDN)

Ataki typu ,cztowiek posrodku”

Przechwytywanie i manipulowanie
danymi podczas przesytania.

* Szyfrowanie (np. TLS/SSL) * Bezpieczne
protokoty sieciowe

Zagrozenia wewnetrzne

Zagrozenia pochodzace z wewnatrz
organizacji (np. niezadowoleni
pracownicy).

* Sprawdzanie przesztosci pracownikéw *
Monitorowanie aktywnosci pracownikéw
* Zasada minimalnych uprawnien

Ataki na tancuch dostaw

Kompromitacja systemu poprzez luke w
produkcie lub ustudze dostawcy.

* Ocena ryzyka dostawcow * Bezpieczne
praktyki rozwoju oprogramowania *
Sprawdzanie integralnosci
oprogramowania
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Part-IS w Organizacjach

Proces dla Organizacji ubiegajacej sie o zwolnienie (Derogacje)

1 Zrozumienie przepiséw i okreslenie potrzeby derogacji.

2 Przygotowanie wniosku o derogacje. Wstepna ocena wniosku przez
ULC

3 Przeprowadzenie i udokumentowanie Oceny Ryzyka.
4 Zlozenie wniosku i dokumentacji do Nadzoru.
2 Udzielanie dodatkowych informaciji (jesli wymagane).
6 Powiadamianie o zmianach.
Derogacji moze podlega¢ wiekszos¢ wymagan, wyjatkiem jest:

IS.1.OR.200 (a)(13) dot. Ochrona poufnosci informaciji od innych
organizacji , I1S.I.OR.205 Ocena ryzyka, 1S.I.OR.240 Personel

URZAD LOTNICTWA CYWILNEGO
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Part-IS w Organizacjach

Przyktady organizacji, ktore moga rozwazyc wystapienie o
- odstepstwo

* Przewoznik lotniczy, ktory wykonuje operacje handlowe specjalistyczne niskiego ryzyka
(SPO) nieskomplikowanymi statkami powietrznymi, jezeli charakter operacji uzasadnia
podstawy do odstepstwa.

* Przewoznik lotniczy, ktory operujg na statkach powietrznych ELA2 zdefiniowane w art. 1
ust. 2 lit. j) rozporzadzenia (UE) nr 748/2012, z wyjagtkiem statku powietrznego, ktory jest
eksploatowany w okreslonych warunkach operacyjnych lub z pewnymi ograniczeniami
operacyjnymi.

* Organizacja obstugi technicznej zatwierdzona na podstawie Part-145, zajmujgca si€
wytgcznie obstugg techniczng komponentdw lub czynnosciami obstugi technicznej, ktére
nie przyczyniajg sie do zapewnienia integralnosci strukturalnej statku powietrznego ani
zadnych gtéwnych funkcji zwigzanych z bezpieczeristwem — na przyktad wykonywanie
czynnosci takich jak mycie, usuwanie powtok, malowanie itp.

3.04.2025
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Part-IS w Organizacjach

Inne kluczowe wymagania

b) Organizacja powinna zidentyfikowac tgczace jg z innymi organizacjami interfejsy, ktore
mogg powodowac wzajemne narazenie na ryzyko zwigzane z bezpieczenistwem
informac;ji.

GM1 IS.1.0R.205(b) Information security risk assessment

Oznacza to, ze nawet jesli Organizacja A nie ma w petni wdrozonego ISMS, nadal ma
obowigzki dotyczgce ryzyka zwigzanego z bezpieczeristwem informacji, gdy
wspotpracuje z Organizacjg B.

Organizacja B moze natozy¢ na Organizacje A wymagania dotyczgce zarzgdzania
ryzykiem wynikajgcym z ich interfejsu.

URZAD LOTNICTWA CYWILNEGO
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Part-IS w Organizacjach

Personel- Kierownik Odpowiedzialny

* ma uprawnienia do zapewnienia, ze wszystkie dziatania wymagane niniejszym

rozporzadzeniem mogg by¢ finansowane i realizowane.

e zapewnia, ze wszystkie niezbedne zasoby sg dostepne do spetnienia wymogow

niniejszego rozporzgdzenia;
e ustanawia i promuje polityke bezpieczenstwa informac;ji.
* wykazuje sie podstawowg znajomoscig niniejszego rozporzadzenia.

* wyznacza osobe lub grupe osob, ktore zapewnia, ze organizacja spetnia

wymogi niniejszego rozporzgdzenia, i okresli¢ zakres ich uprawnien — raportuja

bezposrednio do Kierownika Odpowiedzialnego
* wyznacza osobe lub grupe osob odpowiedzialnych za zarzadzanie funkcja

monitorowania zgodnosci.

URZAD LOTNICTWA CYWILNEGO
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Part-IS w Organizacjach

Personel — obowigzki Organizacji

Organizacja musi:

posiadac proces zapewniajgcy, ze ma wystarczajgcg liczbe pracownikéw
na stuzbie do wykonywania dziatan objetych niniejszym zatgcznikiem.
posiadac proces zapewniajacy, ze personel ma niezbedne kompetencje do
wykonywania swoich zadan.

posiadac proces zapewniajacy, ze personel uznaje odpowiedzialnosc
ZWigzang z przypisanymi rolami i zadaniami.

zapewnic, ze tozsamosc i wiarygodnosc personelu majgcego dostep do
systemow informatycznych i danych podlegajgcych wymogom niniejszego

rozporzadzenia zostang odpowiednio ustalone.

URZAD LOTNICTWA CYWILNEGO
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Part-IS w Organizacjach

Implementacja

| Compliance is not protection - Protection is the objective
H2-2022 Shae | - ,

Delegated Regulation (EU) 2022/1645 — published 26.9.2022
DOA, POA, Aerodrome operators, Apron Mgt Services operators

Implementing Regulation (EU) 2023/203 — published 2.2.2023
Civil Aviation Authorities, EASA and all other types of approved org.s

Availability of AMC/GM

" H1-2026

URZAD LOTNICTWA CYWILNEGO
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Part-IS w Organizacjach

Rola EASA i Panstw Cztonkowskich UE

Komisja Europejska
EASA
EASA Task Force for Part-IS

CAA/AA

U g UL

pomoc we wdrazaniu wymogow
Rozporzadzenia

harmonizacja rozwigzan

nadzor

AMC, GM — publikacja zmian
Formularz do derogacji
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Part-IS w Organizacjach

ISO/IEC 27000 family ISO
A avr. g

e Zbior norm: Seria miedzynarodowych standardéw, ktére pomagajg organizacjom
zarzgdzac bezpieczenstwem aktywow informacyjnych.

* ISO/IEC 27001: Najwazniejsza norma z rodziny, okresla wymagania dla Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI).

* Inne normy: Rodzina obejmuje rdwniez inne normy, ktére dostarczajg wytycznych i
najlepszych praktyk w réznych aspektach bezpieczenstwa informacji (np. zarzadzanie
ryzykiem, audytowanie, bezpieczenstwo sieci).

* Podejscie procesowe: Normy z rodziny ISO 27000 promujg podejscie procesowe do
zarzgdzania bezpieczenstwem informac;ji.

e Zastosowanie: Mogg by¢ stosowane przez organizacje dowolnej wielkosci i branzy,
w tym w lotnictwie.

Ponadto, mapowanie gtownych zadan wymaganych w ramach Part-IS oraz klauzul i
powigzanych kontroli w ISO/IEC 27001 znajduje sie w Dodatku Il opublikowanych
Akceptowalnych Sposobow Zgodnosci i Materiatdw Doradczych (AMC & GM) do Part-

IS URZAD LOTNICTWA CYWILNEGO
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Part-IS w Organizacjach

Materiaty dodatkowe
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https://www.easa.europa.eu/en/document-library/easy-access-rules/easy-access-rules-information-security-regulations-eu-2023203
https://www.easa.europa.eu/community/topics/part-implementation-task-force-deliverables
https://www.easa.europa.eu/community/cybersecurity

DZIEKUJE ZA UWAGE

Aldona Spirzewska
LTT-2
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